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요 약

TLS 및 mmTLS와 같은 강력한 암호화 기법의 보편화로 인해 페이로드 기반 트래픽 분석이 어려워지고 있다. 특히
WeChat과 같은 통합 메신저는 동일 세션 내에서 여러 행위가 혼재되어 발생하므로, 기존의 세션 단위 분석으로는 행위 단위
식별이 불가능하다. 본 연구에서는 네트워크 트래픽을 시간 신호로 해석하고, Short-Time Fourier Transform (STFT)을 적
용하여 시간-주파수도메인에서 행위별 고유 패턴을 추출하는 방법을 제안한다. 추출된 5 채널스펙트로그램을 2D CNN으로
분류한 결과, WeChat 트래픽에서 4개 행위 클래스에 대해 98.9%의 분류 정확도를 달성하였다.

Ⅰ. 서 론1)

현대의 메신저 애플리케이션 중 하나인WeChat은 텍스트 채팅과 파일

전송이 단일 세션 내에서 통합적으로 이루어진다. TLS v1.3 및 mmTLS

등 강력한 암호화 기법이 표준화되면서 패킷 페이로드를 통한 직접적인

트래픽 분석이 사실상 불가능해졌다. 이러한 환경에서도 네트워크 운영,

보안 모니터링, QoS 정책 적용등을 위해트래픽의 종류를식별할 필요성

은 지속적으로 증가하고 있다.

기존 트래픽분류연구는주로플로우 또는세션단위에서 이루어져 왔

으나, 이 접근법은 동일 세션 내에서 발생하는 서로 다른 사용자 행위를

구분하지 못한다는 근본적인 한계를 갖는다. 본 연구는 행위마다 서로 다

른 패킷 전송 주기성을 갖는다는 가정에 기반하여, 트래픽을 시간 영역의

신호로 해석하고, STFT를 통해 시간-주파수 도메인으로 변환하는 새로

운 분석 방법을 제안한다.

Ⅱ. 관련연구

Wang 등[1]은 세션단위로 트래픽을 2D 이미지로변환한뒤 CNN으로

분류하는방법을제안하였으나, 동일 세션내 행위구분은불가능하다. 패

킷 번들 단위 1D CNN 기반연구[2]는 시간 bin 별 통계 특징을 활용하여

약 97.6%의 행위 분류 정확도를 보고하였으나, 시간 도메인의 특성만 사

용하여 주기적 패턴이 명시적으로 드러나지 않는다는 한계가 있다. KL

divergence 기반 sliding window 기법[3]은 분포 변화 시점만을 탐지할

뿐 행위별 고유 특성을 학습하지 못한다.

본 연구는 음성·영상 처리 분야에서 검증된 STFT 스펙트로그램[4]을

네트워크 트래픽분석에 적용함으로써, 시간-주파수 동시 분석을통한 해

석 가능한 행위 분류를 실현한다는 점에서 차별성을 갖는다.

Ⅲ. 본론

이 논문은 2026년도 정부(산업통상부)의 재원으로한국산업기술진흥원의 지원(P0031136, 2026년 중부권

지역혁신클러스터육성)과 정부(과학기술정보통신부)의 재원으로 한국연구재단의 지원을 받아 수행된 연구임

(RS-2025-16067207, 양자 네트워크 라우팅 및 제어/관리 핵심 기술과 표준 개발)

그림 1. STFT 기반 행위 분류 시스템 구조도

3.1 시계열 정보 추출

수집된 PCAP 파일을 10ms 단위 bin으로 분할하여 5채널 시계열 정보

를 추출한다. 채널 구성은 (1) 업링크바이트, (2) 다운링크 바이트, (3) 업

링크 패킷수, (4) 다운링크패킷수, (5) 전체 패킷수이다. 추출된 시계열

정보 그래프는 아래 그림 2와 같다.

그림 2. 시계열 정보 추출 그래프



3.2 STFT 변환

각 채널 시계열에 대해 길이 2초(200샘플)의 Hanning 윈도우와 0.5초

hop(75% 오버랩)을 적용하여 STFT를 수행한다. 채널별로 0~50Hz 범위

의 101개 주파수 bin을 갖는 스펙트로그램이 생성되고, 최종 입력은

(5,101,T) 형태의 3차원 텐서이다. 생성된 스펙트로그램은 그림 3과 같다.

그림 3. STFT 변환 스펙트로그램

3.3 라벨링 및 데이터셋

WeChat을 대상으로 약 150초 길이의 시나리오를 4 명의 사용자로부터

수집하였다. 사람에 의한시나리오 진행에서 발생하는 1~2초시간 오차를

보정하기 위해 각 행위 경계에 3초의 마진을 적용하여 확실한 구간만 학

습에 사용하였다. STFT 스펙트로그램에서 4프레임 단위 슬라이딩 윈도

우로 샘플을 추출한 결과, Chat 170개, Voice 1,360개, Video 1,020개,

FileTransfer 163개, 총 2,713개의 샘플을 얻었다.

3.4 2D CNN 분류 모델

분류기는 3개의 Convolution Layer와 2개의 Fully Connected Layer로

구성된다. 각 Layer는 3x3 Convolution, BatchNorm, ReLU로 이루어지

며, 채널 수는 5→32→64→128로 증가한다. 풀링은 주파수 축에 대해서만

2x1 MaxPool을 적용하여 시간 축을 보존하였다. 이는 입력 텐서의 시간

차원이 4프레임으로매우작아 추가다운샘플링시 정보손실이발생하기

때문이다. 마지막 레이어 이후에는 4x4 크기의 AdaptiveAvgPool을 적용

하여다양한 시간길이의입력에대해 일정한특징맵크기를 보장하였다.

분류기는 평탄화된 2,048차원 특징 벡터를 256차원으로 축소하는 Fully

Connected Layer, 과적합 방지를 위한 50% Dropout, 그리고 4개 클래스

로 매핑하는 최종 출력층으로 구성된다.

Ⅳ. 실험결과

8:2 stratified 분할로 학습/평가를 수행한 결과, 최고 테스트 정확도

98,9%를 달성하였다. 표 1은 클래스별 분류 성능을 나타낸다.

클래스별로 살펴보면 Voice와 Video에서 두드러진 성능이 관찰되었다.

Voice 클래스는 F1-score 1.00을 기록하였으며, Video 클래스는

F1-score 0.99를 달성하였다. 반면 Chat은 0.94, FileTransfer는 0.92로 상

대적으로 낮은 성능을 나타냈다.

혼동 행렬 분석결과, 모든오분류는 FileTransfer로 집중되어발생하였

다. 이유는 Chat과 FileTransfer의 시계열 정보 추출 그래프를 관찰해보

면, Chat과 혼동될 수 있는 유사한 비주기적 burst 패턴이 두 클래스에서

공통적으로 나타나기 때문이다. 따라서 두 클래스를 구분할 수 있는 추가

적인 통계적 특징의 도입이 필요할 것으로 판단된다.

Ⅴ. 결론

본연구는암호화된메신저트래픽에서페이로드를 사용하지않고 사용

자행위를분류하는 STFT 기반시간-주파수분석 방법을제안하였다. 트

래픽을 다채널 시계열 신호로 해석하고 STFT 스펙트로그램으로 변환한

뒤 2D CNN으로 분류한 결과, WeChat 트래픽 4개 행위에 대해 98.9%의

정확도를 달성하였다.

본 연구의 기여점은 (1) 네트워크 트래픽을 다채널 시간신호로 해석하

는 새로운 관점을 제시하였고, (2) 음성·영상 처리에서 검증된 STFT를

트래픽 행위 분류에 적용하여 시간-주파수 동시 분석의 유효성을 입증하

였으며, (3) 동일 세션 내 다중 행위 식별이라는 기존 세션 단위 분석의

한계를 해소하였다는 점이다.

오분류는 대부분 Chat과 FileTransfer 사이에서 발생하였으며, 이는

STFT 기반 분석이 행위에 따라 식별 난이도가 다르게 나타남을 보여준

다. 향후 연구에서는 Chat과 FileTransfer 간 구분 성능을 향상시키기 위

한추가 특징 추출 및다양한 메신저어플리케이션에서의확장실험이 필

요하다.
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클래스 Precision Recall F1
Chat 1.00 0.88 0.94

FileTransfer 0.85 1.00 0.92
Video 1.00 0.99 0.99
Voice 1.00 1.00 1.00

Weighted
Avg 0.99 0.99 0.99

표 1. 클래스별 분류 성능


