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요 약

TLS, QUIC 등 암호화 프로토콜의 보편화로 기존의 패킷 내용 기반 트래픽 분류 방법이 한계에 봉착하였다. 본 논문은 암호화 환경에서도 변하지
않는프로토콜 구조에 주목하여, 네트워크 트래픽을 필드-레이어-패킷-세션의 계층 구조로 모델링하는 구조 중심 프레임워크를 제안한다. 프레임워크
는 (1) 프로토콜 경계 정렬 구조 토큰화, (2) 계층적 셔플 사전학습, (3) 계층별 중요도 기반미세조정의 세 요소로 구성된다. IP 주소나 포트 번호없이
응용 계층(L7) 정보만을 사용하는 제약 조건 하에서, CSTNET–TLS 1.3에서 95.0%, 300개 클래스 사설 데이터셋에서 79.2%의 정확도를 달성하며
기존 방법 대비 월등한 성능을 보였다.

Ⅰ. 서 론·

  현대 네트워크 트래픽의 대부분은 TLS 1.3과 같은 강력한 암호화 프
로토콜을 사용하며, 이로 인해 패킷 페이로드의 내용을 직접 분석하는

DPI(Deep Packet Inspection)[1] 기술은 사실상 무력화되었다. 이에 대응

하여 최근딥러닝 기반 연구들은 원시 바이트시퀀스를직접학습하는방

향을 취해 왔다. CNN[2-3], LSTM[4], Transformer[5-8] 기반 모델들이

제안되었고 일정한 성과를 거두었으나, 암호화된 환경에서 바이트 값은

암호화 변환의 결과물로 거의 무작위 분포를 가지기 때문에 바이트 기반

표현의 신뢰성과 일반화 능력에는 근본적인 한계가 있다.

본 논문은 이러한 문제를 해결하기 위해 구조 중심(structure-centric) 관

점을 제안한다. 프로토콜이 정의하는 필드 경계, 레이어 스택 구조, 패킷

순서 등의계층적 구조 정보는암호화 여부와무관하게항상관측가능하

다. 본 연구는이러한구조적속성이트래픽분류를위한견고하고암호화

불변적인 특징을 제공한다는 가설을 검증하고, 이를 기반으로 한 표현 학

습 프레임워크를 제시한다.

기존 연구는 크게 세 가지로 분류된다 :　

1) 바이트 중심 접근법은 [5-6] 등이 대표적으로, 트래픽을 바이트시퀀스

로 취급하고 마스크 언어 모델(MLM)이나 마스크 오토인코더(MAE) 방

식으로사전학습한다. 암호화환경에서 바이트 값이 무작위화되면표현력

이 급격히 저하되는 문제가 있다.

2) 부분적구조접근법은대표적으로 [7] 등이 있으며, 패킷타이밍이나헤

더 필드 정보를 일부 반영하지만, 프로토콜 계층 구조를 통합적으로 모델

·본 연구는 정부(중소벤처기업부)의 재원으로 중소기업기술정보진흥원(TIPA)의 창업성장기술개발사업

(TIPS)의 지원을 받아 수행되었음 (RS-2025-25466990, 5G/6G 네트워크 Cross-domain

Observability Engineering Orchestrator 기술 및 표준 개발). 또한, 본 연구는 2023년도 정부(과학

기술정보통신부)의 재원으로 정보통신기획평가원(IITP)의 지원을 받아 수행되었음 (00235509, ICT 융합

공공 서비스·인프라의 암호화 사이버 위협 대응을 위한 네트워크 행위 기반 보안 관제 기술 개발).

링하지는 않는다.

3) 구조 인식 접근법은 대표적으로 [8] 이 있으며 프로토콜 필드 구조를

표현 공간에 직접 반영하려 시도하지만, 여전히 마스크된 바이트나 필드

값 복원을 학습 목표로 삼아 암호화된 값 예측의 효용성 문제가 남는다.

본 논문은 이들 모두의 한계를 극복하기 위해 값 복원이 아닌 구조적 순

서 관계 학습을 핵심 목표로 삼는다.

Ⅱ. 본론

본논문의 전체 시스템 구조도는 Fig 1.과 같으며, 전체 프레임워크는계

층적 토큰화, 구조 중심 입력 표현, 계층적 셔플 사전학습, 계층별 중요도

기반 미세조정으로 나눌 수 있다.

2.1 계층적 토큰화

네트워크 세션은 (1)과 같이 4단계 계층 구조로 표현된다.

이 계층 구조는 프로토콜 명세에 의해 결정론적으로 정의되므로, 암호화

여부와 관계없이 유지된다. 본 논문에서는 각 계층 수준을 표현하기 위해

세 가지 특수 토큰을 도입하며, 이는 (2)에 정의된다. 입력 시퀀스는 필드

단위로 토큰화된 입력과 세 가지 특수 토큰으로 구성되며, 최대 256개의

토큰으로제한된다. 각필드 토큰은 최대 1,400바이트의 정보를 표현할 수

있으며, 전체 시퀀스에는 패딩(PAD) 토큰이 포함될 수 있다.

세션→패킷→레이어→필드 (1)

CLS_S: 세션 수준 집계 토큰

CLS_P: 패킷 수준 집계 토큰

CLS_L: 레이어 수준 집계 토튼

(2)

2026 통신망운용관리학술회 KNOM Conf. 2026

40



2.2 구조 중심 입력 표현

각 토큰의 임베딩은 세 가지 요소의 합으로 구성되며 (3)과 같다.

      ≤ (3)

-내용임베딩(): 필드 내 바이트를 평균/최대 풀링으로 집계하
여 암호화로 인한 바이트 순서 의존성을 제거한다.

-위치임베딩(): 입력 시퀀스 내 전역 위치 인덱스를 학습 가능
한 임베딩 테이블로 인코딩한다.

-필드길이임베딩(): TLS 레코드 길이 등 프로토콜이 평문으로
노출하는 길이 정보를 별도 임베딩으로 인코딩한다. 길이 패턴은 암호화

여부와 무관하게 의미 있는 구조적 신호를 제공한다.

2.3 계층적 셔플 사전학습

레이블 없이구조적관계를학습하기 위해세 가지 독립 셔플 복원 태스

크를 정의한다. 각 태스크는 해당 계층의 CLS 토큰이 예측을 담당하며,

전체 사전학습 손실은 세 태스크의 교차 엔트로피 손실의 합이며, (4)와

같다.

-FOP(FieldOrderPrediction): 레이어 내 필드 순서 무작위 섞기, 원

래 필드 오프셋 복원

-LOP(LayerOrderPrediction):패킷 내 레이어 순서 무작위 섞기원

래 레이어 오프셋 복원

-POP(PacketOrderPrediction):세션 내 패킷 순서 무작위 섞기원래

패킷 오프셋 복원

  ∙  ∙  ∙ (4)

셔플후 위치임베딩은 섞인순서를 반영하여위치 단축학습을 방지하고,

모델이 내용 및 길이 단서로부터 구조 관계를 추론하도록 유도한다.

2.4 계층별 중요도 기반 미세조정

파인튜닝 단계에서는 단일 CLS 토큰 기반의 전역 표현 대신, 계층적 어

텐션 풀링을 통해 다수준 표현을 집계한다. 각 계층 수준(레이어/패킷/세

션)에 대해, 해당 수준에 속한 토큰 표현들의 어텐션 가중합을 통해 수준

별 표현 벡터 를 생성한다. 이후, 계층 간 중요도의 차이를 반영하기 위
해 학습 가능한 게이팅계수 를 도입하고, 수준별 표현을 (5)와 같이 결
합한다:

   ∙    ∙    ∙  (4)

여기서 는 계층 의 집계된 표현이며, 는 해당 계층의 기여도를 나
타내는 학습 가능한 스칼라 가중치이다. 이러한 설계를 통해 입력 트래픽

의특성에 따라 가장 유의미한 구조적 수준을 선택적으로강조할 수 있으

며, 고정된 풀링 방식 대비 보다 유연하고 표현력이 높은 특징을 학습할

수있다. 최종 분류는레이블스무딩(ε=0.1)을 적용한 3층 MLP를 통해수

행된다.

Dataset #Class
Se s s i on s

(Raw)

Se s s i on s

(Filtered)
Encryption

Private-1 48 71,841 50,166 ~27%
Private-2 48 70,379 32,402 ~47%
Private-3 300 399,722 351,536 ~88%
ISCX

VPN 2016
16 187,336 4,802 ~1%

ISCX

Tor 2016
14 57,605 26,165 ~10%

CSTNET

TLS 1.3
120 46,372 46,372 ~99%

표 1. 실험에 사용된 데이터셋 요약

그림 1. 시스템 전체 구조
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Ⅲ. 실험

3.1 실험 설정

총 6개 데이터셋에서 평가를 수행하였으며, 자세한 정보는 표 1과 같다.

사전학습은 가장규모가크고다양한 Private-3에서만수행하며(30 에폭),

이후 각 데이터셋에 파인튜닝(50 에폭)한다. 비교 기준 모델은

ET-BERT[5], YaTC[6], TrafficFormer[7], NetFound[8]이다.

3.2 전체 성능 비교

표 2는 L7 정보만을 사용한 실험 결과이고, 표 3은 IP 주소와 Port를 마

스킹한 뒤 L3, L4 정보를함께 사용한실험 결과이다. 표 2에서 제안방법

은 모든 데이터셋에서 일관되게 최고 정확도를 달성하였다. VPN 2016에

서 정확도(90.0%)에 비해 F1(79.8%)이 다소 낮은 것은 클래스 불균형 혹

은 소수 클래스에서의 분류 오류에 기인하며, F1은 정밀도와 재현율의조

화 평균으로 소수 클래스 오분류에 더 민감하기 때문이다. 특히 페이로드

의 99% 이상이 암호화된 CSTNET–TLS 1.3에서 95.0% 정확도, 93.8%

F1을 달성하였다는 점은 모델이 원시 바이트 내용에 의존하지 않고 구조

적 특성만으로도 높은 분류 성능을 유지함을 입증한다. 또한 동일한 48개

애플리케이션을 서로 다른 환경에서 수집한 Private-1과 Private-2에서

기준모델들은최대 약 10%p의 정확도 차이를 보인반면, 제안 방법은 두

데이터셋 간 비교적 일관된 성능을 유지하여 환경 변화에 대한 강인성을

보였다.

표 3에서 L3/L4 헤더정보를추가로활용하면전반적으로성능이향상된

다. 기준 모델 중에서는 YaTC가 패킷경계와 순차구조를 명시적으로 모

델링하는특성덕분에 전반적으로강한성능을 보였다. 제안 방법은 VPN

2016, Tor 2016, CSTNET–TLS 1.3, Private-3에서 최고 성능을 달성하

였다. 다만 IP·Port를 마스킹한후에도 L3/L4 헤더에는프로토콜 구성, 플

로우 동적 특성, 네트워크별 고유 패턴 등의 잔류 신호가 남아 있어 수집

환경에 민감하게 반응하는 경향이 있다. 이로 인해 Private-2에서는

YaTC가 소폭 우수한 결과를 보였으며, 제안 방법도 Private-1과

Private-2 간에 성능 차이가 발생하였다. 이는 L3/L4 특성의 환경 의존성

에서 비롯된 것으로, 제안 모델의 구조적 표현 능력 자체의 한계라기보다

는하위 레이어 피처의 고유한 한계로 해석된다. 전반적으로 L7만 사용할

때는 제안 방법이 안정적이고 일관된 성능을 보인 반면, L3/L4를 추가하

Method
ISCXVPN2016 ISCXTOR2016 CSTNETTLS1.3 Private#3 Private#2 Private#21
AC F1 AC F1 AC F1 AC F1 AC F1 AC F1

ET-BERT 82.0 84.3 86.7 79.6 69.5 68.9 32.7 37.9 36.2 36.5 48.6 46.7
YaTC 88.7 88.4 94.9 94.8 72.8 74.4 68.8 68.0 69.5 69.3 48.1 45.1
TrafficFormer 79.6 71.6 86.7 83.2 69.5 69.1 33.0 37.2 35.2 34.8 47.4 42.8
NetFound 59.3 47.2 73.6 69.0 24.8 21.3 23.2 16.8 35.4 32.1 48.2 44.9
Proposed 90.0 79.8 95.6 92.6 95.0 93.8 79.2 70.8 80.3 73.3 82.1 72.3

표 2. 비교 모델과의 실험(L7만 사용)

Config
VPN TLS1.3 VPN TLS
AC F1 AC F1 L P S L P S

L 91.1 80.3 92.7 91.3 1.00 0.00 0.00 1.00 0.00 0.00
P 90.2 79.9 94.8 93.5 0.00 1.00 0.00 0.00 1.00 0.00
S 91.1 77.2 91.9 89.7 0.00 0.00 1.00 0.00 0.00 1.00
L+P 90.2 78.0 95.1 92.9 0.28 0.71 0.00 0.01 0.99 0.00
L+S 90.0 75.2 94.9 93.6 0.59 0.00 0.41 0.99 0.00 0.01
P+S 90.9 78.8 94.9 93.5 0.00 0.85 0.15 0.00 0.99 0.01
Mean 86.7 77.8 87.0 85.4 - - - - - -
All(Proposed) 90.0 79.8 95.0 93.6 0.24 0.22 0.54 0.01 0.98 0.01

표 4. 파인튜닝 전략 별 각 계층의 웨이트 값 변화

Method
ISCXVPN2016 ISCXTOR2016 CSTNETTLS1.3 Private#3 Private#2 Private#21
AC F1 AC F1 AC F1 AC F1 AC F1 AC F1

ET-BERT 76.1 64.8 85.1 80.1 81.3 78.9 71.5 74.4 61.8 61.3 63.1 59.3
YaTC 90.5 79.3 97.6 90.3 89.7 88.5 89.1 85.0 79.1 70.3 85.5 72.3
TrafficFormer 76.9 66.1 88.2 71.7 81.5 77.6 72.4 72.1 60.6 57.3 64.1 60.8
NetFound 75.2 70.9 86.7 83.0 76.9 75.7 70.1 69.4 57.2 54.1 71.2 69.2
Proposed 93.6 79.8 98.3 90.8 94.2 92.9 92.1 89.9 78.3 70.2 86.1 71.3

표 3. 비교 모델과의 실험(IP와 Port 마스킹 후 L3,L4 사용)

그림 2. CSTNET-TLS1.3에 대한 Few shot 성능
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면 일부 데이터셋에서 성능이 향상되지만 환경 변화에 대한 민감도도 함

께 증가하는 트레이드오프가 존재한다.

3.3 사전학습 성능 검증

레이블 데이터를 1%만 사용하는 극소량 데이터 환경에서 제안 방법은

모든 데이터셋에서 ET-BERT를 일관되게 능가하였으며, 레이블이 적을

수록 격차가 더욱 두드러졌다(그림 2). CSTNET–TLS 1.3에서 레이블

1% 조건 기준으로 제안 방법이 33.0%를 달성한 반면 ET-BERT는 1.1%

에 불과하였고, Private-3에서도 각각 42.8% 대 2.8%의 큰차이를보였다.

이는 계층적 구조 사전학습이 강력한 귀납적 편향을 제공하여 레이블 데

이터가 극히 제한된 환경에서도 효율적인 학습을 가능하게 함을 입증한

다.

3.4 계층별 중요도 기반 미세조정 분석

표 4는 서로 다른 풀링 구성과 각 계층의 게이팅 가중치 변화를 보여준

다. 단일수준만사용할경우데이터셋에따라성능이달라진다. TLS에서

는 패킷 수준(P) 표현이 정확도 94.8%, F1 93.5로 가장 높은 성능을 보인

반면, VPN에서는세션 수준(S)이 경쟁력 있는정확도(91.1%)를 달성하였

다. 이는 어떤 단일 계층도 모든 데이터셋에서 일관되게 우수하지 않음을

보여준다. 복수 수준을 결합하면 전반적으로 더 안정적인 성능을 얻을 수

있으나, 단순 평균 풀링(Mean)은 오히려 성능을 크게 저하시킨다(VPN

86.7%, TLS 87.0%). 이는 모든 표현에 동일한 가중치를 부여하면 각 계

층의 상대적 중요도를 무시하게되어 정보 신호가 희석될 수있음을 의미

한다. 학습된 게이팅 가중치를 살펴보면, VPN에서는 세션 수준(S=0.54)

이 가장 높은 가중치를 받는 반면 TLS에서는 패킷 수준(P≈0.98)이 지배

적으로선택된다. 이는 모델이입력특성에따라각계층의기여도를자동

으로조절함을보여주며, 제안 방법의적응적다중수준융합이어떠한단

일 수준 풀링보다도 안정적으로 최고 성능(VPN 90.0% / TLS 95.0%)을

달성하는 근거가 된다.

Ⅲ. 결론

본 논문은 암호화 트래픽 분류를 위한 구조 중심 표현 학습 프레임워크

를 제안하였다. 핵심 전제는 암호화가 바이트 내용을 무작위화하더라도,

프로토콜이 정의한 필드 경계, 레이어 스택, 패킷 순서 등의 계층적 구조

정보는 암호화에 무관하게 보존된다는 것이다. 본 논문은 이 구조적 속성

을 학습의 중심 대상으로 삼아, 이를 기반으로 세 가지 핵심 기여를 제시

하였다.

첫째, 프로토콜 경계 정렬 구조 토큰화를 통해 네트워크 트래픽을 필드-

레이어-패킷-세션의 4단계 계층으로 명시적으로 표현하였다. 각 필드 토

큰은 평균/최대풀링 기반의 순서 불변통계량으로 바이트 분포를 요약하

며, 필드 길이 임베딩을 통해 암호화 환경에서도의미 있는 구조적 신호를

제공한다.

둘째, 레이블없이구조적관계를학습하기위해계층적셔플사전학습을

제안하였다. 기존의 마스크 토큰 복원 방식과 달리, 필드(FOP)·레이어

(LOP)·패킷(POP) 수준에서 무작위로 섞인 순서를 복원하는 태스크를 통

해 프로토콜이 정의한 계층 간순서관계와 포함 관계를명시적으로 학습

한다. 소량 데이터실험에서제안방법은 레이블 1% 조건에서 ET-BERT

대비 CSTNET–TLS 1.3 기준 33.0% 대 1.1%로 큰 성능 차이를 보이며,

구조적 귀납적 편향의 효과를 입증하였다.

셋째, 계층별 중요도 기반 미세조정을 통해 레이어·패킷·세션 수준의 표

현을 학습 가능한 게이팅 가중치로 동적 결합하였다. 실험 결과, VPN 트

래픽에서는 세션 수준(가중치 0.54)이, 암호화된 TLS 트래픽에서는 패킷

수준(가중치 0.98)이 지배적으로 선택되었다. 이는 데이터셋 특성에 따라

판별력있는구조수준이다르다는것을의미하며, 단일수준고정풀링이

나단순평균풀링대비적응적다중수준융합이일관되게우수함을확인

하였다.

종합적으로, 제안 방법은 6개의 다양한 데이터셋에서 기존 대표 모델들

을모두능가하였으며, 특히암호화비율이높은환경과소량레이블조건

에서 강점이 두드러졌다. 이는 프로토콜이 정의한 구조적 규칙이 바이트

기반 표현에 비해 암호화 불변적이고 일반화 능력이 높은 학습 신호임을

실증적으로 뒷받침한다. 향후 연구로는 사전학습 환경과 다른 네트워크

환경에서의 교차일반화, 그리고 새로운 TLS 버전출현이나 신규애플리

케이션프로토콜등장과 같은 동적 프로토콜 변화에대한적응전략을 탐

구할 계획이다.
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