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요 약

최근 클라우드, IoT, 5G/6G 환경의 확산으로 네트워크 구조가 복잡해짐에 따라 공격 유형 또한 정교하고 다양해지고 있다. 머신러닝 및 딥러닝 기반
네트워크 침입 탐지 기법은 주로 세션 또는 플로우 단위의 데이터를 활용하여 분류를 수행하고 있다. 그중 GNN은 다중 세션을 그래프로 모델링하고
이를입력으로 사용하여다중세션간의관계정보를 학습하는모델로, 특히 E-GraphSAGE[1]는 엣지정보를활용하여노드표현을학습하는 효과적인
방법으로제안되었다. 그러나 E-GraphSAGE는 세션단위로 가공된특징이나원시바이트 기반입력에의존하며, 이는 패킷수준의 세밀한정보반영에
는 한계가 존재한다. 본 논문에서는 이러한 한계를 극복하기 위해 패킷 단위를 엣지로 표현하는 EisP-GraphSAGE를 제안한다. 제안하는 방법은 각
패킷을개별엣지로정의하여 다중 엣지 그래프를구성하고, 이를 통해 세션내부의 시간적 흐름과상호작용을자연스럽게 반영한다. 또한 각엣지에는
IP 및 Transport 계층의 필드 기반 특징을 포함시켜 패킷 수준의 정밀한 표현을 가능하게 한다. 이를 통해 기존 세션 기반 접근 방식에서 발생하는
정보손실을완화하고, 네트워크트래픽의구조적및동적특성을효과적으로 학습할수있다. 실험 결과, CIC-IDS-2017 데이터셋에서제안하는방법은
기존 세션 기반 특징을 사용하는 방식 대비 향상된 공격 트래픽 분류 성능을 보였다.

Ⅰ. 서 론1)

최근 네트워크 환경은 클라우드, IoT, 5G/6G와 같은 다양한 기술의 확

산으로인해점점더복잡해지고있으며, 이에 따라 네트워크 공격의 유형

또한 정교하고 다양하게 진화하고 있다. 이러한 환경에서 효과적인 네트

워크침입탐지및공격트래픽분류는보안분야에서매우중요한과제로

자리 잡고 있다. 기존의 머신러닝, 딥러닝 기반접근 방식은 단일 세션또

는 세션 내 패킷 단위의 데이터를 입력으로 사용하며[2][3], 각 세션에서

추출된통계적특징(패킷 수, 바이트 수, 평균 패킷길이등)을 사용하거나

원시 바이트값, 네트워크 패킷의레이어 내필드 등 여러 입력방식을 기

반으로 정상/비정상 또는 공격 유형을 분류한다.

그 중, 세션을 그래프 형태로 모델링하고 이를 Graph Neural

Network(GNN)를 통해 학습하는 접근 방식에 대해 많은 연구가 진행되

고 있다. GNN은 노드 간 연결 관계를 기반으로 정보를 전달하고인접 노

드 정보를 집계하여 노드를 업데이트하는 방식으로, 개별 세션뿐만 아니

라다중세션도그래프로구성하여세션간관계및구조적정보를효과적

으로 학습할 수 있다. 이를 통해 기존 단일 세션만으로 포착하지 못했던

공격 패턴을보다정밀하게 분석할 수 있으며[4], 네트워크전체의 상호작

용을 고려한 탐지가 가능해진다.

GNN 연구 중 E-GraphSAGE[1]는 엣지 정보를 활용하여 노드 표현을

학습하는 모델로, 네트워크 트래픽을 그래프로 구성하여 분석하는 데 효
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과적인 방법이라할 수있다. 그러나 E-GraphSAGE를 포함한 기존 GNN

기반 접근 방식 역시 여전히 세션 단위로가공된 특징을사용하거나 원시

바이트 값을 사용하여 그래프를 구성하며, 이는 패킷 수준에서 발생하는

세밀한 변화나 프로토콜 계층 간 상호작용을 충분히 반영하지 못한다.

이러한 한계를 극복하기 위해, 본 논문에서는 패킷 하나를 엣지로 설정

하여 그래프를 구성하는 EisP-GraphSAGE를 제안한다. 제안하는방법은

네트워크 트래픽을 그래프로 표현할 때, 기존의 세션 단위 엣지 대신 각

패킷을개별엣지로정의하는방식을채택한다. 이를 통해하나의노드쌍

사이에 다수의 엣지가 존재하는 다중 엣지 그래프로 구성하며, 세션 내부

의 시간적 흐름과 상호작용을 자연스럽게 반영하도록 한다.

각 엣지에는단순한 연결관계를넘어, IP Layer와 Transport Layer 계

층의필드값을기반으로한특징을포함하도록설계하였다. 이를 통해패

킷수준에서의정밀한표현이가능하며, 기존 세션기반특징이가지는정

보손실 문제를 완화하고 네트워크 트래픽의 구조적및 동적 특성을 보다

효과적으로 반영할 수 있도록 한다.

본 논문은 2장에서는 관련연구, 3장에서는 제안하는 모델의 그래프 구

성과 방법론에 대해 설명하며, 4장에서는 실험 설계 및 결과에 대해 설명

하며, 5장은 결론 및 추후 방향을 정리하였다.

Ⅱ. 관련 연구

최근 네트워크트래픽 분석에서단일 세션 기반 접근 방식의 한계를극

복하기위해, 트래픽을 그래프형태로 모델링하고이를 GNN을 통해학습

하는 연구가 활발히 진행되고 있다. 이러한 GNN 기반 접근 방식은 그래

프구성 방법에 따라 단일세션을 하나의그래프로 표현하는 방식과 다중
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세션을 통합하여 하나의 그래프로 표현하는 방식으로 구분할 수 있다.

단일 세션처리 방식중 [5][6]는 패킷을 노드로설정하고, 패킷 간의관

계를 기반으로 엣지를 구성하는 방식으로, 세션 내부의 패킷 간 상호작용

을 반영하여 모델을 학습한다. 엣지는 패킷 순서 정보나 ACK 정보를 기

반으로 연결되므로, 노드 업데이트 과정에서 해당 패킷과 인접한 이전 및

이후 패킷의 정보를 집계하여 표현을 갱신한다.

다중 세션 처리 방식 중 [1]은 IP, Port 정보를 기반으로 노드를 생성하

고, 각 세션 정보를 엣지로 구성하는 방식으로, 엣지를 단순한 연결 정보

가아닌 세션의주요 특징을포함하는 속성으로활용하였다. 기존 GNN은

인접 노드의 정보를 집계하여 노드를 업데이트하였으나, 해당 연구에서는

인접 노드대신세션정보를 포함하는 인접 엣지를집계하여노드를 업데

이트하는방식을사용하였다. [7]은 노드를세션으로설정하고, 세션 간시

간정보및패턴 유사성을기반으로엣지를구성한다. 이는 노드업데이트

과정에서 시간적·행태적특성이 유사한세션들을 선택적으로집계하여표

현을 학습하는 방식으로 해석할 수 있다.

그러나 다중 세션을 처리하는 GNN 기반 접근 방식들은 그래프 구조를

활용하여 세션 간 관계를 효과적으로 반영한다는 장점에도 불구하고, 여

전히 트래픽을 구성하는 최소 단위인 패킷 내구조적인정보를 충분히반

영하지못하는한계를가진다. 다중 세션을그래프로구성할때세션의가

공된특징을사용하거나원시바이트를사용하며, 이는 패킷내필드 정보

를 온전히 담아내지 못한다. 따라서 패킷 내 구조 정보를 그래프 구조 내

에서 직접적으로 활용할 수 있는 새로운 표현 방식이 필요하다.

Ⅲ. 본론

GraphSAGE[8]는 각 노드가 인접노드의정보를 집계하여 자신의표현

을 업데이트하는 GNN 모델이다. 이 모델은 대규모 그래프에서도 효율적

인 학습이 가능하다는 장점으로 다양한 도메인에서 활용되고 있다. 그러

나 GraphSAGE는 엣지의 속성을 직접적으로 활용하지 못한다는 한계를

가진다. 이를 확장한 E-GraphSAGE는 엣지 특징을 활용하여 노드 표현

을학습하는구조를가진다. E-GraphSAGE에서는노드 의표현을업데
이트할 때, 인접 노드 뿐만 아니라 해당 노드 간의 엣지 의 특징을
함께 고려한다. 일반적으로 각 노드는 인접 엣지의 특징을 집계한 후, 자

신의 기존 표현과 결합하여 새로운 표현을 생성한다.

이러한구조는 단순한연결관계를넘어, 노드 간상호작용의속성을반

영할 수 있다는 점에서 네트워크 트래픽 분석에 적합하다. 그러나

E-GraphSAGE 방식에서는 엣지특징으로 주로세션단위로가공된통계

적특징이사용되며, 이는 패킷수준의세밀한정보를충분히반영하지못

하는 한계를 가진다.

본 논문에서는 이러한한계를 극복하기위해 EisP-GraphSAGE를 제안

한다. 제안하는 그래프는 네트워크 트래픽 세션을 구성하는 패킷을 엣지

로 표현하는 것을 핵심으로 한다. 그림 1은 EisP-GraphSAGE의 다중 세

션 처리 과정을 표현한 그림이다.

그래프 G=(V,E) 에서 노드 V는 통신 주체를 나타내며, IP 주소와 Port

정보를 기반으로 정의된다. 엣지 E는 노드 간의 통신 과정에서 발생하는

개별패킷을의미한다. 따라서하나의노드쌍사이에는다수의엣지가존

재할 수 있으며, 이는 자연스럽게 다중 엣지 그래프를 형성한다.

EisP-Graph에서 각 엣지는 단순한 연결 정보가 아닌, 패킷의 세부 정

보를 포함하는 특징 벡터를 가진다. 특징의 크기는 F이다. 본 연구에서는

네트워크 세션 내 패킷의 구조적 정보를 반영하기 위해, IP 계층과

Transport 계층의 필드 값을 활용하였다. IP 계층에서는 헤더 길이, 버전,

프로토콜 타입과 같은 필드를 포함하며, Transport 계층에서는 플래그,

헤더 길이, 윈도우 크기 등의 특징을 사용한다. 이를 통해 기존 세션 기반

특징에서 발생하는 정보 손실 문제를 완화하고, 네트워크 트래픽 세션 내

패킷의 구조적 특성을 정밀하게 표현한다. 각 계층 별 사용한 특징은 표

1과 같다.

EisP-GraphSAGE는 E-GraphSAGE를 기반으로하되, 패킷 단위엣지

특징을 활용하도록 확장된 모델이다. 따라서 각 노드 의 표현은 다음과
같이 업데이트된다. 먼저 각 노드는 엣지와 동일한 차원 F를 가진다.

먼저, 노드 와연결된모든인접엣지 의특징을집계하여엣지기
반 표현을 생성한다. 엣지 기반 표현은 인접 엣지에 대한 평균이다. 이후,

이집계된엣지표현과기존노드표현을결합하여차원 F’을가지는새로

운 노드 표현을 계산한다. 이 과정은 식 1과 같이 표현할 수 있다.

 ∘ ∙    ∈
(1)

여기서 는 k번째 레이어의 노드 표현, 는 엣지 특징, 
는 평균 집계 함수, 는 활성화 함수이다. 이와 같은 구조를 통해, 제안

그림 1 EisP-GraphSAGE 구조
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모델은 인접 엣지의 정보를 집계하고, 이를 기반으로 노드 특징을 갱신한

다. 갱신한 노드 특징은 각 엣지와 결합하여 엣지도 갱신한다. 이러한 과

정을 레이어 수만큼 반복하여 노드와 엣지를 갱신한다. 레이어 수가 많아

질수록 각 노드는 더 많은 엣지 정보를 간접적으로 활용하여 업데이트된

다. GNN 레이어를거친후의그래프는세션단위분류를 위해 엣지 단위

로 분류를 수행한다. 엣지에 연결된 두 노드의 특징을 결합하고, 이를 사

용하여 해당 세션에 대한 최종적인 분류를 수행한다.

Ⅳ. 실험

제안한 모델에 대한 네트워크 공격 트래픽 분류 성능을 평가하기 위해

CIC-IDS-2017 데이터셋[9]을 사용하였다. 해당 데이터셋은 정상 트래픽

과함께다양한공격유형을포함하고있으며, 실제 네트워크 환경을 반영

한 대표적인 침입 탐지 데이터셋으로 널리 사용된다. 본 연구에서는 기존

E-GraphSAGE와의 공정한 비교를 위해 동일한 데이터셋을 기반으로 실

험을 수행하였다.

본 연구에서제안하는 EisP-GraphSAGE의 성능을검증하기위해, 기존

E-GraphSAGE와의 비교 실험을 수행하였다. E-GraphSAGE의 경우, 원

논문에서 사용된 설정을 최대한 반영하기 위해 47개의 세션 기반 특징을

추출하여 사용하였다. 해당 특징들은 패킷 수, 바이트 수, 흐름 지속 시간

과 같은 세션의 통계 특징과 DNS, HTTP, TLS 관련 특징으로구성되며,

각 세션을 하나의 엣지로 표현하는 그래프를 구성하는 데 활용된다. 반면

EisP-GraphSAGE는 동일한 데이터셋으로부터 추출된 패킷 데이터를 기

반으로그래프를구성하였다. 각 패킷은 엣지로 정의되며, 앞서정의한특

징 리스트를 기반으로 특징 벡터를 사용하였다. EisP-GraphSAGE 실험

의 세부 정보는 표 2와 같다.

모델의 성능 평가는 네트워크 공격 분류 문제의 특성을 고려하여

Accuracy, Precision, Recall, F1-Score를 사용하였다. 두 모델간 성능비

교 결과는표 3에 정리하였다. 실험 결과, EisP-GraphSAGE는 모든 평가

지표에서 E-GraphSAGE 대비 향상된 성능을 보였다. 정확도는

E-GraphSAGE 대비 약 16% 증가했으며, 특히 F1-score 기준으로 약 0.2

정도의 성능 향상을 확인할 수 있으며, 이는 제안하는 방법이

E-GraphSAGE 보다 안정적인 분류 성능을 제공함을 의미한다.

표 4는 E-GraphSAGE와 EisP-GraphSAGE의 클래스별 성능 비교 결

과를 나타낸다. 전반적으로 EisP-GraphSAGE는 다양한 공격 유형에서

기존 E-GraphSAGE 대비 뚜렷한 성능 향상을 보이며, 특히 기존 모델이

탐지하지 못했던 클래스들에 대해 유의미한 성능 개선이 확인되었다.

먼저, benign 클래스의 경우 두 모델 모두 높은성능을 보였으나, 제안 모

델은 Recall이 1.00으로 향상되며 F1-score가 0.98까지 증가하였다. 이는

정상 트래픽을 보다 안정적으로 식별할 수 있음을 의미한다.

botnet-ares의 경우, 기존 모델은 Precision 0.04, F1-score 0.08로 매우

낮은 성능을 보였으나, 제안 모델에서는 Precision 0.43, Recall 1.00,

F1-score 0.60으로 크게 향상되었다. 이는 패킷 단위 표현이 해당 공격의

특징을 보다 효과적으로 반영했음을 보여준다. 기존 모델에서 전혀 탐지

하지 못했던 ddos-loic-http와 dos-goldeneye의 경우, 제안 모델에서는

각각 F1-score 0.58, 0.22로 탐지할 수 있게 되었다. 특히 ddos-loic-http

는 Precision이 0.99로 매우 높게나타났으며, 이는 특정공격패턴을매우

정확하게 구분할 수 있음을 의미한다. 또한, ftp-patator의 경우 F1-score

가 0.27에서 0.87로 크게향상되었으며, ssh-patator 역시 F1-score가 0.27

에서 0.92로 증가하였다. 특히 ssh-patator는 Recall이 1.00으로 증가하여

공격 트래픽을 거의 놓치지 않고 탐지하는 성능을 보였다. infiltration 클

래스의 경우기존 모델에서는 탐지하지 못했으나, 제안 모델에서는 Recall

0.97, F1-score 0.45로 유의미한탐지 성능을보였다. 이는 패킷 단위의세

밀한 특징이기존세션 특징 기반 접근 방식으로는 포착하기 어려운 공격

을 식별하는 데 기여했음을 의미한다.

반면, dos-hulk와 portscan과 같은 일부 클래스에서는 기존 모델 대비

성능이 감소하는 경향이 나타났다. dos-hulk의 경우 F1-score가 0.76에서

0.61로 감소하였으며, portscan 역시 0.93에서 0.84로 감소하였다. 이는 제

안 모델이 더욱 다양한 패턴을 학습하는 과정에서 일부 클래스에 대한

trade-off가발생했음을 시사한다. 또한, webattack-bruteforce의 경우 기

존모델에서는 탐지하지못했으나제안모델에서는 F1-score 0.48을 기록

하며 일부 탐지가 가능해졌다. 반면, webattack-sqlinjection,

webattack-xss, dos-slowloris, heartbleed, dos-slowhttptest와 같은 클

래스는 여전히 두 모델 모두에서 탐지되지 않았다. 이는 해당 클래스들의

데이터수 부족 또는 패턴의 희소성으로 인해 학습이 어려운 문제로 해석

할 수 있다.

그림 2, 3는 각각 E-GraphSAGE 혼동 행렬과 EisP-GraphSAGE 혼동

계층 특징 이름

IP

version
ihl
tos
total_length
identification
flags
fragment_offset
ttl
protocol
checksum

Transport

seq
ack
header_length
flags
window_size
checksum
urgent_pointer

표 1. 엣지에 사용되는 특징 리스트

Layer 수 2

F’ 128

Batch 크기 512

Activation ReLU

Dropout 0.2

Loss Cross-Entropy

Optimizer Adam(LR=0.001)

표 2. 모델 세부 정보

Model Accuracy Precision Recall F1

E-GraphSAGE 78.95% 0.74 0.78 0.75

Proposed 95.23% 0.95 0.95 0.94

표 3. E-GraphSAGE, 제안한 모델과의 공격 클래스 분류 성능평가
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행렬 그림이다. 그림 2를 보면, 일부 클래스에서대각선 값이 뚜렷하게 나

타나기는 하나, 전반적으로 여러 공격 클래스가 특정 클래스로 집중적으

로 오분류되는 경향이 확인된다. 특히 DoS-GoldenEye, DoS-Slow 계열,

Heartbleed, Infiltration과 같은 클래스는 대각선 값이 매우 낮거나 거의

형성되지않으며, 대부분다른클래스에흡수되는형태를보인다. 반면, 그

림 3에서는대각선방향의값이그림 2보다일부클래스에대해더형성되

며, 클래스별 분류성능이 개선된 것을 확인할 수 있다. 특히 기존 모델에

서 거의 탐지되지 않았던 일부 클래스에서 분류가 이루어지며, 클래스 간

구분 능력이 향상된 모습을 보인다. 또한 Botnet, FTP-Patator,

SSH-Patator와 같은 클래스에서 오분류가 감소하고 특정 클래스에 대한

편향된 예측이 완화된 것을 확인할 수 있다. 이는 패킷 단위 엣지 표현이

트래픽의구조적차이를보다잘반영하여, 유사한공격유형 간의 경계를

명확하게 만든 결과로 해석할 수 있다.

다만, 표 4와 마찬가지로 일부 클래스는 여전히 낮은 분류 성능을 보이

며, benign 또는 특정 클래스로 집중되는 경향이 존재한다. 이 역시 데이

터 불균형에 기인한 문제로 판단된다.

Ⅴ. 결론

본논문에서는기존 GNN 기반네트워크트래픽분석방법의한계인세

션 단위 특징 의존 문제를 해결하기 위해, 패킷 단위 엣지 표현을 활용한

EisP-GraphSAGE를 제안하였다. 제안한 방법은 네트워크 트래픽을 그래

프로표현할때, 각 패킷을엣지로 정의하고 IP 및 Transport 계층의 필드

정보를 엣지 특징으로 활용함으로써, 기존 세션 기반 접근 방식에서 발생

하는 정보 손실 문제를 완화하였다.

또한, 다중 세션을 하나의 그래프로 구성하는 과정에서 패킷 단위의 세

밀한 상호작용과 구조적 정보를 직접적으로 반영할 수 있도록 하였으며,

이를 통해 네트워크 공격 트래픽의 동적 패턴을 보다 효과적으로 학습할

수 있도록 하였다. CIC-IDS-2017 데이터셋을 활용한 실험 결과, 제안하

는 EisP-GraphSAGE는 기존 E-GraphSAGE 대비 Accuracy, Precision,

Recall, F1-score 모든지표에서성능향상을 보였으며, 특히 기존 모델이

탐지하지 못했던 일부 공격 유형에 대해서도 유의미한 탐지 성능을 확인

할 수 있었다. 이는 패킷 단위 엣지 표현이 네트워크 트래픽의 구조적 특

성을 효과적으로 반영하며, 공격 탐지 성능 향상에 기여함을 보여준다.

그러나 일부 공격 클래스에서는 여전히 낮은 성능이 나타났으며, 이는

데이터의 불균형 문제와 특정 공격 유형의 복잡한 패턴에 기인한 것으로

판단된다. 이에 따라 향후 연구에서는 클래스 불균형 문제를 완화하기 위

해오버샘플링, 언더샘플링, 가중치기반학습 등다양한기법을적용하여

모델의 성능을 개선할 예정이다. 또한, 탐지 성능이 낮은 공격 유형에 대

Model
E-GraphSAGE EisP-GraphSAGE

Precision Recall F1 Precision Recall F1

benign 0.96 0.82 0.88 0.95 1 0.98

botnet-ares 0.04 0.58 0.08 0.43 1.00 0.60

ddos-loic-http 0 0 0 0.99 0.41 0.58

dos-goldeneye 0 0 0 0.86 0.13 0.22

dos-hulk 0.62 1.00 0.76 0.96 0.45 0.61

dos-slowhttptest 0 0 0 0 0 0

dos-slowloris 0 0 0 0 0 0

ftp-patator 0.15 1 0.27 0.76 1.0 0.87

heartbleed 0 0 0 0 0 0

infiltration 0 0 0 0.30 0.97 0.45

portscan 0.87 0.99 0.93 0.83 0.84 0.84

ssh-patator 0.19 0.46 0.27 0.86 1.00 0.92

webattack-bruteforce 0 0 0 0.86 0.33 0.48

webattack-sqlinjection 0 0 0 0 0 0

webattack-xss 0 0 0 0 0 0

표 4. E-GraphSAGE, EisP-GraphSAGE의 CIC-IDS-2017에 대한 클래스별 분류 성능 평가

그림 3 EisP-GraphSAGE의 CIC-IDS-2017에 대한 혼동 행렬그림 2 E-GraphSAGE의 CIC-IDS-2017에 대한 혼동 행렬

2026 통신망운용관리학술회 KNOM Conf. 2026

48



해 보다 심층적인 공격 기법 분석을 수행하고, 이를 기반으로 모델 구조

및 특징 설계를 개선함으로써 전반적인 분류 성능을 향상시키고자 한다.
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