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요 약

SaaS는 클라우드 기반으로 소프트웨어 제공 모델이다. 최근 많은 기업들에서 SaaS의 사용이 증가하고 있다. 기업의 효과
적인 자산 관리를 위해서는 관리 부서에서 SaaS의 구매 및 사용을 관리해야 한다. 하지만 승인하지 않은 클라우드 소프트
웨어를 구매하여 사용하는 Shadow IT 현상이 발생하면서 문제가 발생하고 있다. 이러한 리스크를 관리하면서 효율적인
자산 운용을 위하여 SaaS 사용 모니터링이 필요하다. 따라서 본 논문에서는 Zoom을 사용한 트래픽을 IP / Port 기반 분석
방법과 SNI 정보를 활용한 분석 방법을 사용하여 사용자의 행위를 탐지하는 방법론에 대해 제안한다.

Ⅰ. 서론1)

SaaS(Software as a Service)란, 소프트웨어를 인터넷을 통해 제공하

는 모델로서, 고객은 인터넷을 통해 소프트웨어를 사용하고 유지보수를

제공하는 공급자는 클라우드를 통해 소프트웨어를 제공하고 관리하는 형

태를 말한다[1]. SaaS 서비스는 초기 비용이 상대적으로 적고 사용자의

필요에 따라서 선택적으로 사용할 수 있다는 장점으로 인해 최근 기업이

나 단체에서의 사용이 많아졌고 효율적인 자산 운용을 하기 위해 모니터

링을 통한 관리를 필요로 하게 됐다.

모니터링을 통한 관리가 중요한 이유는 Shadow IT 때문이다. Shadow

IT란 조직내에서 IT 부서의승인없이구매, 배포 또는사용되는 IT 서비

스 또는 솔루션을 의미한다[2]. 기업에서 SaaS 애플리케이션을 사용할때

관리가 제대로 이루어지지 않는 경우가 발생하게 되며, 이는 보안 위험성

을 포함하여 조직 내부에서의 IT 부서의 통제 및 관리 능력을 저해할 수

있는문제를야기할수있다. 따라서이러한문제를해결하고기업의손해

를 줄이기 위해서 SaaS 사용 모니터링의 필요성이 대두되고 있다.

트래픽 분석에 사용되는 방법론으로는 IP / Port 기반 분석 방법, 통계

정보를 활용한 분석 방법, 머신 러닝을 활용한 분석 방법, SNI 정보를 활

용한 분석 방법 등이 있다[3]. 본 논문에서는 헤더 기반 분석 방법과 SNI

정보를 활용한 분석방법을 사용해서 Zoom의 사용자행위를 탐지하는 방

법을 제안한다.

Zoom은 화상회의 솔루션 업체인 ZOOM Video Communications가 개

발한 화상회의 프로그램이며[4] 최근 코로나19의 유행으로 비대면으로활

동하면서우리가 가장많이사용한 SaaS 응용프로그램이다. 따라서본 논

문에서는 Zoom을 사용한 트래픽을 분석하여 사용자의 행위를 탐지하여

사용자가어떤 행위(로그인, 로그아웃 등)를 했는지에대한정보를 제공할

수 있는 방법을 제안하고자 한다.

본 논문의 구성은 본 장의 서론에 이어 2장 본론에서 Zoom 사용자의
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행위를 정의하고, Zoom 사용자의행위를 탐지하는방법론에 대해 언급한

다. 3장 결론및 향후연구에서는 해당연구를 정리하고향후 연구에진행

할 내용에 대해 언급하는 순서로 진행한다.

Ⅱ. 본론

본논문에서는 Zoom 트래픽을분석하여사용자가 Zoom을 사용할때의

행위를 탐지하는 방법론에 대해 기술한다. 트래픽 분석은 SNI 정보를 활

용한 분석 방법과 헤더 기반 분석 방법을 사용하였다.

Zoom 사용자의 행위 분석을 위하여 소프트웨어를 사용하기 위해 필수

적으로 진행해야 하는 행위를 정의하였다. Zoom을 사용하면서 여러 가지

공통된 행위를 진행하여 플로우를 분석하였으며, 분석 시 공통적으로 발

생한 플로우를 바탕으로 행위를 정의하였다.

트래픽분석방법으로는각행위별 SNI 시그니처를정의하여각 4가지

행위를탐지하였다. Zoom을 사용하게 되면 SSL/TLS 기반으로 암호화된

패킷으로 이루어진 플로우가 발생한다. 암호화된 패킷은 443 Port를 사용

하여 통신하기 때문에 443 Port에서 발생한 플로우를 기준으로 플로우를

모아 SNI 정보를 확인해서 해당 행위에 대한 시그니처를 정의하였다. 이

후, 정의된 시그니처를 포함하는 플로우가 발생하면 해당 행위가 탐지되

었다고판단한다. 다음 표 1은 정의한사용자의행위, 행위의 시점과 시그

니처를 정리한 것이다.

행위 정의 정의 시점 행위 시그니처

로그인 ID, Password 입력 xmpp(\d{3}).zoom.us

회의 참여 화상 회의 시작
zoom([a-z]{5}\d{3})mmr.
([a-z]{3}).zoom.us

회의 종료 화상 회의 종료 evt-us.ds.corp.zoom.us

로그아웃
애플리케이션에서
계정 로그아웃

logfiles.zoom.us

표 1. Zoom 사용자 행위 및 시그니처 정의
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그림 1. Zoom 사용자 행위 탐지 알고리즘

그림 1은 Zoom의 사용자 행위 탐지 알고리즘을 나타낸다. 사전에 정의

한 행위 중에 로그인, 회의 참여와 같은 시작과 관련된 행위 별로 정의된

탐지 시점에 해당 행위를 수행하면 탐지 시그니처를 포함한 플로우가 발

생하게 된다. 발생한 시그니처 플로우는 탐지 시점으로부터 통신을 수행

하여행위의종료때까지유지된다. 예를들어로그인버튼을누르면로그

인 행위에 대한 시그니처 플로우가 발생하고, 해당 시그니처 플로우는 로

그아웃이 발생 할 때까지 통신을 유지한다.

최종적으로 수행되었던 로그인, 회의 참여 행위 이후에 종료 버튼을 클

릭하면 로그아웃, 회의 종료 행위의 탐지 시그니처를 포함한 플로우가 발

생하고, 유지되던 통신이 종료된다.

Algorithm: User Behavior DetectionInput: Entire FlowOutput: Behavior[Notation] PNF : Port Number of the Flow / SNIF : SNI of the Flow / S1~4 : Signature of the (Login/Join Meeting/Quit Meeting/Logout) Flow / TFO : Time of the Flow Occurred / TLI : Time of the ‘Login’ Flow / TJM : Time of the ‘Join Meeting’ Flow// User Behavior Detection    for i=1 to Numbers of PNF 443 Flow in Entire Flows        if SNIF == S1            state = “Login”            TLI = TFO            if SNIF == S2                state = “Join Meeting”                TJM = TFO                if SNIF == S3                    if TFO > TJM                        state = “Quit Meeting”            else if SNIF == S4                if TFO > TLI                    state = “Logout”        else            continue
그림 2. Zoom 행위 탐지 의사코드

그림 2는 Zoom 사용자 행위 탐지 알고리즘을 의사코드로 나타낸 것이

다. 로그인 시 발생하는 [xmpp(\d{3})..zoom.us] 시그니처를 포함한 플로

우가 발생하게 되면 로그인이 탐지되었다고 판단한다. 로그인이 탐지 될

경우, 해당 시그니처를 포함한 플로우의 발생 시간을 도출하고 이를 저장

한다. 저장된 시간은 추후 로그아웃을 탐지할 때 사용된다. 회의 참여 행

위는 [zoom([a-z]{5}\d{3})mmr.([a-z]{3}).zoom.us], [nws.zoom.us] 시그

니처들을 포함한 플로우가 발생하게 되면 회의 참여를 탐지한다. 그리고

해당 시그니처를 포함한 플로우가 발생하면 해당 시간을 저장한다. 저장

된 시간은 추후 회의 종료를 탐지할 때 사용된다. 회의 종료는

[evt-us.ds.corp.zoom.us] 시그니처를 가진 플로우가 발생하고 해당 플로

우 발생 시간이 이전에 [zoom([a-z]{5}\d{3})mmr.([a-z]{3}).zoom.us]을

포함한 플로우로 회의 참여를 탐지했을 때 저장했던 시간과 비교해 회의

참여가탐지된시간보다 뒤의시간이면회의종료가 탐지되었다고판단한

다. 로그아웃 행위는 [logfiles.zoom.us] 시그니처를포함한 플로우가 발생

하고 해당 플로우 발생 시간이 이전에 [xmpp(\d{3}).zoom.us]을 포함한

플로우로로그인을탐지했을 때저장했던시간과비교해 로그인이탐지된

시간보다 뒤의 시간이면 로그아웃 탐지되었다고 판단할 수 있다.

알고리즘 구현 후 검증을 하기 위해 교내외 여러 환경에서 Wireshark

를 통해 수집한 트래픽을 대상으로 실험을 진행했고 플로우 발생 시간과

호스트 IP, 사용자 행위를 정확하게 도출하는 것을 확인하였다.

Ⅲ. 결론 및 향후 연구

클라우드 서비스가 사용이 되면서, 대부분의 기업들이 적은 비용을 통

해 SaaS 어플리케이션을 사용하게 되었다. 하지만 기업에서 관리하지 못

하는 비승인 클라우드 서비스가 발생하게 되고, 이는 곧 기업의 효율적인

자산 운용에 영향을미치게된다. 이러한 Shadow IT 문제를 해결하기 위

해 SaaS 모니터링 기술이 필요하다.

본 논문은 SaaS 서비스 중에서도 우리가 많이 사용하는 Zoom을 대상

으로 트래픽 분석을 진행하였다. IP / Port 기반 분석 방법과 플로우의

SNI 정보를바탕으로트래픽을분석하였으며, 분석된정보를 기반으로시

그니처를 정의해 로그인, 회의 참여, 회의 종료, 로그아웃에 대한 사용자

행위를 탐지하는 방법을 제안하였다.

하지만, 사용자가 회의 종료 과정이나 로그아웃 과정을 생략하고 바로

응용프로그램을 종료할 경우, 행위 정의의 기준이 되었던 플로우가 발생

하지 않을 수 있으므로 모든 경우에서 행위를 탐지할 수 없다는 한계가

있다. 향후 연구로 일반적이지 않은 행위의 흐름이 발생하더라도 정확한

행위 탐지할 수 있도록 알고리즘을 수정하여 보완할 예정이다.
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