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요 약

             오늘날 보안은 삶의 모든 영역에서 중요한 문제로 떠올랐다. 최근에는 CCTV나 열화상 장비를 이용해 적은 인원으

로 침입자를 탐색하고 대응하는 방식으로 변해가고 있다. 하지만 고정형 CCTV는 제한된 공간에서만 침입에 대응할 

수 있고 사각지대가 있을 수 있다는 단점이 있다. 따라서 본 논문에서는 기존 고정형 CCTV의 단점을 해결하기 위해 

ROS 기반 침입자 탐지 시스템을 제안하고자 한다. 

           

 

Ⅰ. 서 론

오늘날 보안은 삶의 모든 영역에서 중요한 문제로 떠올랐다[1]. 기존

의 침입자 대응 방식은 인력을 통한 감시, 근무였다. 하지만 최근 침입자 

대응 방식은 CCTV, 열화상 장비 등을 통해 소수의 인력으로 침입자를 탐

색하고 대응하는 방식으로 변해가고 있다. 하지만 이러한 시스템은 한 명

의 근무자가 감당해야 하는 장비의 수가 많아 제대로 대응하지 못할 수도 

있다는 문제점이 있다. 사례를 예시로 2019년 동해안 목선 탈북 사건, 

2020년 태안 밀입국 사건 등이 있다[2].

이처럼 CCTV나 열화상 장비 등을 통한 침입자 대응 방식은 탐지와 대

응의 측면에서 허점이 존재한다. 이러한 문제점들을 해결하기 위해 객체 

인식 등을 통한 지능형 선별 관제 시스템을 도입하는 추세이다. 침입자 탐

지를 위한 많은 방법론들이 존재한다. 예를 들어 고정형 CCTV 시스템은 

얼굴을 감지하고 지능형 처리를 통해 해당 인물이 승인된 인물인지 아닌

지 판별할 수 있다.

하지만 이러한 고정형 CCTV 시스템 또한 한정된 영역에서만 침입에 

대응할 수 있다는 문제점이 존재한다. 또한 여러 대의 고정형 CCTV를 설

치하여 침입에 대응하더라도 고정형 CCTV들 사이에 사각지대가 존재할 

수 있다는 문제점이 존재한다.

따라서 본 논문에서는 기존의 고정형 CCTV 시스템의 한정된 영역에서

만 침입에 대응할 수 있고 사각지대가 존재한다는 단점을 극복하기 위하여 

제안하는 ROS 기반 침입자 탐지 시스템을 제안하고자 한다. 서론에 이어 

본론에서 ROS 기반 침입자 탐지 시스템에 대해 설명하고 결론에서는 해

당 연구를 정리하고 향후 연구 방향을 제시한다.

Ⅱ. 관련 연구

ROS (Robot Operating System)는 수많은 라이브러리, 툴 및 프로토

콜을 통합하고 로봇 제어를 크게 단순화하는 로봇 소프트웨어를 작성하기 

위한 프레임워크이다[3]. 또한, 서버와 각 로봇 사이의 통신, 저 수준 기

기 제어, GUI 등 로봇 응용 소프트웨어 개발을 위한 다양한 기능들을 라

이브러리 형태로 제공하고 있다. 

Ⅲ. 본론

본 장은 ROS 기반 침입자 탐지 시스템의 구조와 통신 과정에 대해 설명

한다. ROS 기반 침입자 탐지 시스템의 구조는 다음 그림 1과 같다. 다음 그

림 2는 ROS 기반 침입자 탐지 시스템의 순찰 과정이다. 

순찰을 진행할 구역의 지도를 생성한 후 순찰 로봇의 초기 위치를 설정한

다. 그다음 지정된 순찰 경로를 바탕으로 순찰을 진행한다. 순찰을 진행하면

서 YOLO를 통한 침입자 탐지를 진행한다. 순찰이 종료되면 다시 초기 위치 

설정부터 순차적으로 반복하게 된다.

다음으로는 순찰 과정에 대한 내용을 설명한다.

1) 지도 작성 

아래의 그림 3은 완성된 지도의 사진이다. 로봇에서 SLAM에 필요한 로

봇의 데이터들을 tf 토픽을 통해 전송하면 Remote PC에서는 해당 데이터들

을 바탕으로 순찰 구역의 지도를 작성한다. 지도를 작성할 때 Remote PC와 

로봇 사이의 통신 과정은 다음 그림 4와 같다.

그림 1. ROS 기반 침입자 탐지 

시스템 구조 그림 2. 순찰 과정



2) 초기 위치 설정

아래의 그림 5와 그림 6은 Point Cloud가 정합되기 전과 후의 

모습이다. 로봇에서 초기 위치 설정에 필요한 데이터들을 /tf, 

/ m a p , / m o v e _ b a s e / l o c a l _ c o s t m a p / c o s t m a p , 

/move_base / l oca l _cos tmap / cos tmap_upda tes , 

/move_base/DWAPlannersROS/local_plan 토픽들을 통해 전송하면 장

애물 인식, Point Cloud에 대한 정보들을 관리자에게 표시해준다. 초기 

위치 설정할 때 Remote PC와 로봇 사이의 통신 과정은 다음 그림 7과 

같다.

1-3) 경로 설정

아래의 그림 8은 순찰 경로가 지도 위에 표시된 모습이다. 순찰 경로는 지

정된 좌표들을 순차적으로 이동하는 방식으로 진행된다. 로봇에서 

/move_base_cancel, /move_base/goal 토픽을 통해 지정된 좌표와 경로

를 수정해야 하는 경우에 대한 데이터들을 전송하면 Remote PC에서 관리

자에게 표시해준다. 경로 설정할 때 Remote PC와 로봇 사이의 통신 과정

은 그림 9과 같다.

1-4) 침입자 탐지

아래의 그림 10은 YOLO를 통한 침입자 탐지 결과 모습이다. 침입자가 

탐지되면 로봇에서 /tf, /Intrusion_detection_results 토픽들을 통해 시간, 

탐지 시 좌표, 침입자 수, 침입 당시의 사진 등의 정보들을 전송한다. 침입자

가 탐지 탐지되었을 때의 통신 과정은 다음 그림 11과 같다.

Ⅳ. 결론

본 논문에서는 기존 고정형 CCTV의 한정된 공간에서만 침입에 대응할 

수 있고 사각지대가 존재한다는 단점을 극복하기 위해 ROS 기반의 침입자 

탐지 시스템 설계를 제안하였다.

향후 연구로는 침입자 탐지 알고리즘을 고도화하여 탐지 성능을 향상시

키는 방법론을 고안할 예정이다.
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그림 8. 순찰 경로
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