
논문 22-25-02-05 KNOM Review '22-02 Vol.25 No.02
https://doi.org/10.22670/knom.2022.25.2.40

40
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요 약

트래픽 분류는 컴퓨터 네트워크 영역에서 서비스관리 및 보안 등의 분야에서 그 역할이 점점 더 중요해지고

있다. 초기에는 포트넘버, DPI, 통계정보 등을 활용해 트래픽 분류가 가능했다. 그러나 정보보호 측면에서 트

래픽의 페이로드가 암호화되면서 분류가 제한되었지만 머신러닝기법이 추가 활용되면서 문제점이 해결됐다. 이

후 딥러닝 모델들이 활용되고 성능은 향상되었으나, 많은 변수를 입력으로 넣어도 트래픽 분류가 가능해 짐에

따라 모델과 데이터가 점점 무거워져서 자원과 시간이 많이 소모되었다. 부담스럽고 성가시게 된 모델과 데이

터 경량화 활용에 본 연구의 목적을 두고, KD(Knowledge distillation) 기법을 바탕으로 BERT가 경량화된

DistilBERT를 선정했고, 경량화한 데이터를 적용했다. 첫 번째 패킷 1개 중 앞 100bytes 크기의 입력데이터(패

킷 단위)와 이러한 5개의 패킷이 연결된 입력데이터(플로우 단위)로 정확도 / F1-score가 각각 0.9707 / 0.9731

과 0.9703 / 0.9706로 매우 우수한 성능을 보였다.
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ABSTRACT

Traffic classification is becoming more and more important in areas such as service management and security

in the area of ​​computer networks. In the early days, it was possible to classify traffic using port numbers, DPI,

and statistical information. However, in terms of information protection, classification was limited as the traffic

payload was encrypted, but the problem was solved by additionally using machine learning techniques. Since

then, deep learning models have been used and performance has improved, but as traffic classification became

possible even with a large number of features as inputs, models and data became increasingly heavy like the

front and back of a coin, consuming a lot of resources and time. With the purpose of this study to lighten the

burdensome and cumbersome model and data, DistilBERT selected the lightweight BERT based on the previously

presented KD (Knowledge distillation) research and applied the lightened data. With a 100bytes input of the first

packet(packet unit) and an input(flow unit) of these 5 packets, the accuracy / F1-score was 0.9707 / 0.9731 and

0.9703 / 0.9706, respectively, showing very good performance.
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Ⅰ. 서 론

네트워크에 연결된 퍼스널 디바이스, 다양한 서비

스용 장비, 클라우드 서버 등이 인터넷을 통해 상호

연결되어 데이터를 공유하여 SNS, 헬스, 교통, 에너

지관리 등의 서비스 산업들이 경계구분 없이 급격

히 성장하고 있다. 이러한 서비스들의 QoS, 지능네

트워크 운영, 관리 및 보안 등을 보장하기 위한 좋

은 해결책이 네트워크 트래픽 분류 및 식별인데, 이

것은 컴퓨터 및 네트워크 기술의 발전과 함께 지속

적으로 계속 연구되고 있다.

트래픽 클래스 분류는 통상 트래픽 타입, 프로토

콜, 애플리케이션 등의 3가지[1]에 따라 이루어진다.

초기 단계의 트래픽 분류는 IANA에 등록된 전송계

층의 포트번호에 크게 의존하는 것이 일반적이다.

물론 포트번호 정보 1가지로만 분류하는 것이 아니

고, 패킷도착시간, 패킷길이 및 플로우 분포 등의

통계적 정보들도 부가적으로 사용되는 연구들이 줄

을 이었다. 그 다음단계에서 진행되는 트래픽 분류

의 흐름은 페이로드에서 특정 패턴이나 키워드를

찾아서 동일한 패킷들 간의 연관성을 통해서 분류

하는 것[2]으로써 포트번호만 가지고 분류하는 것

보다 높은 정확도를 보였다. 그도 그럴 것이 잘 알

려진 포트를 사용하지 않는 애플리케이션들이 등장

하게 된 탓이다.

그러나 이러한 Deep Packet Inspection(DPI) 기

법도 페이로드가 암호화되면서 지속적으로 트래픽분

류에 적용하기에 제한되었다. 그 다음 단계에서 대

표적으로 등장한 것이 머신러닝기법[3]을 활용한 트

래픽 분류였다. 트래픽 플로우의 처음 몇 패킷을 사

용하고 Simple K-means에 기반해 서로 다른 TCP

기반 애플리케이션 프로그램을 분류하는 머신러닝기

법의 접근[4]이 있었다. 웹 및 P2P 트래픽을 식별하

기 위해 K-means를 기반으로 누락된 통계를 추정

할 수 있는 머신러닝 기법의 접근[5]도 그 뒤를 이

었다. 양방향 플로우 기반이든 단방향 플로우 기반

이든 의미 있는 특징을 추출하여 K-Nearest

Neighbors, Decision Tree, Naive Bayes 및

Support Vector Machine(SVM) 등의 머신러닝 기

법의 알고리즘을 활용한 트래픽분류가 대세가 된

것이다.

그 이후에 Computer Vision(CV) 및 Natural

Language Process(NLP)와 같은 분야에서 딥러닝의

활약에 따라 네트워크 트래픽 분류에서도 딥러닝이

등장하게 되었다. 딥러닝의 내부적인 발전 과정에

따라 수 많은 피처들 가운데 특정 피처에 대한 오

버피팅을 방지하고, 학습 일반화를 하기 위해

Dropout, Batch nomalization 방법이 일반화되면서

보다 높은 성능을 나타내어 지속적으로 성장하였다.

초기에는 레이어를 쌓아서 인공신경망을 구성하는

Automatic Encoder(AE)[6]가 사용되기도 했으나,

딥러닝의 발전에 맞춰서 컴퓨터 비전분야에서의 대

표적인 딥러닝기법인 Convolutional Neural

Network(CNN)[7], 자연어처리 분야에서의

Recurrent Neural Network(RNN)[8]를 활용하는 연

구들이 연이어 등장하면서 암호화된 트래픽 분류

정확도가 90%를 상회하는 높은 성능을 보이게 되

었다. 이러한 가운데 앞서 시계열적 연속성이 있는

자연어처리에서 RNN보다 발전된 Transformer모델

[9]이 등장하면서 딥러닝의 도약이 시작되었다.

Transformer 모델은 자연어처리에서 뿐만이 아니라

다시금 컴퓨터 비전 분야에서까지 그 유용성이 확

인되었다. 그럼에 따라 시계열적 연속성이 있는 패

킷들로 구성된 네트워크 트래픽에도 적합할 것이라

는 기대와 함께 네트워크 트래픽분류 분야에서도

이를 활용한 연구[10][11]들이 시작되었다.

본 논문에서는 Transformer를 기반으로 발전한

Bidirectional Encoder Representations from

Transformers (BERT)모델[12]을 경량화한

DistilBERT모델[13]과 경량화한 데이터를 활용해

트래픽 분류에 적용했으며, 논문에서 제시하는 분류

방법이 가지는 주요한 연구성과는 다음의 3가지로

볼 수 있다.

1) 헤더정보와 암호화된 페이로드 일부 정보로

데이터를 경량화고 모델에 반영해, 별도의 사

전학습 과정 없이 짧은 파인튜닝시간 만으로

높은 분류성능을 나타내었다.

트래픽 데이터의 첫 번째 패킷에서 100bytes

(패킷 단위)와 양방향 패킷으로 구성된 플로우

에서 앞 5개의 패킷 각각 100bytes만을 연결

(플로우 단위)해 입력으로 사용했다. 6개 클래

스의 데이터에서 패킷 단위 분류정확도는

0.9705, 플로우단위는 0.9703을 보였다. 20 에

포크의 학습 시간이 1시간 40분이 채 걸리지

않았다.

2) 경량화한 트래픽 데이터에 맞춰서 분류에 사

용하는 모델도 자연어처리분야의 기존 BERT

모델이 경량화된 DistilBERT모델을 활용해,

효율적인 트래픽 분류가 가능하도록 했다. 분
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류하는데 소모되는 시간은 0.0099

second/packet임에 따라 패킷 단위 분류를 적

용해 근실시간에 가까운 사용이 가능하며 하드

웨어의 성능에 따라서 보다 향상될 수 있다.

3) Ground-truth 특성이 있는 공개 데이터 셋을

사용함으로써 실제 환경에서의 클래스 불균형

특성을 가진 데이터를 그대로 반영했다.

여기에 Class Weight를 적용함으로써 학습하

는 과정이 안정적이고 빠르게 진행되도록 함으

로써, 활용성 측면에서 클래스 불균형성이 있

는 새로운 데이터에 비교적 빠르게 모델을 적

용할 수 있도록 했다.

본 논문의 구성은 다음과 같다. 이어지는 제2장

은 관련 연구와 연구 배경으로 세부 구분하여 구성

되어 있다. 제3장은 데이터 전처리, 실험 준비 및

모델에 대한 설명으로 구성되어 있다. 제4장에는 모

델을 활용한 트래픽분류 결과와 이에 대한 분석이

제시되어 있으며, 마지막으로 제5장에는 결론 및 향

후 연구 방향이 기술되어 있다.

Ⅱ. 관련연구 및 연구배경

본 연구에서는 데이터와 딥러닝 모델 경량화에

중점을 두고 있는 만큼, 암호화된 트래픽분류와 관

련된 딥러닝 기법 연구들에 대해 집중적으로 알아

보았다. 이어서 데이터와 모델 각각에 대해 어떠한

배경으로 경량화 측면에서 연구가 시작되었는지 동

기부여 관점 순서로 중점을 세부 구분해 살펴보았

다.

2.1. 관련연구

2.1.1 CNN, RNN 모델

CNN과 RNN을 결합하여 조합된 딥러닝 모델이

네트워크 트래픽 분류에 적용되는 연구도 제시되었

다. [7]에서 데이터로는 20개의 연속된 패킷으로 구

성된 플로우를 기반으로 하는데, 각각의 패킷은 6개

의 피처(source port, destination port, 페이로드 크

기, TCP window size, 패킷 도착시간, 패킷 방향)

로 구성된다.

모델 측면에서는, 시계열 특성을 보존한 데이터가

CNN모델을 거쳐서 특징 벡터가 생성하게 되는데,

이 특징 벡터가 Long Short-Term Memory

(LSTM) 계층의 내부 히든레이어의 크기와 동일한

행렬벡터임에 따라 입·출력이 동일하게 적용되면서

Fully Connected(FC) layer로 연결되는 구조를 형성

하였다. 이러한 구조를 통해 20개의 연속된 패킷을

분류에 적용해, 정확도 0.9632를 달성했다.

일반적으로 CNN 모델은 여러 개의 convolution

layer, pooling layer 및 FC layer로 구성되어 있으

며, 이전 레이어의 출력이 다음 레이어의 입력으로

사용된다. 여기서 출력 생성에 사용되는 커널로 동

일한 크기를 적용함에 따라 학습가능한 파라미터의

수가 줄어들고, 이러한 특성에 따라 패턴을 캡처하

는 커널은 위치에 관계 없이 패턴을 찾아낼 수 있

다는 중요 점을 드러낸다.

이러한 점은 특정 패턴이 존재하고, 그 특정 패턴의

이동 불변성이 네트워크 트래픽에서도 마찬가지로

적용 가능한 것[14]으로 연구되었다.

2.1.2 Transformer 모델

네트워크 트래픽은 시계열적 특성을 가지고 있음

에 따라 이를 시퀀셜한 구조를 가지는 RNN 모델을

적용하면 우수한 성능을 보였다.

그러나 주목받았던 RNN은 자체의 구조적 특징으로

인해 학습 간 획득한 attention weight이 학습진행에

따라 그 값이 손실되는 구조를 가진다는 단점이 제

기됐다. 이에 positional encoding, self-attention 및

multi-head attention을 핵심으로 하는 Transformer

모델[9]이 대안으로 제시되었다.

가장 중요한 점은 positional encoding을 사용하

여 입력된 데이터의 순서정보가 보존되는데, 같은

입력 값이 다른 위치에 입력되면 그 순서를 반영해

다른 임베딩 벡터값을 가지게 한다는 것이다.

self-attention은 자기 자신에게 주의 집중한다는

의미로서, positional encoding을 거쳐서 입력된 입

력 데이터들 간에 유사도를 구함으로써 연관성을

찾아내는 것이다.

multi-head attention은 한 번만 어텐션 헤드를 사

용 것 보다 여러 번 병렬로 사용되는 것이 효과적

이라는 사실하에, 8개의 병렬 어텐션 행렬로부터 다

양한 시각에서의 정보를 얻는다. 그리고 모든 어텐

션 헤드를 연결하여 종합된 정보를 얻어내는 구조

로 되어 있다. 이러한 Transformer 모델의

self-attention 구조로 패킷 하나만을 분류에 적용한

연구[8]에서 정확도 0.9480의 성능을 보였다.

2.1.3 BERT 모델

Transformer 구조를 기반으로 특화된 BERT는
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그 이름에서도 알 수 있듯이 Transformer의 인코더

를 활용해 입력 데이터를 양방향 관점에서 인식하

는 것이다. BERT에는 입력으로 3개의 벡터들이 동

시 들어가게 된다.

첫 번째는 각 문장이 토큰 단위로 구분되는

embedding 벡터이고, 두 번째는 Position에 대한 벡

터이며, 마지막은 토큰이 어느 문장에 속하는지에

대한 segmentation 벡터이다.

이렇게 입력된 3개의 벡터를 두 가지 방법으로

사전학습 하는 메커니즘을 가지고 있다.

하나는 입력 데이터를 15%의 확률로 단어를 선택

하여 [MASK]토큰을 생성한 뒤 원래의 단어를 예

측하도록 학습하는 것이고, 또 다른 하나는 두 개의

문장을 입력으로 주어 각 문장의 연관성을 학습하

는 것이다.

이러한 BERT모델을 기반으로 암호화된 페이로드

전체를 사전학습 과정과 파인튜닝 과정을 통해 패

킷 5개와 패킷 1개를 입력 데이터로 각각 정확도

0.9729, 0.9890을 달성[15]했다. 오랜 사전학습 과

정과 패킷을 통째로 입력데이터로 사용하는 만큼,

연산에 필요한 자원과 시간이 막대했을 문제점이

예상되었다.

2.2. 연구배경

2.2.1 데이터 경량화

연대기적 관점에서 우선적으로 눈여겨 볼만한 연

구 중에 하나는 직관적으로 처음 몇 개의 패킷이

애플리케이션의 연결단계에서의 중요한 정보를 담고

있기 때문에 트래픽분류의 중요한 점으로 짚어낸

연구[4]이다. 각 TCP 플로우의 처음 5개 패킷을 사

용하여 여러 애플리케이션에 대해 전체 플로우의

80% 이상의 정확도를 보여주었다.

다만 예외적으로 POP3 애플리케이션의 경우는

클러스터를 구성하지 않는 점 때문에 정확도가 떨

어지지만, 이 연구의 결과에 따라 트래픽의 플로우

를 조기에 감지하는데 좋은 교훈을 배우게 된 점은

이전부터도, 지금도[15] 주목받고 있다. 따라서 우리

는 여기에 기반하여 플로우의 처음 5개 패킷으로

이루어진 플로우를 입력 데이터로 활용했다.

또한 트래픽 분류모델에서 새롭지만 반드시 필요

한 실시간 트래픽분류를 하기 위한 시도가 등장했

다. 여러 개의 패킷이 연결된 플로우 수준의 데이터

를 입력으로 받지 않고, 단위 패킷 수준만을 데이터

로 입력받는 모델을 제안한 연구가 제시되었다.

[11]에서는 트래픽 분류를 위해 애플리케이션 계

층에서 헤더 정보 외에도 페이로드를 일부만 사용

해도 페이로드에 잠재적으로 민감한 사용자 활동

정보가 포함되어 있기 때문에 정보보호의 문제를

제기하면서 페이로드 첫 40, 50, 60bytes 중에 분류

성능 및 보안적 관점에서 최적값을 찾고자 하였다.

실험을 통해 40bytes에 대비해서 50bytes는 성능향

상이 크게 있지만, 60bytes는 성능적 향상이 없음을

제시했다. 성능과 보안적 측면에서 헤더 정보 외에

추가적으로 페이로드 50bytes만을 추가적으로 입력

데이터의 최적값으로 선택하기도 했다.

2.2.2 경량화된 모델

BERT는 뛰어난 성능과 간단한 파인튜닝 기법에

도 불구하고 거대한 모델크기(파라미터 개수), 느린

추론 속도, 복잡하고 비용이 많이 드는 사전학습 과

정으로 인해 사용이 제한되어 모델을 경량화하고

추론 속도를 높이고자 하는 많은 연구가 있었다.

많은 head들을 제거하더라도 성능에 영향이 없다

는 것을 밝혀낸 연구[16]도 있었다.

자연어처리 분야에서 Transformer를 기반으로 하는

모델에서 사용되는 multi-head attention은 각각의

head는 입력의 각기 다른 부분에 집중하도록 한다.

결과적으로 단순히 가증합을 사용하는 것보다 정교

한 함수를 사용해 정보를 가공할 수 있다는 것에

대한 반론을 제시한 것이다.

성능이 좋고 크기가 큰 교사 모델의 결과를 작은

학생모델에 가르치는 접근방법인 Knowledge

Distillation(KD)[17]이 등장하면서 BERT 경량화의

흐름이 바뀌었다. 각 로짓에 대해 temperature를 조

절함으로써 일반적인 소프트맥스에 비해 정답이 아

닌 라벨에도 작은 확률값을 부여함으로써 테스트

데이터에서 일반화 성능을 높이는 방법이었다.

이러한 KD연구에 기반하여 BERT의 크기를 40%

까지 줄이면서도, 성능은 97%를 유지하고, 추론속

도는 60% 정도 향상된 실효성을 가지는 것이

DistilBERT 모델 연구에 제시되어 있다.

따라서 본 논문에서는 트래픽 데이터를 경량화하고,

이렇게 경량화된 데이터를 NLP분야에서 우수한 성

능을 가지는 BERT 모델이 경량화된 DistilBERT a

모델에 적용하였다. NLP분야의 모델을 네트워크 트

래픽 분류에 맞춰 활용하고자 한 것이다.
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Ⅲ. 데이터 및 모델 구성

3.1. 데이터셋 선정

인터넷에 공개되어 다른 논문들에서도 공통적으

로 활용되고 있는 데이터셋인 VPN-nonVPN dataset

(ISCXVPN2016)[17]을 선택했다.

그 이유 중 하나는, 실제 사용되는 데이터를 수집해

Ground-truth 특성을 가지고 있다는 점이다. 또 다

른 이유는 이전에 이루어진 많은 논문들이 제시한

실험결과와 비교가 가능하여 본 연구가 실질적인

의미에서 가치 있을 것으로 판단했기 때문이다.

공개데이터 분포 비율을 유지한 채 샘플데이터로

6개 클래스의 데이터를 구성한 것인데, 학습과 분류

에 소요되는 자원과 시간을 고려한 선택이었다. 아

래의 표 1은 트래픽 분류범위 안에 포함된 어플리

케이션의 종류를 나타낸 것이다.

Traffic 

Categories
Applications

Email SMTP/S, POP3/SSL and IMAP/SSL

Chat
AIM, Facebook, Gmail, Hangouts, 

ICQ and Skype

Streaming
Netflix, Spotify, Vimeo and 

Youtube

File 

Transfer
FTPS, SCP, SFTP and Skype

VoIP
Facebook, Skype, Hangouts(voice 

and video calls) and VoipBuster

P2P Bittorrent

표 1. 트래픽 분류범위 내 애플리케이션의 구성

Table 1. Composition of applications within traffic

catagories

다음 그림 1은 6개 클래스의 데이터 27,811개로 구

성되어 있으며, 그에 대한 수량적 비율 분포도를 파

이차트로 나타낸 것이다. 각 클래스가 균형적이지

않고 사용자의 사용성에 따라 각 클래스별 데이터

가 다른 것이 특징적이다.

그림 1. 6개 클래스로 구성된 27,811개의 데이터 분포비

율

Fig. 1. Distribution ratio of 27,811 data composed of 6

classes

3.2. 데이터 전처리 및 리프젠테이션

[18], [19]에서 모델에 입력되기 전에 로컬 최소

값을 상위 수준의 추상화인 내부 분산표현을 생성

함으로써 최적화에 도움이 된다는 연구결과를 제시

하였다. 따라서 로컬 최소값을 의미하는 데이터에

대한 전처리 및 리프리젠테이션은 딥러닝에서 중요

한 역할을 한다.

그래서 우리는 [20]에서 사용하는 방법을 준용하여

ethernet header와 IP header에 대한 처리, DNS 또

는 페이로드가 없는 패킷에 대한 처리, 패딩 및 정

규화를 적용했다. 전처리 알고리즘은 아래 그림 2의

알고리즘 1과 같다.

모델에 입력하기 위한 단위로 패킷 1개는 앞

100bytes로 구성되어 있으며, 양방향 플로우(세션)인

패킷 5개의 100bytes가 연결된 구성이다.

그림 2. 전처리 알고리즘

Fig. 2. Preprocessing algorithm
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데이터셋을 train과 test로 분할시 비율은 8:2로 처

리했다.

3.3. 실험전 셋팅

앞에서 제시된 데이터의 클래스 불균형은 모델의

학습과정에서 오버피팅을 유발할 수 있기 때문에

학습 전에 사전 처리가 필요하다.

[21]에는 클래스 불균형 문제가 언급되어 있는데,

주 표본의 분류에만 집중하면서 소수 표본을 무시

하거나 오분류하는 실수가 이루어질 수 있어서 균

형을 맞추는 3가지 범주의 방법이 제시됐다. 우리는

그중에 클래스 가중치를 사용하여 학습 과정에서

서로 다른 클래스 분포의 균형을 맞추어 학습하는

방법을 선택했다.

계산식은 아래 (1)과 같으며, 이를 적용해 얻은

상대적인 클래스 웨이트 값은 그림 3과 같다.

  


 

 
(1)

W는 클래스 웨이트,  는 번째 클래스의 데이터

수량을 의미한다.

그림 3 상대적 클래스 웨이트

Fig. 3. Relative Class Weight

모델의 학습과정에 클래스 웨이트가 미치는 영향

을 비교한 실험은 ‘4.3 추가적인 실험과 분석’ 부분

에 제시되어 있다.

3.4. 모델 구성

전처리과정을 통해 리프리젠테이션된 패킷이 토

크나이저를 거쳐 DistilBERT를 통해 학습 및 분류

되는 과정을 아래 그림 4와 같이 단계적으로 나타

내었다.

순차적인 진행 과정은 다음과 같다.

1) 전처리 과정을 통해 로컬 최소값을 상위 수준

의 추상화인 내부 분산표현으로 생성함.

2) 전처리시 오버피팅을 없애고 모델의 학습효과

를 높이도록 리프리젠테이션도 동시수행 함.

3) bytes 단위로 구분된 각 필드의 값을 토크나이

징하여 vocabulary화 함.

4) 입력의 맨 앞, 뒤에 스페셜 토큰을 추가하여

최종 토큰들로 최종 변환함.

5) 최종 입력 데이터를 사용해 DistilBERT 모델

이 학습하고 추론함.

Step Example Data Size of Data

① A = [d1, ... ,d100] 

100 bytes
② A’ = [d’1, ... ,d’100] 

③
A’‘ = [d’‘1, ... ,d’‘100] 

④

⑤
A’‘ = 

[CLS, d’‘1, ... , d’‘98, SEP] 

100 bytes

= 98 bytes

(represented 

data) 

+ 

2 bytes

(special token)

표 2. 모델 내부의 순차적인 데이터 구조

Table 2. Sequential data structure inside the model

그림 4. 전체적인 모델 구성

Fig. 4. Overall model configuration
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앞의 표2는 첫 패킷의 앞 100bytes의 최초의 입

력 데이터가 전처리 과정에서부터 모델에 입력되기

까지의 데이터가 가지는 구조와 크기를 예시적으로

나타낸 것이다.

모델의 학습이 효과적으로 이루어지도록 선택한

옵티마이저는 RAdam이다. RAdam[21]은 Adam[22]

이 가지고 있는 bad local optima problem을 해결

하고자 Adam의 adaptive learning rate term의 분산

을 바로잡아, 적은 학습 단계에서도 학습 안정성을

높인 옵티마이저이다. RAdam을 사용함으로써 학습

단계(에포크)에서 빠르고 안정성 있게 학습하는 성

능은 ‘4장 실험 결과 및 분석’ 부분에 제시되었다.

Ⅳ. 실험 결과 및 분석

4.1. 실험 환경

모델은 CUDA 11.3 기반의 TensorFlow 2.9.2,

Python 3.7.14 및 Pytorch 1.12.1를 기반으로 구현

되었다. 하드웨어는 4Core Intel(R) Xeon(R) CPU

@ 2.30GHz의 CPU와 NVIDIA Tesla P-100(16GB

메모리)의 GPU가 장착된 서버로 구성되었다.

4.2. 실험결과 및 분석

모델을 평가하기 위한 요소로 사용된 지표들은

아래 (2), (3), (4) 및 (5)입니다.

      
  

(2)

Pr   


(3)

   


(4)

   ×Pr  

Pr × 
(5)

위에서부터 순서대로 식 (2)에 나오는 용어의 의

미이다. True Positive(TP)는 실제 True인 정답을

True라고 예측(정답)하는 것이다. False Positive(FP)

는 실제 False인 정답을 True라고 예측(오답)하는

것이다. False Negative(FN)는 실제 True인 정답을

False라고 예측(오답)하는 것이다. 마지막으로 True

Negative(TN)는 실제 False인 정답을 False라고 예

측(정답)하는 경우이다.

다음 그림 5, 6은 우리 모델의 학습을 통한 예측

성능을 나타낸 컨퓨전 메트릭스와 각 평가요소이다.

그림 5. 컨퓨전 메트릭스

Fig. 5. Confusion Matrix

그림 6. 정밀도, 재현율, F1-score

Fig. 6. Precision, Recall, F1-score

그림 5에서 보면, 6개 클래스의 트래픽을 분류한

결과 모두 0.96 ~ 1.0 값을 나타내어 Accuracy가

고르게 높은 모습이 보인다. 그림 6에서 보면, FTP

트래픽을 제외하고는 5개 클래스 모두 Precision,

Recall, F-1-score 모두 고르게 0.95 이상을 상회하

는 모습을 볼 수 있다.
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아래의 표3는 동일한 데이터셋인 VPN-nonVPN

dataset (ISCXVPN2016)을 사용하는 다른 모델들과

정확도와 F1-score 값을 통해 성능을 비교한 것이

다. [8]에서는 1500bytes 길이의 패킷 10개로 구성

된 데이터를 LSTM과 Attention Mechanism(AM)이

조합된 모델에 적용해 얻은 성능이다. 더 긴 패킷

길이와 더 많은 패킷 수를 사용했음에도 우리의 성

능에 못 미친다.

[11]에서는 90bytes(헤더 40bytes + 페이로드

50bytes)길이로 구성된 데이터를 self-attention이 적

용된 모델에 적용해 얻은 성능이다. 조금 짧은 패킷

길이를 적용했지만 우리의 성능에 크게 못 미치는

것을 확인할 수 있다.

Unit
# of 

classes

Accuracy 

/ F1-score

[8] session
12 0.9120 / -

6 0.9480 / -

[11] packet 6 0.9033 / 0.8560

Pro

posed

session

6

0.9703 / 0.9706

packet 0.9707 / 0.9731

표 3. 동일한 데이터셋을 활용한 다른 연구들과의 성능비교

(정확도, F1-score)

Table 3. Performance comparison with other studies

using the same dataset

표 4에서는 모델의 총 파라미터 개수 측면에서

우리가 선택한 DistilBERT가 일반적인 BERT모델

이 가지는 파라미터보다 훨씬 적은 수의 파라미터

를 사용하는 것을 확인할 수 있다. 경량화된 데이터

로 DistilBERT를 활용해 파인튜닝하는 학습과정 후,

테스트 시간은 0.0099 second/packet임에 따라 패킷

단위 분류에 적은 시간이 소요됨을 확인했다.

BERT DistilBERT

# of parameter 177,853,440 66,965,007

표 4. 모델의 총 파라미터 갯수

Table 4. Total number of parameters in model

4.3. 추가적인 실험과 분석

그리고 멀티클래스 데이터가 클래스 불균형을 이

룰 때 모델의 성능을 비교하는 지표는 Accuracy가

아닌 F1-score임에 따라, 추가적으로 표 5의 성능지

표를 확인했는데, 모델의 뛰어난 학습성능으로 인해

결과적 수치로는 큰 차이가 없었다.

그러나 로스 함수에 클래스 웨이트를 적용하는 여

부에 따른 학습 곡선을 아래의 그림 7, 8에서 비교

해보면, 클래스 웨이트가 적용된 모델의 학습 곡선

이 비교적 안정적인 모습임을 확인할 수 있다.

Class Weight
Non 

Class Weight

Accuracy 

/ F1-score
0.9705 / 0.9746 0.9703 / 0.9742

표 5. 로스함수에 클래스 웨이트 적용여부에 따른 성능비교

Table 5. Performance comparison according to whether

or not class weight is applied to the loss function

그림 7. 클래스 웨이트를 적용한 모델의 학습 곡선

Fig. 7. Learning curve of a model with class weights

그림 8. 클래스 웨이트를 미적용한 모델의 학습 곡선

Fig. 8. Learning curve of a model without class weights
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그림 9. 클래스 웨이트를 적용한 모델의 F1-score 곡선

Fig. 9. F1-score curve of the model with class weights

applied

그림 10. 클래스 웨이트를 미적용한 모델의 F1-score 곡선

Fig. 10. F1-score curve of the model without class

weights

동일한 관점에서 로스 함수에 클래스 웨이트를

적용하는 여부에 따라, F1-score 값의 변화 곡선을

위의 그림 9, 10을 통해 비교해 보았다. 클래스 웨

이트가 적용된 모델의 F1-score 값이 보다 빠르고

안정적이게 증가함을 확인할 수 있다.

또한 실험 간에 확인된 사실은 27,811개의 데이

터 중 80%로 구성된 22,248개의 학습데이터로 1에

포크의 training에 소요된 시간은 4분 45초였고, 사

전학습이 불필요했다는 점을 감안해 보면 굉장히

짧은 학습 시간임을 알 수 있다.

Ⅴ. 결론 및 향후 연구방향

5.1. 결론

트래픽분류는 컴퓨터 네트워크 영역에서 서비스

관리 및 보안 등의 분야에서 그 역할이 점점 더 중

요해지고 있다. 초기에는 포트넘버, DPI, 통계정보

등을 활용해 트래픽 분류가 가능했다. 그러나 정보

보호 측면에서 트래픽의 페이로드가 암호화되면서

앞서의 기법들로는 좋은 성능을 달성할 수 없었다.

그에 따라 머신러닝기법을 추가 활용하면서, 여러

가지 조합에 따라 선택된 변수(통계정보, 시그니처

등)들과 함께 트래픽분류는 한걸음 나아갔다. 이후

AE, CNN, RNN 등의 다양한 딥러닝 모델들을 활

용한 트래픽 분류도 계속 발전되었다.

이후 RNN의 단점을 개선한 Transformer 모델이

self-attention mechanism이 제시되었고, 매우 우수

한 성능을 보여줌에 따라 딥러닝은 또 한 걸음 나

아갔다. 따라서 NLP분야에서 우수한 성능을 보이는

Transformer를 기반으로 다양한 분야에서 딥러닝이

확장되고 있다.

하지만 딥러닝에 계속 발전하면서 장점이자 단점

으로, 변수 선택은 그 역할이 줄어들고 수 많은 변

수들로 구성된 데이터를 활용해도 트래픽 분류가

문제없어짐에 따라, 딥러닝 모델과 데이터가 점차

커졌다. 이에 따라 큰 모델에는 자원과 시간이 많이

소모됨에 따라 부담스럽고 성가시게 되었다.

이렇게 부담스럽고 성가신 모델과 데이터를 경량

화하여 효율적인 네트워크 트래픽 분류가 필요했다.

본 연구에서는 KD 연구결과에 따라 제시되었던 모

델 경량화 기법이 적용된 DistilBERT 모델에 경량

화한 데이터를 적용하는 것이 중요하다고 판단했다.

그리고 모델의 선택에 있어서 동시적으로 고려된

점으로, 트래픽 데이터가 시계열적 연속성을 가짐에

따라 NLP모델을 트래픽분류에 적용하는 것이 가치

있을 것이라는 점이다.

이에 따른 실험결과로 플로우의 첫 번째 패킷 1개

의 앞 100bytes 입력과 그 패킷 5개를 연결한 입력

으로 정확도 / F1-score가 각각 0.9707 / 0.9731과

0.9703 / 0.9706를 보여, 현재까지 제시된 다른 연

구들에 대비해 매우 우수한 성능임을 확인했다.

5.2. 향후 연구방향

이후에 암호화된 네트워크 트래픽 분류분야에 딥

러닝을 적용하는 측면에서, 우리의 연구 방향은 크

게 다음 3가지 정도로 판단하고 있다.

첫째, 패킷과 플로우를 NLP관점에서 처리하는 방

법과 이미지관점에서 처리하는 방법을 적용해 보고

장·단점을 비교해 보는 것이다. 두 번째, 전처리과

정에서 암호화된 페이로드가 가지는 함축된 정보를

전달할 수 있도록 요약적 페이로드를 적용해 보는

것이다. 마지막으로 입력데이터인 패킷과 플로우를

모델에서 보다 효율적으로 인식할 수 있도록 모델

의 메커니즘을 개선해 보는 것이다.
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