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Abstract

Today, security has become an important issue in all areas of life. Recently, the intruder response method

is changing to using CCTV or thermal imaging equipment to search for intruders with a small number of

people and respond to security companies when they are caught. However, the fixed CCTV has the

disadvantage that it can respond to intrusions only in a limited area and there may be blind spots.

Therefore, in this paper, we propose an indoor intruder detection system through YOLO and VMD based on

an indoor crime prevention robot capable of autonomous driving to solve the shortcomings of the existing

fixed CCTV. The autonomous driving of the robot proceeds by sequentially moving the coordinates

designated by the manager through the multi-point cruise function. Using the YOLO v3 Tiny model that

can be used even in low-spec environments among various YOLO models, if an object corresponding to the

Person class is detected, it is determined as the first intruder detection. VMD detects the movement of an

object by comparing the three frames, and when a movement is detected, it is finally determined as an

intruder. An experiment was conducted to compare the mAP and FPS of YOLO v3 and YOLO v3 Tiny,

and it was confirmed that the FPS of YOLO v3 Tiny was 223, far superior to YOLO v3.
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1. 서 론

오늘날 보안은 삶의 모든 영역에서 중요한 문제로

떠오르고 있다[1]. 또한 요즘 사람들이 집을 떠나 있는

동안 집과 재산의 보안에 대한 걱정이 특히 증가하고

있다[2]. 특히 명절과 휴가철마다 기승하는 빈집털이

범죄에 대한 문제는 매년 반복되었다. 또한 1인 가구가
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증가하고 있는 상황에서 주인이 없는 집에 침입해서

화재 감지기, 시계 등 다양한 사물에 몰래카메라를 설

치하는 범죄 혹은 재산 피해를 입히는 강도 범죄에 대

한 문제도 많은 사람들로 하여금 걱정을 유발한다.

기존의 침입자 대응 방식은 인력을 이용한 감시, 근

무였다. 하지만 최근 침입자 대응 방식은 CCTV나 열

상 장비 등을 이용하여 소수의 인력으로 침입자를 탐

색하고 탐지 시 보안업체 등을 통해 대처하는 방식으

로 바뀌어 가고 있는 추세이다. 하지만 이러한 시스템

은 한 명의 사람이 감당해야 하는 장비의 수가 많아

제대로 업무가 이루어지지 않을 수도 있다는 문제점이

있다. 대표적으로 2019년 동해안 목선 탈북 사건, 2020

년 태안 밀입국 사건 등의 사례가 있다[3].

이처럼 CCTV나 열상 장비 등을 통한 침입자 대응

방식은 탐지와 대응의 측면에서 허점이 존재한다. 이러

한 문제점을 해결하기 위해서 객체 인식 등을 통한 지

능형 선별 관제 시스템을 도입하는 추세이다. 침입자

감지를 위한 많은 방법론들이 존재한다. 예를 들어

CCTV 카메라 시스템은 얼굴을 감지하고 지능형 처리

를 사용하여 해당 인물이 승인된 인물인지 침입자인지

의 여부를 판별할 수 있다.

하지만 고정형 CCTV는 한정된 영역에서만 침입에

대응할 수 있다는 단점이 존재한다. 또한 여러 대의 고

정형 CCTV를 설치하여 침입에 대응하더라도 해당 장

비들 사이에 사각지대가 존재할 수도 있다는 단점이

존재한다.

따라서 본 논문에서는 자율주행이 가능한 로봇을 기

반으로 YOLO (You Only Look Once), VMD (Video

Motion Detection)를 통한 실내 침입자 탐지시스템을

제안한다. 이를 통해 기존 고정형 CCTV의 단점으로

거론되는 한정된 영역에서만 침입에 대응할 수 있다는

단점을 해결했다.

2장에서는 ROS, YOLO, VMD의 주요 내용과 더불

어 실제 구현된 실내 침입자 탐지 로봇의 구조와 실내

침입자 탐지 알고리즘에 관한 내용을 다룬다. 3장에서

는 실내 침입자 탐지 실험에 관한 내용을 다룬다. 마지

막으로 4장에서는 본 논문의 주요 결과 요약, 향후 개

선할 연구 및 기대 효과에 관한 내용을 다룬다.

2. 본 론

2.1 적용 기술

2.1.1 ROS

ROS (Robot Operating System)는 수많은 라이브러

리, 툴 및 프로토콜을 통합하고 로봇 제어를 크게 단순

화하는 로봇 소프트웨어를 작성하기 위한 프레임워크

이다[4]. 또한 서버와 각 로봇 사이의 통신, 저수준 기

기 제어, GUI 등 로봇 응용 소프트웨어 개발을 위한

다양한 기능들을 라이브러리 형태로 제공하고 있다. 본

논문에서는 ROS에서 제공하는 라이브러리 중 SLAM

(Simultaneous Localization And Mapping), Navigation,

DWA (Dynamic Window Approach)를 사용했다.

SLAM은 임의 공간에서 이동하면서 지도를 그림과 동

시에 로봇의 위치를 추정하는 것을 말한다. 로봇이 돌

아다니면서 센서를 통해 얻은 데이터들을 바탕으로 스

스로 지도를 작성한다. SLAM 과정을 통해 생성된 지

도를 가지고 지정된 좌표까지 도달하는 경로를 찾는

방법이 Navigation이다. DWA는 로봇의 속도 탐색 영

역에서 로봇과 충돌 가능한 장애물을 회피하면서 목표

지점까지 빠르게 도달할 수 있는 속도를 선택하는 방

법이다.

2.1.2 YOLO

기존의 R-CNN과 같은 객체 탐지 모델은 복잡한 처

리 과정으로 인해 실시간으로 물체를 검출하는데 있어

어려움이 있다[5]. YOLO는 단일 신경망 구조이기 때문

에 구성이 단순하고 처리 속도가 빠르다는 특징을 가

진다. 또한 주변 정보까지 학습하여 이미지 전체를 처

리하기 때문에 background error가 적다. 이러한 특징
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들을 바탕으로 실시간으로 객체 탐지가 가능하다. 이번

연구에서는 낮은 사양의 환경에서도 사용이 가능한

YOLO v3 Tiny를 사용했다. YOLO v3 Tiny는 YOLO

v3에 비해 속도가 빠른 대신 인식 정확도가 낮다.

2.1.3 VMD

VMD는 보안 카메라의 화면과 캡처된 순간에 이미

지를 분석할 수 있는 소프트웨어와 조합하여 동작한다.

움직임 감지 방법은 카메라의 이미지 품질과 사용되는

분석 소프트웨어의 품질이라는 두 가지 주요 구성 요

소에 크게 의존한다. 특정 경계 내에서만 움직임을 감

지하거나 모든 움직임을 단순히 감지하기만 하기도 한

다. 본 논문에서는 움직임 감지의 영역은 카메라로 볼

수 있는 범위와 같다. 움직임 감지를 하기 위해서는 단

순히 전후 영상의 차이로 구하면 안 된다. 왜냐하면 고

정되어 있는 물체라도 미세한 움직임이 존재하는 경우

가 있을 수 있기 때문이다. 따라서 세 개의 프레임 a,

b, c를 순차적으로 얻어서 a와 b의 차이 그리고 b와 c

의 차이가 모두 발견되는 경우에만 움직임을 감지하는

방식으로 진행했다. a와 b, b와 c가 각각 5개 이상의

픽셀이 25이상의 픽셀 값이 다르면 차이가 있다고 판

단했다. 다음 [Figure 1]은 카메라를 통한 움직임 감지

를 통해 물체의 움직임을 감지한 예시이다.

[Figure 1] Motion detection through camera

2.2 실내 침입자 탐지 시스템

2.2.1 구현된 실내 침입자 탐지 로봇의 구조

실내 침입자 탐지 로봇의 내구성과 다양한 센서의

장착을 고려하면서 하중을 최대한으로 줄이고 좋은 안

정성을 유지한다. 실내 침입자 탐지 로봇은 4층 구조와

바퀴가 달린 형태이다. 구현된 실내 침입자 탐지 로봇

은 다음 [Figure 2]와 같다.

[Figure 2] The implemented indoor

intruder detection robot

1층에는 Li-Po 배터리와 두 개의 바퀴가 설치되어

있다. 2층에는 OpenCR 1.0이 설치되어 있다. 3층에는

라즈베리 파이 4가 설치되어 있다. 4층에는 LDS-02

LiDAR 센서, 라즈베리 파이 카메라가 설치되어 있다.

2.2.2 실내 침입자 탐지 알고리즘

실내 침입자 탐지 알고리즘은 크게 두 가지 단계로

구분할 수 있다. YOLO v3 Tiny를 사용한 1차 침입자

탐지 단계와 움직임 감지를 통한 2차 침입자 탐지 단

계가 있다. 실내 침입자 탐지 알고리즘의 구조는 다음

[Figure 3]와 같다.

실내 침입자 탐지의 배경이 되는 건물의 사람들이

활동을 종료하고 건물에서 나가는 시간 이후 실내 침

입자 탐지 로봇을 통해 실내 침입자 탐지가 시작된다.

실내 침입자 탐지 로봇은 일상 외 시간에는 항상
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YOLO v3 Tiny를 작동한 상태에서 건물을 순찰한다.

이때 YOLO v3 Tiny에 Person 클래스에 해당하는 물

체가 인식되면 1차적으로 침입자가 실내로 침입했다고

판단한다. 실내 침입자 탐지 로봇은 해당 물체에 대한

움직임 감지를 수행하기 위해 해당 위치에 정지하여

카메라를 통해 해당 물체의 움직임을 감지한다. 이때

움직임이 감지된다면 해당 물체를 최종적으로 침입자

라고 판단하여 무단 실내 침입에 대한 경고음 작동 및

해당 장면을 캡처하여 로그를 남겨 관리자의 대응에

도움을 준다. 하지만 해당 물체의 움직임이 감지되지

않는다면 침입 의심 상황으로 따로 분류 후 로그를 남

긴 다음 다시 순찰을 진행한다.

[Figure 3] Indoor Intruder detection Algorithm

3. 실 험

3.1 실내 침입자 탐지 로봇 자율 주행 기능

3.1.1 SLAM을 통한 지도 생성

자율 주행의 전제는 로봇이 동시에 위치 확인과 지

도 구축을 수행할 수 있고 구축된 지도에서 실시간으

로 자신의 위치를 찾을 수 있다는 것이다[6]. 이것은

주로 SLAM을 통해 이루어진다. SLAM 기능을 사용하

면 해당 로봇은 바퀴 회전수와 카메라 및 기타 영상

센서에서 가져온 데이터를 사용하여 필요한 움직임의

양을 파악할 수 있다. 이를 위치 추정이라고 한다. 또

한 해당 로봇은 카메라와 기타 센서를 동시에 사용하

여 주변 환경의 장애물 지도를 생성하고 같은 구역을

반복적으로 방문하는 경우를 방지할 수 있다. 이를 지

도 작성이라고 한다. 실험 환경은 본교 과학기술관 3층

강의실을 선택했다. 다음 [Figure 4]는 실제 테스트 환

경을 보여준다. [Figure 5]는 실내 침입자 탐지 로봇이

SLAM을 통해 작성한 장애물 지도이다.

[Figure 4] Actual test environment

[Figure 5] Map created by indoor

intruder detection robot via SLAM
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3.1.2 다점 순항 기능

SLAM을 통해 작성된 지도를 바탕으로 순찰 구역

내 순찰을 위해 다점 순항 기능을 사용한다. 다점 순항

기능은 다음과 같은 순서로 진행된다.

1) rviz 3차원 시각화 도구 실행, 이 때 실내 침입자

탐지 로봇의 초기 위치는 관리자에 의해 고정 및 주변

장애물 인식 과정을 자동으로 진행한다.

2) 관리자가 순찰 구역 내 여러 개의 좌표를 지정한

다.

3) 실내 침입자 탐지 로봇은 지정된 좌표들을 순차

적으로 순회하면서 순찰 구역에 대한 순찰을 진행한다.

다음 [Figure 6]는 다점 순환 기능의 예시이다.

[Figure 6] Example of multi-point

circulation function

3.2 YOLO를 활용한 사람 인식 실험

YOLO v3와 YOLO v3 Tiny를 활용한 사람 인식의

성능을 비교하기 위해 실험을 진행한다. 각 모델의

mAP (mean Average Precision)와 FPS (Frame Per

Second)를 비교함으로 성능을 비교한다. 객체 클래스가

여러 개인 경우 각 클래스 별로 Average Precision 값

이 나온다. 이것을 모두 더한 뒤 클래스 수로 나눠 얻

는 값을 mAP라 한다. 이렇게 얻게 되는 mAP는 객체

검출 알고리즘의 성능을 평가하는데 널리 사용된다.

FPS는 각 모델의 속도를 비교하기 위해 사용했다.

1) 실험 공간에 카메라를 고정한다.

2) 약 5분간 사람 인식을 수행한다.

3) 각 모델의 mAP와 FPS를 도출한다.

4) 위의 과정을 5회 반복 후 결과를 도출한다.

3.3 YOLO를 활용한 사람 인식 실험 결과

아래의 <Table 1>은 YOLO를 활용한 사람 인식 실

험의 결과이다. YOLO v3의 경우 3개의 모델을 사용해

mAP와 FPS를 비교했다. YOLO v3 뒤의 숫자는 처리

할 영상의 크기를 의미한다. YOLO v3-608이 mAP가

가장 우수하지만 FPS가 가장 낮은 것을 확인할 수 있

다. YOLO v3 중 가장 빠른 YOLO v3-320과 YOLO

v3 Tiny를 비교해봤을 때 mAP의 경우 YOLO v3-320

이 앞서지만 FPS의 경우 YOLO v3 Tiny가 월등하게

앞서는 것을 확인할 수 있다. 이를 통해 낮은 사양의

환경에서의 실시간 사람 인식에는 YOLO v3 Tiny가

가장 적합하다는 것을 확인했다.

모델 mAP FPS

YOLO v3-320 50.5 45

YOLO v3-416 55.3 36

YOLO v3-608 58.2 19

YOLO v3 Tiny 34.2 223

<Table 1> Human percaption experiment results

3.4 실내 침입자 탐지 실험

위에서 언급한 자율주행 기능을 바탕으로 수행되는

침입자 탐지에 사용되는 기능들에 대한 실험을 진행했



18 최정우ㆍ박지태ㆍ김명섭

다.

먼저 실내 침입자 탐지 로봇은 다점 순환 기능을 통

해 지정된 좌표들을 순회한다. 이 때 YOLO v3 Tiny에

Person 클래스에 해당하는 물체가 인식되면 1차적으로

침입자가 실내에 침입했다고 탐지로 판단한다. 아래

[Figure 7]은 YOLO v3 Tiny를 통한 사람을 인식한 모

습이다.

이 때 실내 침입자 탐지 로봇은 해당 물체에 대한

움직임 감지를 수행하기 위해 해당 위치에 정지하여

카메라를 통해 해당 물체의 움직임을 감지한다. 이 때

움직임이 감지된다면 최종적으로 해당 물체를 침입자

라고 판단하게 된다. 아래의 [Figure 8]은 해당 물체에

대한 모션 디텍션을 수행한 모습이다.

이와 같이 사람 인식과 움직임 감지를 통해 실내 침

입자 탐지하는 과정이 순조롭게 진행되는 것을 확인했

다. 해당 과정을 통해 기존에 사용하던 고정형 CCTV

의 한정된 영역에서만 침입에 대응할 수 있다는 단점

을 해결했다. 하지만 YOLO v3 Tiny를 통한 사람 인식

기능에서 카메라가 낮은 위치에 있기 때문에 초근접한

객체에 대해서는 인식이 어렵다는 문제가 확인됐다.

[Figure 7] Human Recognition with YOLO v3

Tiny

[Figure 8] Appearance performing motion detection

4. 결 론

본 논문에서는 YOLO와 VMD를 활용한 실내 침입

자 탐지시스템을 제안했다. 실내 침입자 탐지 로봇은

실내 침입자 탐지의 배경이 되는 건물의 사람들이 활

동을 종료하고 건물에서 나가는 시간 이후 YOLO v3

Tiny를 활용해 Person 클래스에 해당하는 물체가 인식

되면 1차적으로 침입자가 실내로 침입했다고 판단한다.

실내 침입자 탐지 로봇은 해당 물체에 대한 움직임 감

지를 수행하기 위해 해당 위치에 정지하여 카메라를

통해 해당 물체의 움직임을 감지한다. 이때 움직임이

감지된다면 해당 물체를 최종적으로 침입자라고 판단

한다.

제안된 시스템을 통해 기존 고정형 CCTV의 단점인

한정된 영역에서만 침입에 대응할 수 있다는 점과 사

각지대에 대한 점을 해결하여 더욱 효과적으로 침입에

대응할 수 있을 것으로 기대된다.

향후 연구로는 침입자가 도주하는 상황을 고려하여

현재 구현된 실내 침입자 탐지시스템에 최종적으로 침

입자라고 판단된 인물이 도주하는 경우 해당 인물을

지속적으로 추적하여 추적 과정을 영상으로 로그를 남

겨 추후 대응 단계에 더 많은 정보를 제공할 수 있는

추적 시스템에 대한 내용을 진행할 예정이다.
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