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요 약

코로나19 사태로 인하여 재택근무 환경, 새로운 응용 트래픽의 등장으로 개인 및 기업에서의 인터넷 사용이 크게 증가하고 있다.

이에 따라 대용량 트래픽을 관리하기 위한 응용 트래픽 분류나 대용량 트래픽을 처리하기 위한 속도에 대한 문제를 해결하기 위한

연구들이 진행되고 있다. 네트워크 트래픽 분류는 네트워크의 효율적인 운용과 관리, 서비스 품질 향상(QoS), 보안 향상의 측면에서

필요한 연구이며 새로운 응용 트래픽들의 등장으로 기존에 사용되던 분류기에 추가적인 응용 트래픽 분류를 할 수 있는 분류기가

생성되어야 한다. 응용 트래픽의 분류를 위하여 머신 러닝 및 앙상블 분류기를 사용한 연구들이 많이 진행되고 있다. 본 논문에서는

처리 속도가 빠른 머신 러닝 및앙상블분류기에서 먼저 분류를 진행하고 분류된 데이터를 필터링하기 위한 방법으로 임계값에 대하

여 정의하고 정의된 임계값을 기반으로 한 신뢰도를 측정한다. 그리고 응용 트래픽 분야에서 많이 사용되고 있는 분류기들의 신뢰도

에따른데이터의 처리개수를결과로나타낸다. 실험결과 Random Forest를 사용한앙상블 분류기에서가장높은신뢰도를 나타내었

으며 100%의 신뢰도를 달성하기 위한 임계값은 0.9를 나타내었다.

Ⅰ. 서 론

코로나19 사태로 인하여 네트워크의 활용이 급격하게 변화하고 있다.

재택근무 환경, 새로운 응용 트래픽의 등장 등으로 인하여 개인이나 기업

에서의인터넷사용이크게 증가하였다. 특히, 생활 방식이 달라지면서모

바일 및 웹 응용 프로그램들을 사용하는 사람들이 많아지고, 이는 자연스

럽게 트래픽의 증가로 이어졌다. 이에 따라 대용량 트래픽을 관리하기 위

한 응용 트래픽분류나 대용량트래픽을처리하기 위한속도에 대한 문제

를 해결하기 위한 연구들이 진행되고 있다[1].

네트워크 트래픽 분류는 네트워크의 효율적인 운용과 관리, 서비스 품

질 향상(QoS), 보안 향상의 측면에서 필요하다. 네트워크 환경에서 인터

넷사용률이 증가하면서트래픽의양이증가하였고 대용량트래픽을처리

할수있는방법이필요하게되었다. 다양한응용프로그램들이새롭게등

장하면서기존에 사용되던분류기에추가적인응용 프로그램들을분류할

수 있도록 추가해야하는 문제도 발생하고 있다. 분류해야 할 응용 프로그

램들이 추가될수록 처리해야하는 트래픽은 많아지게 되고 분류기의 처리

속도에 대한 문제도 해결해야 할 필요가 있다.

응용 트래픽 분류 분야에서 공공 데이터 셋을 사용하여 응용 프로그램

들을 분류하는 다양한 연구들이 이루어지고 있으며, 머신 러닝 및 앙상블

분류기를 활용함으로서높은 분류정확도를 가진모델들이 연구되었다[2].

본 논문에서는 분류기의 처리 속도에 문제점을 두고 데이터를 필터링 할

수 있는 방안에 대하여 고려하였다. 처리 속도가 빠른 머신 러닝 및 앙상

블 분류기에서 쉽게 분류할 수 있는 데이터를 처리하여분류된 데이터를

필터링하고어려운 분류문제들은다음분류기로 넘기는방법을고안하였

다. 이 때 머신 러닝 및 앙상블 분류기에서 처리하는 데이터가 잘 분류되
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었다는 신뢰성을 확보하기 위하여 임계값을 설정하고 임계값을 기반으로

한 신뢰도를 결정한다. 본 논문에서는 데이터 필터링을 위한 임계값에 대

하여 정의하고 트래픽분류에서사용되고 있는머신러닝및 앙상블 분류

기들을 사용하여 임계값에 대한 신뢰도를 결정하고 데이터 필터링을 할

수 있는 기준으로 사용 할 수 있도록 한다.

본론에서는 실험에 사용하기 위한 데이터 셋에 대한 내용과 실험에 사

용되는머신러닝및앙상블분류기에대한설명을기술한다. 데이터필터

링을 위하여 제안된 임계값을 설정과 임계값에 의한 신뢰도를 결정하는

방법에 대하여 기술하고 실험 결과를 보여준다. 마지막으로 결론 및 향후

연구로 본 논문을 마친다.

Ⅱ. 본 론

본 장에서는 실험에 사용하기 위한 데이터 셋과 머신 러닝 및 앙상블

분류기에 대하여 간단하게 설명한다. 임계값에 대한 정의와 함께 사용된

분류기들에따라정의된 임계값과임계값에따른신뢰도를 측정하고처리

할 수 있는 데이터의 개수를 비교한다.

응용 프로그램 유형 응용 프로그램
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표 1. 수집한 응용 프로그램



A. 데이터 셋

본 절에서는실험에서사용된데이터 셋에대하여설명한다. 데이터 셋

은 일상생활에서 사용하고 있는 10가지종류의 응용 프로그램들의 500개

의 플로우를 수집하여 총 5000개의 플로우를 사용하였다. 5000개의 데이

터 중에서 70%는 학습데이터로, 30%는 테스트데이터로사용하였다. 수

집한 응용 프로그램의 종류는 표1에 나타나있다.

B. 머신 러닝 및 앙상블 분류기

본 절에서는 실험에 사용한 머신러닝및 앙상블 분류기는 응용 트래픽

분류 연구에서 사용되고있는분류기이다[2]. 사용된 분류기의 종류는 표2

에 나타나있다.

모델 분류기

Machine Learning
Decision Tree

K-NN
Logistic Regression

Ensemble Model
AdaBoost

Random Forest

표 2. 머신 러닝 및 앙상블 분류기

C. 임계값과 신뢰도

본 절에서는 임계값을 설정하는 방법과 설정된 임계값을 통해 측정되

는신뢰도에 대하여설명하고임계값과신뢰도 사이의상관관계에대하여

기술한다.

신뢰도를 결정하기 위한 임계값은 분류기가 클래스를 분류 시 분류를

확정하는 값을 기준으로임계값을 결정한다. 분류기가데이터를 입력으로

받고 클래스를 분류할 때 해당 데이터를 클래스별로 판단하는 분류 정확

도를 나타내게되고, 가장 높은 정확도를가진 클래스로판단한다. 임계값

은 정확도에 기준을 두어 낮은 정확도를 바탕으로 분류된 데이터는 해당

분류기에서 판단하기 어려운 데이터라고 판단하게 된다.

신뢰도는임계값을설정한후에 분류기가정답을정확하게분류하였는

지 확인 할 수 있는 지표이다. 임계값보다 큰 정확도로 클래스를 판단한

데이터들 중 정확하게 분류한 클래스의 비율로 신뢰도를 측정한다. 예를

들어 0.7의 임계값으로 설정하였을 때 분류기가 100개의 데이터를 70%이

상으로 분류하였을 때, 정확하게 분류된 데이터가 94개의 데이터가 되면

0.7의 임계값을 둔 분류기의 신뢰도는 94%이다.

D. 실험 결과

본절에서는 3가지머신러닝분류기및 3가지앙상블분류기총 5가지

분류기를 사용하여 10가지 응용 트래픽의 분류를 실험한 결과에 대하여

기술한다.

그림 1. 임계값별 측정된 신뢰도

분류기 임계값 0.6 0.7 0.8 0.9 0.95

RF
TP 597 558 420 292 32

신뢰도 96% 97% 99% 100% 100%

DT
TP 918 906 810 745 645

신뢰도 83% 83% 84% 87% 88%

K-NN
TP 1050 1050 1050 1050 1050

신뢰도 70% 70% 70% 70% 70%

LR
TP 384 322 242 137 72

신뢰도 88% 91% 92% 94% 96%

표 3. 임계값 별 처리된 데이터 개수 및 신뢰도

실험 결과는 그림1과 표3과 같다. 모든 분류기에서 임계값이 높을수록

높은신뢰도를 보여주고있다. 분류 정확도를표기하지않았으나 Random

Forest분류기는 가장 높은 분류 정확도를 보여주고 있고 100%의 신뢰도

도달성하였다. Decision Tree는 많은 데이터를분류 할수있지만신뢰도

가 88%이다. K-NN은 분류기의 특성 상 클러스터를 통해 클래스를 분류

하기 때문에 모든 데이터에 대해 분류 정확도가 1이 나오게 된다. 따라서

많은 데이터를 분류하였지만 의미를 두기 어렵다. 마지막으로 그림과 표

에나타나지 않은 AdaBoost의 경우 가장낮은분류 정확도를나타내었으

며, 10가지클래스를분류하는데 큰차이가없는분류정확도를보이고있

어 정확하게 분류하지 못한 분류기라고 볼 수 있다.

임계값과 신뢰도의 상관관계는 임계값이 높아질수록 신뢰도는 높아지

게 된다. 하지만 정확하게 분류된 데이터는 줄어들게 되고, 이는 처리된

데이터의개수가적어지고 필터링이후에남겨진데이터가 많아지는것이

다. 본 논문의실험의목적은처리속도를개선하기위하여데이터를필터

링하는 것이다. 따라서 실험 결과를 바탕으로 적절한 신뢰도를 사용하여

처리속도가빠른머신러닝및앙상블분류기에서최대한많은양의데이

터를 처리하고, 어려운 분류 문제를 잘 다룰 수 있는 분류기에서 남은 데

이터를 처리 할 수 있도록 하는 것이다.

Ⅲ. 결론 및 향후 연구

본 논문은 응용트래픽분류 문제에서트래픽의 처리속도를고려하고

자 데이터 필터링을 적용 할 수 있는 방안에 대해 실험한 논문이다. 처리

속도가 빠른 머신 러닝 및 앙상블 모델에서 데이터를 필터링하기 위하여

분류기에서 나타내는 분류 정확도를 기준으로 임계값을 설정하고 설정된

임계값을 통하여 신뢰도를 측정하였다. 총 5가지의 머신 러닝 및 앙상블

분류기를 사용하여 신뢰도를 측정하였다. 이를 통해 신뢰도를 기반으로

사용하는 분류기의 임계값을 설정하여 데이터를 필터링 할 수 있다.

향후 연구로는 실험한 머신 러닝 및 앙상블 분류기에서 데이터를 필터

링 한 후 남은 데이터를 딥 러닝 모델에서 처리하여 전체 처리 속도 비교

와 모델의 정확도를 비교할 계획이다.
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