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요 약

인터넷 사용자및 환경이급격하게 증가함에따라 더욱다양하고 복잡한네트워크 악성트래픽이 발생하고있으며 이를분류
하고 탐지하는 기술은 대단히 중요하다. 침입 탐지 시스템은 악성 트래픽을 분류 및 탐지하는 시스템으로 기존에는 페이로드
기반, 통계적 특징 기반 등 전통적인 방법들을 활용하였으며 최근에는 딥러닝 기반의 악성 트래픽 탐지 기술에 관하여 많은
연구가수행되고 있다. 우리는패킷원본데이터가인접한픽셀과의공간정보를가지고있는일반적인이미지와는달리 1차원
적인 데이터라는 가정하에 정사각 모형뿐만 아니라 다양한 모형으로 변환하고 학습시킨 모델들의 분류 성능을 비교하였다.
우리는 침입 탐지 시스템에서 가장 많이 사용되었던 공용 데이터 셋을 통해 비교 실험을 수행했으며 결과적으로 정사각 모형
보다 더 높은 분류 성능을 나타내는 입력 모형이 있음을 확인하였다.

Ⅰ. 서 론1)

인터넷 사용자 및환경이 급격하게 증가하고 더욱다양하고복잡한 응용

및 악성 트래픽이 발생함에 따라 네트워크 관리 기술의 중요성이 대두되

고있다. 네트워크관리기술분야에서응용트래픽분류기술은네트워크

유지 및 관리, 비정상 행위 탐지, 사용자 서비스 품질 보장 등을 목적으로

하며 크게일반응용트래픽 분류와침입탐지 시스템에서의악성트래픽

탐지로 분류된다. 악성 트래픽은 디도스 공격, 봇넷 통신 등을 통해 인터

넷 망을 교란하거나 특정서버및 호스트에 피해를끼치기 위해 발생시키

는 트래픽을 의미하며 악성 트래픽 탐지는 이러한 트래픽 정보로부터 특

정한 패턴을 추출하고 이를 분석하여 분류하는 기술이다. 기존에 호스트

기반 또는 페이로드 기반의 침입 탐지 시스템이 널리 활용되었으나 네트

워크 환경의 변화와 트래픽 암호화 기술의 도입 등으로인해악성트래픽

을 정확하게 분류하는 것이 불가능한 실정이며이는 악성 트래픽을 더정

확하고 강인하게 분류하는 방법이 필요함을 시사한다.

본 논문은 1장 서론에이어 2장에서관련연구를제시하고 3장에서 실험

방법을 설명한다. 4장에서는 실험 결과를 설명하고 5장에서 결론 및 향후

연구를 제시한다.

Ⅱ. 관련 연구

악성 트래픽분류의대표적인방법은 응용트래픽분류와 마찬가지로포

트 기반 분류, 페이로드 기반 분류, 머신러닝 기반 분류로 나눌 수 있다.

그러나, 전통적인분류방법의한계점으로인해최근딥러닝기반분류방

법에 대하여 많은 연구가 수행되고 있으며 이 중 CNN(Convolutional

Neural Network) 기반 분류 방법이 가장 활발히 사용되고 있다.

CNN은 딥러닝에서 주로 이미지 또는 영상 데이터를 처리할 때 사용하
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며이미지로부터공간적 특징을추출하는컨볼루션이라는처리 작업이들

어가는 신경망의 일종이다. CNN의 학습 과정은 이미지 형태의 데이터를

입력받아컨볼루션(Convolution) 연산을 통해공간적 특징을 추출하고 이

를 압축하는 풀링(Pooling)을 반복하여 최종적으로 이미지의 특징을 지닌

피쳐맵을 생성하고 이를 완전 연결 계층(FC; Fully Connected Layer)에

입력하여 분류 결과를 출력한다. 일반적으로, 트래픽 분류 분야에선 네트

워크 패킷의 원자료를 이미지 형태로 변환하고 입력하여 분류 결과를 생

성하였으나 인접한 픽셀 간 유의미한 관계정보가 담겨 있는 일반적인 이

미지와는 달리 패킷은 인접한 데이터와의 관계정보가 담겨 있다고 보기

어렵다. [1][2]는 패킷에서 784바이트를 추출하고 이를 784*1로 변환한이

미지를 입력한 1차원 CNN 기반 모델과 28*28 이미지를 입력한 2차원

CNN 기반 모델의 분류 성능을 비교하였으며 1차원 CNN 모델이분류 성

능이 좋다고 보고하였다. 특히, [3]은 모형을 정사각 모형 및 선 모형뿐만

아니라다양하게변형된 모형을입력한 분류 모델을생성하여각 입력 모

형에따른분류결과를비교하였으며그결과정사각모형또는선모형이

아닌 49*16 모형이 가장 분류 성능이 좋았다고 보고하였다.

Ⅲ. 실험

본장은악성 트래픽데이터를 CNN 기반모델에입력할때 최적화된입

력모형이 무엇인지 결정하고 각모형에 따른 모델의 분류 성능을 비교하

기 위한 실험을 설계한다.

A. 데이터셋

데이터셋은 악성 트래픽 분류 연구에 자주 사용되는 “DARPA1998” [4]

을 사용하였으며 이를 전처리하여 다양한 입력 모형으로 변환하였다. 입

력 모형은 784바이트로 만들 수 있는 직사각형 모형의 모든 조합을 고려

하였으며 총 14개의 모형을 생성하였다. 데이터셋의 요약 정보는 표 1과

같다.



B. 분류모델

분류 모델은 [3]에서 사용한 단일모형-다중입력 모델을 사용하였으며 각

입력 모형에 따라 모델의 하이퍼 파라미터를 최적화하기 위하여 Python

기반 딥러닝 라이브러리인 Keras의 Hyperband Tuner를 사용하여 각 모

형에 적합한 모델 구조를 결정하였다. 모델 구조를 최적화하는 과정에선

컨볼루션 레이어와 풀링 레이어의 필터 크기 및 풀링 크기만 변경하였으

며 컨볼루션 필터 개수는 16, 덴스 레이어의 유닛 개수는 12로 고정하였

다. 또한, 데이터에 심각한 불균형 문제가 있으므로 각 클래스 개수에 따

라 가중치를 부여하여 공정하게 학습이 되도록 하였다.

C. 평가지표

분류 모델의 성능을 평가하기 위하여 3가지의 평가지표를 설정하였으며

이는수식 1과 같다. ACC는 분류 모델의 전체적인 분류성능을 나타내며

DR은 악성 트래픽에 대한 탐지 성능을 나타낸다. FAR은 악성 트래픽을

정상 트래픽이라고 오탐한 비율을 나타낸다.

Ⅲ. 실험결과

본 장에서는 모형별 최적화된 모델 구조와 입력 모형 별 분류 정확도를

비교한다.

표 3은입력모형별분류모델의최적화된필터크기와풀링크기를나타

낸다. 필터 크기및풀링크기 모두 모형이 정사각형에가까워질수록인접

한데이터를포함하여연산을수행하며필터 크기는대부분 1차원적특성

을 주로 학습하는 것을 확인할 수 있다. 풀링 크기의 경우에도 대부분의

분류 모델이 풀링 크기를 (1, 1)를 채택하고있으며 이는 풀링을 수행하지

않는다는 것을 의미한다.

표 4는 입력모형별분류성능을나타낸다. 정확도측면과오탐률에서가

장 높은 성능을 보이는 모델은 (2, 392) 모형을 채택한 모델이며 탐지율

(재현율) 측면에선 (14, 56) 모형을 사용한 모델이 가장 높은 성능을 나타

내었다. 반면에 (28, 28) 정사각 모형은 3가지 지표 측면에서 타 모형보다

비교적 낮은 성능을 보이는 것을 확인할 수 있다.

Ⅲ. 결론

본 논문은 패킷 입력 모형에 따른 각 모형별 최적화된 하이퍼 파라미터

와 각 대응되는 분류 모델의 성능을 비교하였다. 결과적으로 분류 모델의

성능은 정사각 모형이 아닌 다른 모형에서 일반적으로 더 좋은 성능을보

였으며 하이퍼 파라미터 최적화 결과를 통해 분류 모델이 2차원 공간적

특징이 아닌 1차원 공간적 특징에 초점을 맞춘다는 것을 확인했다. 본 실

험결과는 표현학습을기반으로악성트래픽을 분류하는모델에성능향상

을 가져다줄 것으로 기대되며 우리는 향후 연구로 최신연구모델들에본

방법을 적용 및 실험하고 결과를 비교할 예정이다.

입력 모형 필터 크기 풀링 크기
(784,1) (5,1) (1,1)
(392,2) (3,1) (1,1)
(196,4) (4,1) (1,1)
(112,7) (2,1) (1,1)
(98 ,8) (2,1) (1,2)
(56,14) (2,2) (1,2)
(49,16) (2,2) (1,2)
(28,28) (2,3) (2,2)
(16,49) (1,2) (1,2)
(14,56) (2,1) (1,1)
(8 ,98) (1,7) (1,1)
(7,112) (1,7) (1,1)
(4,196) (1,7) (1,1)
(2,392) (1,8) (1,1)

표 3. 입력 모형별 최적화된 모델 구조
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유형
플로우 개수 (비율)

학습 테스트
Normal 49,777 (44.0%) 54,452 (73.2%)
DoS 36,561 (32.3%) 15,048 (20.2%)
R2L 9,141 (1.71%) 4,134 (5.56%)
R2R 104 (0.09%) 20 (0.02%)
Probe 24,677 (21.8%) 634 (0.85%)

표 1. DARPA1998 데이터셋 요약

 
 
  (1)

입력 모형 ACC DR FAR
(784,1) 99.02 96.59 0.037
(392,2) 99.19 96.34 0.040
(196,4) 98.95 96.90 0.053
(112,7) 98.43 96.01 0.057
(98 ,8) 98.89 97.01 0.055
(56,14) 99.11 97.14 0.038
(49,16) 99.08 96.81 0.044
(28,28) 98.63 96.30 0.083
(16,49) 99.17 97.10 0.060
(14,56) 99.34 97.43 0.052
(8 ,98) 98.95 96.18 0.095
(7,112) 98.71 96.99 0.060
(4,196) 99.02 97.04 0.046
(2,392) 99.40 97.24 0.021

표 4. 입력 모형별 분류 성능


