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요 약

인터넷 사용자의 수가 나날이 증가하고 점점 더 다양하고 복잡한 유형의 응용 또는 공격이 발생함에 따라 네트워크 트래픽 분류는
네트워크 관리 분야의 중요한 직무로 자리 잡았다. 그러나 가변 포트 번호 방식과 페이로드 암호화 기술의 도입은 전통적인 네트워크
트래픽 분류 기술에 명확한 한계점을 가져다주었다. 이에 통계적인 특징을 학습하여 응용 트래픽을 분류하는 머신러닝 기반 기술이
조명되었으며 최근에는 CNN을 이용한 딥러닝 기반 표현학습 방법이 주로 연구되고 있다. 기존 CNN 기반 응용 트래픽 분류에서는
입력 데이터로 패킷 원본 데이터를 가로와 세로의 비율이 같은 2차원 이미지 형태가 주로 고려되었으나 우리는 패킷 내 필드 값의
연속성과 패킷 데이터가 공간 정보가 없는 1차원 데이터임에 초점을 맞추었다. 우리는 패킷의 입력 벡터를 다양한 모형으로 변환하여
그에 대응하는 분류 모델을 생성하였으며 각 분류 모델의 성능을 비교한 결과 기존의 정사각형 모형의 입력 벡터보다 1차원 형태의
입력 벡터가 입력된 모델이 더 정확하게 응용 트래픽을 분류하였다. 또한 우리는 단일 입력 벡터를 다중 모형 입력 벡터로 변환하여
동시에 학습하고 앙상블 기반 응용 트래픽 분류 모델을 제안하였으며 제안한 모델은 단일 모형이 입력된 분류 모델보다 27% 높은
정확도를 보였다.

Ⅰ. 서 론1)

인터넷 사용자의 수가 나날이 증가하고 점점 더 다양하고 복잡한 응용

트래픽 또는 공격이 발생함에 따라 네트워크 트래픽 분류는 응용 타입식

별, 비정상행위 탐지, QoS(Quality of Service) 보장 등 네트워크관리 분

야의 중요한 직무 중 하나로 자리매김하였다. 또한 네트워크 트래픽 암호

화 기술이인터넷 서비스전 분야에걸쳐적용됨에따라전통적인트래픽

분류 방법들을 통해 응용을 분류하는 것이 어려워졌고 이는 컴퓨터 네트

워크 분야에서 정확하고 강인한 트래픽 분류 방법이 필요함을 강조하고

있다.

네트워크 트래픽 분류 분야의 대표적인 방법은 크게 포트 기반 분류, 페

이로드 기반 분류, 머신러닝 기반 분류로 나눌 수 있다. 포트 기반 분류와

페이로드 기반 분류는 전통적으로 널리 쓰였던 분류 방법이나 가변 포트

번호의 도입과 트래픽 암호화 기술의 도입으로 인해 정확히 트래픽을 분

류할수없다는명확한한계점을가진다. 머신러닝기반분류는현재가장

많이 사용되고 있는 분류 방법의 하나며 트래픽 데이터로부터 추출된 통

계적 특징을 학습하여 분류 모델을 생성한다. 그러나, 특징 데이터 차원

수가 증가하면 할수록 따라 학습이 제대로 수행되지 않는 한계점을 가지

고 있으며 이러한 이유로 머신러닝 기반 분류에서는 분류 성능에 유의미

한 영향을 미치는 특징이 무엇인지 선택하는 방법이 중요한 도전 과제로

남아있다. 최근에는머신러닝기반방법중딥러닝기반방법이많은연구

에서고려되고있으며특히컴퓨터비전, 이미지인식 분야에서높은 성능

을 발휘하는 CNN(Convolutional Neural Network) 기반 분류 방법이 가

장대표적이며 네트워크플로우가패킷의시계열로 구성된점을이용하여

본 논문은 2021년도 교육부의 재원으로 한국연구재단의 지원을 받아 수행된 지자체-대학 협

력기반 지역혁신 사업의결과 (2021RIS-004)이고 2021년 대한민국 교육부와 한국연구재단

의 지원을 받아 수행된 연구(NRF-2021S1A5C2A03097574)임

RNN(Recurrent Neural Network) 기반 분류 방법 또한 적용되는 추세이

다. 일반적으로 CNN 기반 트래픽 분류에서는 네트워크 패킷 데이터를 2

차원 이미지로 변환하여 분류 모델에 입력한다. 입력된 2차원 데이터는

여러층의 Convolutional Layer와 Pooling Layer를거치며패킷의 특성을

포함하고 있는 특징 맵으로 변환된다. 그러나 네트워크 패킷은 1차원 데

이터이며 일부 필드 값은 연속성을 지니고 있다는 점에서 2차원 이미지

구조와는 근본적인 차이가 있다. 우리는 입력되는 패킷의 필드 값이 패킷

을 2차원으로 변환하는 과정에서 절단되어 해당 필드 값이 본래 가지고

있던 의미가 변형될 수 있다는 점에 주목했다. 그림 1은 패킷 데이터가 2

차원 이미지로 변환하는 과정에서 필드 값이 손실되는 예시를 나타낸다.

그림 1 패킷 데이터 변환 과정에서 필드 값 의미 손실 예시
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그림 1에서는 TCP 헤더의필드값의의미가손실되는예시를나타내었으

나 유사하게 TCP 페이로드에서도 연속되는 문자열 중간이 절단되며 본

래 의미에 손실이 발생할 수 있다. 또한, 인접한 픽셀값이 주로 유의미한

특징을 가지는 이미지와는 달리 패킷 데이터는 수직적인 관점에서 멀리

떨어진필드 값과도유의미한관계가있을 수있다는점도고려 대상이다.

본 논문은입력데이터인 1차원 패킷 데이터를 다양한 모양의 2차원 데이

터로 재구조화하고 이로부터 다양한 특징 맵을 생성하여 응용 트래픽을

분류하는 방법을 제안한다.

본 논문은 1장 서론에이어 2장에서관련연구를제시하고 3장에서 제안

하는 방법을 설명한다. 4장에서는 실험 결과를 설명하고 5장에서 결론 및

향후 연구를 제시하는 것으로 본 논문을 마친다.

Ⅱ. 관련 연구

CNN은 많은 분야에서 사용되고 있는 가장 인기 있는 딥러닝 방법의 하

나로 이미지 또는 텍스트데이터의 지역적 정보 추출에있어강점을 가지

며 네트워크 트래픽 분류 분야의 많은 연구에 활용되고 있다. [1]은 플로

우 내 패킷들의 페이로드를 28*28의 2차원 이미지로변환하여 CNN 모델

에 입력하여 분류 모델을 생성하였다. 또한, 모델 생성에 필요한 하이퍼

파라미터를 최적화하는 과정을 통해 10개의 웹 응용을 99.57%의 정확도

로 분류하였다. [2]는 패킷을 전체 레이어(ALL)와 TCP 세션의 페이로드

인 L7로 구분하여 서브데이터 세트를 생성하고 28x28의 2차원 이미지로

변환하여 분류 모델을 생성하였다. 결과적으로 10개 응용을 평균 99.41%

의 정확도로 분류하였다. [3]은 [2]와 마찬가지로 패킷을 ALL과 L7로 구

분하여 서브데이터세트를생성하고 이를 784*1 모양으로 변환하고학습

하여 1D CNN 모델을 생성하였으며 28*28 형태의 이미지를 학습하여 2D

CNN 모델을 생성하고 두개 모델의분류성능을 비교하였다. 결과적으로

2D CNN 기반 모델의 분류 성능보다 1D CNN 기반 모델이 성능이 좋았

으며저자는 2D CNN의 2차원 공간 특징 학습이 1차원 암호화트래픽 분

류에서 명확하지 않다고보고했다. [4]는 784*1 모양 데이터를 학습한 1D

CNN과 28*28 모양 데이터를학습한 2D CNN, 784*1 모양 데이터를학습

한 LSTM 모델을 생성하고 각 모델의 분류 성능을 비교하였으며 1D

CNN 모델이 가장 좋은 분류 성능을 나타냈다. 또한 저자는 각 모델에서

분류한 결과들을 바탕으로 투표하여 최종 분류 결과를 생성하는 앙상블

방법을 제안했으며 제안한 앙상블 기반 모델의 분류 성능은 1D CNN 기

반 분류 모델보다 6% 높은 분류 성능을 보였다. 대다수의 기존 연구들에

서 1D CNN기반 분류 모델이 2D CNN 기반 분류 모델보다 트래픽 분류

에 적합한 것을 확인할 수 있으나 현재까지도 많은 연구에서 주로 2D

CNN 모델이고려되고있다. 이는 컴퓨터비전, 이미지 객체인식 등의분

야에서 CNN 모델의 발전을 선도하고 있으며 대다수의 첨단 연구가 2D

CNN에 기반하고있기 때문이라고 짐작해볼 수있다. 컴퓨터 비전분야의

이미지와 패킷 데이터의 구조 및 특성이다른만큼패킷데이터에적합한

입력 모양을 정의하는 것은 필수적이다. 따라서 본 논문에서는 패킷 데이

터의 입력 모양이 1차원인지 2차원인지 선택하는 문제를 더 확장하여 패

킷 데이터의 어떤 모양이 정확한 분류에 있어 적합한지에 대한 비교실험

을 수행하고 다양한 모양에 대응하는 모델의 분류 결과들을 집계하여 학

습하는 앙상블 기반 응용 트래픽 분류 모델을 제안한다.

Ⅲ. 실험

A. 데이터 세트

본 실험을 위해 분류 실험을 위하여 50개종류의 100개 플로우가 포함된

응용 트래픽 데이터 세트를 수집하였으며 수집한 응용의 종류는 표 1에

나타나있다.

B. 패킷 데이터 입력 방법

패킷 데이터 입력 방법은 단일 입력과 다중 입력으로 구분할 수 있으며

단일 입력은분류모델을 학습할때 하나의 벡터만이 입력되는경우를 말

한다. 단일 입력은 플로우 내첫  bytes를 이어붙여 하나의 벡터로 만드
는 것이 일반적이며 헤더 포함 여부를 결정할 수 있다. 우리는 헤더가 포

함된 경우(ALL+L7)와 페이로드만 포함된 경우(L7)의 2가지로 나누어 서

브 데이터 세트를 생성하였으며 이는 그림 2에 나타나있다.

다중 입력은 분류 모델을 학습할 때 여러 개의 데이터가 입력되는 경우

를 말하며모델은 플로우 내 첫 k개의 패킷 벡터를 동시에입력받아 학습

을 수행한다. [5]에 따르면 14개 이하의 패킷이 입력될때 가장 좋은 성능

그림 2. 단일 입력 벡터 생성 방법

그림 3. 다중 입력 벡터 생성 방법
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표 1. 수집한 응용 리스트
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을보이며 k에따른성능변화차이가크지않은것으로나타났다. 따라서,

우리는 k를 10으로 고정한다. 단일 입력과마찬가지로 All+L7과 L7의 2가

지 경우로 나누어 서브 데이터 세트를 생성하였으며 이는 그림 3에 나타

나있다.

B. 입력 벡터 모양

기존연구에서는 784*1(1D CNN), 28*28(2D CNN)의 2가지 모양이 주로

고려되었으며 이는 392*2, 196*4, 112*7 등의 다른 모양을 가진 입력으로

변환할 수 있다. 이때, 생성할 수 있는 모양의 개수는 입력 벡터의 크기의

약수의 개수와 같으며 784의 경우 15개의 모양을 생성할 수 있지만 마지

막모양은 1*784로서첫번째 모양과동일하게학습이수행되므로마지막

모양은 제외한다.

C. 분류 모델

분류 모델은 LeNet 구조와 유사하게 컨볼루션 레이어 2개와 풀링 레이

어 2개로이루어져있고마지막풀링레이어후 2개의덴스레이어를통해

분류결과를출력한다. 각 입력벡터의모양에따라모델의하이퍼파라미

터를 최적화하기 위하여 Keras Tuner 중 Hyperband를 사용하여각 모양

에 적합한 모델 구조를 결정하였다. 모델 구조를 최적화하는 과정에서는

컨볼루션 레이어와 풀링 레이어의 필터 사이즈와 풀 사이즈만 변경하며

최적화를 수행했으며 고정한 하이퍼 파라미터는 표 2와 같다.

고정 하이퍼 파라미터
컨볼루션 필터 개수 16
덴스 레이어 유닛 수 12

표 2. 모델 최적화 과정에서 고정한 하이퍼 파라미터

Ⅳ. 실험 결과

본장에서는최적의하이퍼 파라미터가적용된 분류모델을앞서 생성한

서브 데이터 세트에 적용하고 분류 결과를 비교한다.

표3은 L7 데이터 세트의 입력 모형별 최적화된 하이퍼 파라미터를 나타

낸다. 주로 추출된특징맵을요약하여크기를줄이는데활용되는풀링레

이어의 크기가 모두 (1, 1)로 최적화된 것은 패킷의 페이로드 데이터가 2

차원공간 정보가 아닌 1차원 공간 정보를 담고있는 데이터인것을 의미

한다. 따라서, 2차원 공간 정보 기반 풀링 레이어를 적용하지 않는 것이

적합하다고 판단할 수 있다. 그림 4에서는 L7 데이터세트의모형별분류

모델의 성능을 나타내며일반적으로 사용했었던 정사각모형(28*28)은 다

른 모형들과 비교하여 높지 않은 것을 확인할 수 있다. 모형 중 패킷의 1

차원적 특성을 고려한 392*2, 2*392, 112*7 모형이가장 높은성능을보였

다. 표4는 ALL 데이터 세트의 입력 모형별최적화된 모델 구조를 나타내

며 각 모형 별 분류 정확도는 그림 5에 나타나있다. L7 데이터 세트의 결

과에서는 정사각 모형(28*28)이 평균적인 정확도를 나타냈으나 ALL 데

이터 세트에서는 정사각 모형이 가장 낮은 정확도를 나타냈다. 또한, L7

데이터 세트와는 달리 ALL 데이터 세트에서 제일 높은 정확도를 나타냈

던 모형의 경우 풀 사이즈를 (1, 2)를 적용하고 있으며 이는 패킷의 전체

데이터에서는 2차원 공간 정보가 활용되어야 함을 나타낸다. 표 5에서는

데이터 세트와 단일/다중 입력 여부 그리고 단일/다중 모형 여부에 따라

응용 트래픽을 분류한 결과를 나타낸다. L7 데이터 세트와 ALL 데이터

세트를 비교한 결과 ALL 데이터세트를적용하는것이 평균정확도 측면

에서 23% 더 좋은 것을 알 수 있으며 다중입력, 다중모형이 적용된 분류

모델을 사용한 경우에는 27% 정도의 정확도 상승이 있었다. 1D CNN 기

데이터셋 모형 필터 사이즈 풀 사이즈

L7

(784,1) (43,1) (1,1)
(392,2) (85,1) (1,1)
(196,4) (11,1) (1,1)
(112,7) (13,1) (1,1)
(98,8) (8, 2) (1,1)
(56,14) (7, 3) (1,1)
(49,16) (4, 2) (1,1)
(28,28) (5, 5) (1,1)
(16,49) (2, 4) (1,1)
(14,56) (1, 2) (1,1)
(8,98) (1, 4) (1,1)
(7,112) (1, 5) (1,1)
(4,196) (1, 3) (1,1)
(2,392) (1,43) (1,1)

표 3. 입력 모양별 최적화된 모델 구조(L7)

데이터셋 모양 필터 사이즈 풀 사이즈

ALL

(784,1) (5, 1) (1, 1)
(392,2) (3, 1) (1, 1)
(196,4) (5, 1) (1, 1)
(112,7) (2, 1) (1, 1)
(98,8) (2, 1) (1, 1)
(56,14) (2, 3) (1, 2)
(49,16) (2, 2) (1, 2)
(28,28) (2, 4) (2, 1)
(16,49) (1, 2) (1, 2)
(14,56) (2, 2) (1, 2)
(8,98) (1, 7) (1, 1)
(7,112) (1, 5) (1, 1)
(4,196) (1, 7) (1, 1)
(2,392) (1, 9) (1, 1)

표 4. 입력 모양별 최적화된 모델 구조(All)

그림 4. 모양별 단일 입력 벡터에 대한 분류 정확도(L7)

그림 5. 모양별 단일 입력 벡터에 대한 분류 정확도(All)
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반 모형(784*1)은 2D CNN 기반 정사각 모형(28*28)보다 모든 경우에서

0.5~2 정확도 상승이 있었으며 [4]에서 제안한 방법과 유사하게 1D CNN

분류 결과와 2D CNN 분류 결과를 앙상블한 분류모데릐 경우 1D CNN

모델보다 평균적으로 2% 정확도 상승이 있었다. 본 논문에서 제안했던

다중모형별분류결과를앙상블하는 방법의경우 L7 데이터세트에서는

단일 입력일 경우와 다중 입력일 경우 모두 정확도가 소폭 상승했으며

ALL 데이터 세트를 활용한 실험 결과에서는 단일 입력일 때 2.5%

상승했으며 다중 입력일 때는 1.1%가 상승하였고 생성한 모든 분류 모델

중 가장 높은 정확도를 나타냈다.

Ⅳ. 실험 결과

본 논문은 패킷 입력 벡터를 다양한 모형으로 변환하고 각 모형 별 분류

결과를 앙상블하여 응용 트래픽을 분류하는 방법을 제안했다. 우리는

패킷 데이터가 2차원 이미지로 변환되는 과정에서 원래 가지고 있던

1차원 정보가 손실되어 정확히 학습이 되지 않는다는 가정 아래 패킷

데이터를 다양한 모형으로 변환하고 이를 앙상블하는 방법을 적용하여

패킷 데이터 변환 과정에서 발생하는 정보 손실을 최소화하고자 했다.

결과적으로, 제안한 방법은 모든 실험 결과에서 가장 높은 정확도를

나타내었으며 이는 응용 분류 분야뿐만 아니라 공격 탐지 분야에서도

효과적으로 활용할 수 있을것이라고 기대한다. 또한, 우리는 패킷 입력

벡터를 다양한 모형으로 변환하여 개별 분류 모델을 생성하여 분류

결과를 비교하였으며 그 결과 단순히 1차원적 공간정보를 활용하는 입력

벡터 모형(784*1)이나 기존에 주로 활용되었던 정사각 모형(28*28)보다

패킷을 더 잘 표현할 수 있는 모형이 있다는 것을 실험 결과를 통해

증명하였다. 하지만 다양하고 많은 응용 트래픽이 발생하는 환경에서

실용적으로 사용하기에는 정확도가 부족하다는 한계점이 있으며 우리가

변환한 다양한 모형들은 기존 컴퓨터 비전 분야 모델의 정사각 모형과

상이하기 때문에 쉽게 첨단 연구를 적용시키기 어렵다는 점도 큰

한계점으로작용한다. 따라서우리는 향후연구로기존 CNN 기반의첨단

분류 모델을 응용 트래픽 분류 분야에 적합하게 변형하여 적용하는

방법에 대해 연구를 수행할 계획이며 본 논문에서 고려하지 않았던 응용

트래픽 플로우 내 패킷들의 시계열 특성을 고려한 분류 모델에 대해서

연구할 계획이다.
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데이터

세트
모델 정확도

L7

단일 입력, 784*1 모형(1D CNN) 0.3933
단일 입력, 28*28 모형(2D CNN) 0.3893
단일 입력, 다중(784*1, 28*28) 모형 0.4146
단일 입력, 다중 모형 0.4160
다중 입력, 784*1 모형 0.4624
다중 입력, 28*28 모형 0.4769
다중 입력, 다중(784*1, 28*28) 모형 0.4792
다중 입력, 다중 모형 0.4831

ALL

단일 입력, 784*1 모형 0.6047
단일 입력, 28*28 모형 0.5820
단일 입력, 다중(784*1, 28*28) 모형 0.6320
단일 입력, 다중 모형 0.6567
다중 입력, 784*1 모형 0.7366
다중 입력, 28*28 모형 0.7158
다중 입력, 다중(784*1, 28*28) 모형 0.7412
다중 입력, 다중 모형 0.7526

표 5. 단일/다중 입력, 단일/다중 모형 여부에 따른 분류 정확도
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