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요 약

네트워크 관리의 기본적인 역할은 QoS (Quality of Service)를 제공하는 것이다. 적합한 QoS를 제공하기 위해서
는 효과적인응용 트래픽 분류가필수적이다. 그러나 응용 프로그램이다양해지고암호화기술의 광범위한도입과
포트 난독화 등은 효과적인 트래픽 분류를 방해하고 있다. 이에 본 논문에서는 통계 데이터를 입력으로 사용하는
MLP 모델과 Mel-Spectrogram을 입력 이미지로 사용하는 CNN 모델을 앙상블해 응용 트래픽을 분류하는방법을
제안한다. 제안하는 방법은 통계 데이터만을 고려한 MLP 모델만 사용한 경우와 비교하여 향상된 성능을 보였다.

Ⅰ. 서 론

인터넷 환경의 성장과함께 다양한 서비스와응용이개발됨에 따

라 트래픽이 다양해지고 있다. 이런 상황에 따라 효율적으로 네트

워크를 관리하고 사용하기 위한 연구들이 진행되고 있다. 네트워

크를 효율적으로 관리하는 것은 사용자에게는 고품질의 서비스를

제공하고, 운영자에게는 서비스의 신뢰성 확보로 이어질 수 있다.

네트워크 관리의기본적인 역할은 QoS (Quality of Service)를 제

공하는 것이다[1]. 적합한 QoS를 제공하기 위해 효과적인 응용 트

래픽 분류가 필수적이다.

시간이 지남에따라트래픽분류기술은많이발전해왔다. 전통적

인 방법으로는 포트 번호를 사용한 방법이나 DPI(Deep Packet

Inspection)과 같은 방법들이사용되었다. 하지만 이러한방법들은

각각응용 프로그램이 잘알려진 포트번호를 통해트래픽을 위장

하거나 일반적인 포트 번호를 사용하지 않고, 암호화되지 않은 트

래픽에만 적용이 가능하다는 단점을 가진다. 따라서 RF(Random

Forest)와 같은 머신러닝 모델, CNN(Convolutional Neural

Network)와 같은 딥러닝 모델들이 트래픽 분류에 사용되고 있다.

하지만 머신러닝 모델의 경우 플로우 통계 정보를 사용하기 때문

에 트래픽의 특성을 표현하는 것에 있어서 손실이 많다는 단점으

로 인해 실용적인 응용 분류에는 적합하지 않다.

기존의 CNN 모델은 패킷 원시데이터를 일차원 또는 이차원 이

미지 형태로 입력받아 분류를 수행한다. 본 논문에서는 원본 패킷

데이터로부터 헤더 정보와 통계 데이터에서 특징을 추출해 MLP

의 입력으로 사용하고, 음성인식 분야에서 주로 사용되는

Mel-Spectrogram을 사용해서 이미지를 생성하여 CNN 모델의

입력으로 사용해 두 모델을 앙상블하는 응용 트래픽 분류에 대한

방법론을제안한다. 본 논문은 2장에서 연구에사용된주요기술에

대해 설명한다. 3장에서는 수집한 데이터, 데이터 전처리 과정, 분

류 모델에 대해설명하고 4장에서는 실험결과를설명한다. 끝으로

5장에서는 결론과 향후 연구에 대해 설명하는 순으로 진행된다.

Ⅱ. 관련 연구

CNN은 시각적인영상을분석하는데 사용되는 다층의 피드

-포워드적인 인공신경망의 한 종류이다[2]. CNN은 Feature

를 추출하는 Layer와 Activation Function을 통해 결과값을

도출하는 분류 Layer로 나뉜다. Feature 추출은 이미지의특

성을 판단하는 Convolution Layer와 추출된 Feature를 강화

하는 Pooling Layer로 구성된다. 분류 Layer는 Feature 추출

Layer에서 추출된 Feature를 입력으로 받아 분류 결과를 도

출한다. CNN 모델의 일반적인 구조는 그림 1과 같다.

그림 1. CNN 모델 구조
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Mel-Spectrogram은 음성 신호를 분석하여 시간에 대한 음

성 신호의 주파수 및 강도를 나타낸 특징값이다[3]. 음성 신

호를 분석하기 위해 푸리에 변환을 사용하는데, 푸리에 변환

을 거친 신호는 주파수(Frequency)와 강도(Amplitude)로 분

해되어 각 주파수 별 신호의 강도를 알 수 있게 된다. 시간

정보는음성에서매우중요한정보중하나이기때문에, 시간

정보를 보존하면서 푸리에 변환이 가능한 단시간 푸리에 변

환을 적용한다. 단시간 푸리에 변환은 신호의 처음부터 마지

막까지 일정한 크기의 Window를 움직이면서 Window 내부

의 신호마다 푸리에 변환을 적용하는 방법이다. 단시간 푸리

에 변환의 결과로 시간, 주파수, 강도의 정보를 모두 가진

Mel-Spectrogram을 얻을 수 있다.

Ⅲ. 본론

본장에서는사용한데이터셋과데이터전처리과정, 분류모

델에 대해 설명한다.

데이터셋은아래의표 1의내용과같이총 10개의응용트래

픽으로 구성되어 있다.

MLP 모델에 사용할 특징 추출과정은 아래의 그림 3과 같다. 첫

계층에서 IAT와 SIZE로 분할되며 이후 각 특징은 패킷의 방향성

에따라 Packet Direction 단계에서 All, Forward, Backward로 나

뉜다. 이후 다음 단계에서는 전체 패킷부터 시작하여 첫 5개 패킷,

첫 10개패킷등으로시작하여첫 30개까지분할되어추출된다. 마

지막으로 Statistics 단계에서 총합, 최댓값, 첨도, 왜도 등 13가지

통계 항목으로 추출된다. 최종적으로 플로우 1개당 2(Features) x

3(Direction) x 7(N) x 13 = 546 개의 특징을 추출하여 사용했다.

CNN 모델의 입력으로 사용할 Mel-Spectrogram 이미지의

예시는 다음 그림 4와 같다.

그림 4는 두 개의 응용에대한 Mel-Spectrogram이미지이다.

맨 왼쪽부터 App 3의 처음 20개의 패킷의 패킷 사이즈, 처음

20개의 패킷의 IAT, App 7의 처음 20개의 패킷의 패킷 사이

즈, 처음 20개의 패킷의 IAT에 대한 Mel-Spectrogram 이미

지이다. 해당 Mel-Spectrogram 이미지의 가로축은 패킷의

개수(1~20), 세로축은 패킷 사이즈 혹은 IAT에 해당한다. 또

한 해당 이미지는 패킷 사이즈, IAT와 더불어 첫 패킷부터

20번째 패킷으로 진행되면서 각 특징들의 시간에 따른 변화

에 대한 정보도 표현하고 있다.

통계 데이터는 546개의 데이터를 다른 변환없이 사용하며

이때의 Shape는 1x546의 형태를 가진다. MLP 모델은 기본

적인모델을사용했으며 3개의 Dense(뉴런개수 64개) Layer

를 가진다.

그림 2 Mel-Spectrogram 예시

응용명 패킷 개수 플로우 개수
App 1 81735 901
App 2 79360 892
App 3 36481 1013
App 4 74933 936
App 5 97800 964
App 6 102963 1034
App 7 71689 1105
App 8 85215 1020
App 9 94660 881
App 10 102158 802

표 1 응용 별 패킷, 플로우 개수

그림 3 계층적 특징 추출과정

그림 4 Mel-Spectrogram 이미지

- 62 -



Mel-Spectrogram 이미지가 입력으로 사용되는 CNN모델

의 대략적인 구조는 다음 표 2와 같다.

Ⅳ. 실험결과

아래의표 3은 수집한데이터셋에대한각모델별분류결과

를 나타낸다. 실험은 MLP 모델만 사용해 응용 트래픽을 분

류한 경우와 MLP모델과 CNN모델을 Concatenate한 경우의

성능을 비교하는 방식으로 진행했다. 통계 데이터를 입력으

로 사용하는 MLP 모델만으로 응용 트래픽을 분류하는 경우

에 비해 Mel-Spectrogram을 입력 이미지로 사용하는 CNN

모델을 함께사용해응용 트래픽을 분류하는경우가좋은성

능을 보이는 것을 알 수 있다.

Ⅴ 결론

본 논문은 통계 데이터를 입력으로 사용하는 MLP 모델과

Mel-Spectrogram을 입력 이미지로 사용하는 CNN 모델을

Concatenate하여 응용 트래픽을 분류하는 모델을 제안했으며 3%

의 성능이 향상되었음을 확인했다. 향후 연구로는 응용의 종류를

50개 정도로 증가시켰을 때도 효과적으로 응용 트래픽을 분류할

수 있는 모델을 만들기 위한 연구를 수행할 계획이다.
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그림 5 통계 데이터 구조 및 MLP 입력 개요

Layer Parameter
Input (330, 330, 3)
Conv 2D (n_filter=64, filter_size=(2, 2))

Pooling Layer 2D (2, 2)

Conv 2D (64, (2, 2))

Pooling Layer 2D (2, 2)

Flatten -
Dense (10)

표 2 CNN 모델 하이퍼 파라미터

모델 Accuracy
MLP 89.56
MLP + CNN 92.78

표 3 모델 별 성능 지표
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