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요 약  

 
응용 프로그램을 실행할 때 발생하는 네트워크 트래픽들을 수집해 분류하는 것은 수많은 다른 네트워크 활동에 

근본적으로 중요한 역할을 한다. 본 논문의 목적은 Decision Tree, Gaussian Naive Bayes 등의 두 가지 지도학습 

알고리즘을 사용해 플로우의 통계 정보를 가지고 Office365 응용프로그램을 분류하고 두 알고리즘들의 성능을 서로 

비교하는 것이다. SaaS(Software-as-a-Service) 어플리케이션을 실행시켜 모니터링을 한 다음 발생하는 트래픽으로 

트래픽 데이터셋을 만든다. 데이터셋을 두 가지 분류모델에 적용해 비교하면 Decision Tree 분류 모델이 어플리케이션을 

구별하는 데 Gaussian Naïve Bayes 분류 모델보다 더 효율적일 거라는 결과를 확인할 수 있다.                              

 

Ⅰ. 서 론  

 응용 프로그램을 실행할 때 발생하는 응용 트래픽을 

분류하는 일은 오늘날 수많은 네트워크 분야, 즉 보안 

모니터링, QoS(Quality of Service), 프로그램 사용자들의 

행위탐지 등을 포함한 다양한 네트워크 분야에서 

근본적으로 중요한 역할을 한다. 본 논문에서는 많은 

네트워크 트래픽 중에서 Office 365 클라우드 서비스의 

트래픽을 수집해 사용자가 사용한 office365 서비스가 

무엇인지 분류하고 식별한다. Office365 의 대표적인 

응용 프로그램인 Word, PowerPoint, Excel 으로 총 

3 가지 프로그램을 구분한다. 클라우드 서비스는 

사용자에게 인터넷 기반의 컴퓨팅 자원을 빌려주고 

사용한 만큼 비용을 청구한다. 기업의 서비스 운영에 

비용 절감과 현실적이고 효율적인 자산 활용에 도움을 

주기 때문에 오늘날 기업들은 클라우드 서비스를 

도입하고 있다.    

본 논문은 기계 학습을 사용해 SaaS 클라우드 서비스 

중 Office 365 트래픽을 분류하여 기업들이 트래픽 

분석하는 일에 현실성과 효율성에 도움을 주고자 한다. 

Microsoft Network Monitor 를 사용하여 Office 365 

응용프로그램의 네트워크 트래픽을 수집한다. 수집한 

네트워크 트래픽 cap 파일 형식을 5-tuple 이 일치한 

패킷들을 정의한 플로우(flow) 단위로 저장한 FWP(Flow 

With Packet)파일 형식으로 변환한다. 그런 다음에 

플로우 별로 통계정보를 수집하여 데이터 셋으로 만들어 

두 Decision Tree 분류 모델과 Gaussian Naïve Bayes 

분류 모델에 적용해 정확도와 시간을 비교한다.  1  

 
1 이 논문은 2018년도 정부(교육부)의 재원으로 한국연구재단의 지원을 받아 수행된 

기초연구사업(NRF-2018R1D1A1B07045742)과 2020년도 산업통상자원부 및 한

국산업기술평가관리원(KEIT) 연구비 지원에 의한 연구임 (No. 20008902, IT비용 

최소화를 위한 5채널 탐지기술 기반 SaaS SW Management Platform(SMP) 개발) 

 

이 두 모델은 네트워크 트래픽 플로우를 가지고 

사용자들이 3 가지 Office 365 의 응용프로그램 중 어떤 

프로그램을 서비스를 이용했는지 식별하는 것을 목표로 

한다. Decision Tree 분류 모델이 Gaussian Naïve 

Bayes 보다 조금 더 높은 정확도를 제공한다는 결과를 

보여준다.  

본 장을 제외한 나머지 부분에서는 SaaS 클라우드 

서비스 트래픽 분류 모델을 단계적으로 살펴보고 두가지 

기계학습 분류모델들의 성능을 비교분석하고 마지막에는 

실험 결과와 향후 연구방향을 제시한다. 

 

Ⅱ. 본론  

본 절에서는 어떻게 SaaS 클라우드 서비스의 트래픽 

플로우를 식별하고 분류하는지를 두가지 기계학습 

분류모델을 사용하여 단계적으로 설명을 한다.  

A. 데이터 셋 
실시간으로 발생하는 Office365 의 3 가지 응용 

프로그램들(Word, PowerPoint, Excel)의 네트워크 

트래픽을 수집한다. 패킷 단위로 수집한 

트래픽은 .cap 파일 형식으로 저장을 한 

다음에 .cap 파일을 5-tuple(source port, destination 

port, source ip address, destination ip address, 

protocol)이 일치한 패킷들의 집합 단위인 

플로우(flow)로 [2] 저장한 FWP(Flow With Packet)파일 

형식으로 변환을 시킨다. 플로우의 통계정보(패킷의 개수, 

패킷 크기, 패킷 발생시간)를 수집을 하고 추출한 

통계정보들로 분류 모델 입력에 적합하도록 전처리를 

한다. 그런 다음, 수집했던 응용프로그램의 트래픽에 

따라 통계정보를 라벨링을 한다. 지도학습 알고리즘은 

데이터 세트 중 일부 데이터를 훈련용 데이터로 만들어 

모델을 훈련시킨 다음 나머지를 테스트용 데이터로 

사용해 예측을 출력하게 되는데 본 논문 실험에서는 

전체 데이터셋 중에 테스트 사이즈를 0.3 을 주어 훈련용 



데이터로 만들고 나머지는 테스트용 데이터로 만들어 

실험한다. 

 

B. 분류 모델 
분류 모델로는 Decision tree 와 Gaussian Naïve 

Bayes 을 사용한다. 

Decision Tree 알고리즘은 최소한의 시도와 적은 

시간으로 예측을 출력할 수 있기 때문에 트래픽을 

분석하는 데 중요한 알고리즘이다. 

Gaussian Naïve Bayes 알고리즘은 확률기반으로 하는 

예측방법이다. Naïve Bayes 분류 모델은 많은 메모리 

량을 요구하지 않고 예측 정확도가 좋기 때문에 다른 

분류 모델과 비교하면 성능이 우수하다. [1] 

 

Ⅲ. 실험 및 결과 

정확도를 높이는 실험결과를 도출하기위해 

응용프로그램을 이진분할과 삼중분할을 하여 정확도를 

비교한다. 암호화되지 않은 트래픽 플로우들이 담긴 

Common 파일, 암호화된 트래픽 플로우들이 

담긴 Encrypted 파일, Common 파일과 Encrypted 파일을 

합친 Entire 파일 총 3 가지 데이터셋들을 가지고 각각 

두 분류모델을 학습시켜 예측의 정확도를 비교 분석한다.  

그림 1 은 Decision Tree 분류모델의 트리 깊이를 

1 부터 200 까지 뒀을 때 나오는 정확도와 Gaussian 

Naïve Bayes 분류 모델을 200 번 돌렸을 때 나오는 

정확도의 평균값, 최대값, 최솟값을 비교하여 보여준 

표이다. 

그림 2 은 Decision Tree 에서 데이터 셋 별로 트리의 

최대 깊이에 따라 변하는 응용프로그램 트래픽의 

이진분할과 삼진분할의 정확도를 나타낸 그래프이다. 

Decision Tree 분류모델 Gaussian Naïve Bayes 분류 

모델을 200 번 돌렸을 때 나오는 정확도의 평균값, 

최대값, 최솟값을 나타낸 것이다.  

 

 

그림 1 두 분류 모델 정확도와 비교 

 

 
그림 2 트리 깊이에 따른 Decision Tree 정확도 비교 

 
결과는 두 분류모델을 비교해 봤을 때 Decision 

Tree 분류모델이 Gaussian Naïve Bayes 분류모델보다 

훨씬 더 높은 정확도를 보여준다.  

 

IV. 결론 및 향후 연구 계획 

본 논문은 클라우드 서비스 중 Office365 의 트래픽 

플로우들로 총 3 가지 응용프로그램(Word, PowerPoint, 

Excel)으로 분류하기 위한 두가지 기계학습 

알고리즘(Gaussian Naïve Bayes, Decision Tree)을 

사용해 어떻게 네트워크 트래픽 분류 기술을 적용할지에 

대한 방법론을 제시한다. 

향후 연구로는 더 효율적인 분류 알고리즘을 찾기 

위해 계속 조사하고 비교분석 할 예정이다. 
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