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요 약

추적이불가능한 거래인비트코인이등장하며, 익명성과 낮은거래비용과 같은비트코인의 특징을악용하는 사례가증가

하고 있다. 대표적으로 랜섬웨어는 다양한 양상으로 진화하고 있다. 본 논문은 비트코인 트랜잭션을 수집하여 K-means

클러스터링을통해 정상적인주소와알려진랜섬웨어 주소를 구분하고자 한다. 이를 통해 랜섬웨어 주소가포함되지않은

클러스터와 랜섬웨어 주소 포함 비율이 높은 클러스터를 알 수 있었다.

Ⅰ. 서 론1)1

랜섬웨어는 특정 시스템에 침투 후 사용자의 파일을 암호화하여 사용자

가 열람할 수없도록 하고 복구 조건으로몸값(Ransom)을 요구하는악성

소프트웨어다[1]. 초기에는낮은 PC 보급률로인해피해규모가 작았지만,

현재는 PC 보급률이 증가하며 피해 규모도 커지고 있다.

IT 기술이 발전함에 따라 추적이 불가능한 거래인 비트코인이 등장하였

다. 비트코인은 2009년 사토시 나카모토라는 가명을 쓰는 프로그래머에

의해 개발된 암호화폐로 중앙은행 없이 전 세계에서 P2P 거래 방식으로

개인 간에 자유로운 금융거래를 할 수 있으며, 익명성과 낮은 거래비용으

로 기존의 어떠한 화폐보다 사용하기편리하다[2]. 이로 인해랜섬웨어공

격자가 직접적으로 금전적 이윤을 얻을 수 있는 구조가 갖춰져 랜섬웨어

의 규모가 기하급수적으로 증가하게 되었다.

WannaCry는 2017년 5월에 등장한 랜섬웨어로 인터넷 네트워크에 접속

만 해도 컴퓨터를 감염시켜 암호화된 파일을 푸는 대가로 비트코인을 요

구하는 메시지를 띄웠다. 이처럼 랜섬웨어에 의한 경제적 손실을 막기 위

해다양한랜섬웨어예방및탐지 시스템에대한 연구가진행되고 있지만,

랜섬웨어를 완벽하게 차단하기는 어렵다.

비트코인은 모든 거래내역이 공개되어 있어서 누구나 분석이 가능하다.

비트코인 주소를 통해 사용자를 식별할 수 없지만 대부분 비트코인을 환

전하기 위해 중개 거래소를 이용하여 본인 휴대전화나 계좌 인증이 필요

하다. 클러스터링을 통해 어떤 주소와 비슷한 특징을 가진 주소들을 묶을

수 있다. 랜섬웨어에관련된모든 주소가 알려지지않았기때문에 Kaggle

에서 수집한 281,638개의 랜섬웨어 주소를 제외하고 본 연구팀이 수집한

2,484,978개의 비트코인 주소를 정상 주소라고 판단할 수없다. 따라서 랜

섬웨어주소가 포함되지않은클러스터를정상 주소로판단하여정답지로

활용할 수 있으며, 랜섬웨어에 관련된 주소 포함 비율이 높은 클러스터의

나머지 주소 또한 랜섬웨어 주소라고 의심할 수 있으므로 정상 주소와랜
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섬웨어 관련 주소를 분류해야 한다. 본 논문에서는 클러스터링을 통해 정

상 주소와 랜섬웨어 관련 주소를 분류하고자 한다.

Ⅱ. 본론

본 장에서는 데이터 수집과 랜섬웨어 주소 분석 방법에 대해 언급한다.

A. 비트코인 블록 및 트랜잭션 데이터 수집 및 전처리

실험에 사용된 데이터는 2009년부터 2011년 비트코인 블록 데이터와

Kaggle에서 수집한 2009년부터 2011년 랜섬웨어 주소 데이터 셋을 사용

한다. 수집한 트랜잭션 기준 데이터를 주소 기준 데이터로 변환한다.

B. 특징 추출

주소 기준 데이터에서 추출한 21가지 특징을 설명하며, 표 1과 같다.

항목 항목 의미

all_

count 전체 거래 횟수

amount 전체 거래 금액

amount_mean 전체 거래 금액 평균

amount_std 전체 거래 금액 표준편차

activation_period 전체 거래 시간

activation_mean 전체 거래 시간 평균

activation__std 전체 거래 시간 표준편차

send_

count 보낸 거래 횟수

amount 보낸 거래 금액

… …

recv_

count 받은 거래 횟수

amount 받은 거래 금액

… …

표 1 주소 데이터에서 추출한 특징 의미

C. K-means Clustering

K-means 알고리즘은 가장 일반적으로 사용되는 클러스터링 알고리즘

이다[3]. K-means 알고리즘은 데이터를 k 개의 클러스터로 묶는 알고리

즘이다. 다음 수식 1과 같다.

(1)



그림 1 클러스터 개수별 랜섬웨어 주소 포함 비율

(2)

(3)

Ⅱ-B 절에서 추출한 21가지 특징을 기준으로 K-means 클러스터링을

진행하였다. 클러스터링결과는그림 1과 같다. 클러스터개수(k)를 5부터

14로 1씩 증가하여 실험하였다. 한 행은 클러스터 개수

(5,6,7,8,9,10,11,12,13,14)를 의미하며, 사각형 하나는 클러스터 하나를 나

타낸다. 화살표는 k가 n 일 때 a 번째 클러스터(a<=n)의 주소가 k가 n+1

일 때 b 번째 클러스터(b<=n+1)로 이동하는 것을 의미한다. 사각형 안에

첫번째숫자는전체랜섬웨어주소중클러스터내에랜섬웨어주소포함

비율이며, 괄호 안에 든 숫자는 클러스터 내에 전체 주소 중 랜섬웨어 주

소 포함 비율이다. 예를 들어 k가 6일 때 4번째 클러스터는 k가 7일 때

4번째와 5번재 클러스터로나누어진다. 해당 클러스터의 주소가 클러스터

개수가 증가함에 따라 2개의 클러스터로 분할되었음을 의미한다. 실험을

통해클러스터내전체주소중높은비율의랜섬웨어주소가포함된클러

스터를 확인하였다. k가 14일 때 5번째 클러스터는 클러스터 내 주소

(13,221개) 중 61%(8,042개)가 랜섬웨어 주소인 것을 알 수 있었다. 또한

k가 8부터 14까지 랜섬웨어 주소가 속하지 않은 클러스터를찾을 수있었

다. k가 8일 때 4번째 클러스터는 0(0)인 것을 보아 랜섬웨어 주소를 한

개도 포함하고 있지 않으며, 해당 클러스터에 77,827개의 주소가 있다. k

가 14일 때 7, 8, 11번째 클러스터도 랜섬웨어의 주소를 갖고 있지 않으며

총 96,827개의 주소가있다. 클러스터의개수가 증가하며랜섬웨어와확실

하게 구분되는 주소의 개수가 증가하였다. k가 14일 때 10번째 클러스터

또한 해당클러스터의 전체 주소 중해당클러스터의 랜섬웨어 주소 포함

비율이 0.1%도되지않으며, 클러스터 내에 12,980개의 주소가 있다. 이를

통해 k가 14일 때 7, 8, 10, 11번째클러스터의 109,807개의 주소는정상적

인 주소라고 판단할 수 있다.

D. Silhouette Coefficient

본 절에서는클러스터 개수별 Silhouette score를 나타낸다. 실루엣계수

는 군집화의성능을판단하기 위한 기준이다. 모든 데이터 에대해  는

와 같은 군집에 속한 원소들의 평균 거리이며, 는 와 다른 군집 중

가장 가까운 군집까지의 평균 거리이다. 수식은 다음과 같다.

#클러스터 6 7 8 9

실루엣 계수 0.654370813 0.655322172 0.654370813 0.637303729

표 2 클러스터 별 실루엣 계수

표 2는 클러스터개수별실루엣계수를나타낸다. 클러스터의개수에따

른 각 실루엣 계수는 차이가 크지 않으며, 큰 의미를 가지고 있지 않다.

Ⅲ. 결론

본 논문은 K-means 클러스터링을 통해 랜섬웨어 주소 포함 비율을 보

여준다. 클러스터 별랜섬웨어주소포함비율을통해랜섬웨어주소와뚜

렷하게 구분되는정상클러스터를알 수있었다. 실험결과로 109,807개의

주소는정상적인주소이며 더 많은 데이터가 있을 때 정답지로활용할 수

있다. 또한 전체 주소의 약 10%가 랜섬웨어 주소로, 알려진 랜섬웨어 주

소가 많지 않다. 그러나 클러스터의 61%를 차지한 랜섬웨어 주소가 아닌

39%의주소도알려지지 않은랜섬웨어주소라고생각할 수있다. 각클러

스터 별실루엣 계수는 클러스터개수별 큰차이가 없지만, 기존 주소기

준 데이터에서 추출한 특징을 현재보다 뚜렷한 차이를 갖는 특징을 추출

하고 주소 데이터를 많이 갖고 있으면 실루엣 계수를 통해 클러스터가 몇

개일 때 클러스터링이잘 되었는지 고려하고 판단할수 있을 것으로 기대

된다. 랜섬웨어 주소를 가진 클러스터가 뚜렷하게 구분되어 거래소에 제

공한다면 비트코인을 환전할 수 없도록 해당 주소가 포함된 지갑을 차단

하고 신원 확인 과정을 거치도록 사용할 수 있을 것이다.
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