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요 약  

 
최근 과학 기술의 발전으로 인한 네트워크 환경을 발전으로 다양한 응용과 대용량의 트래픽이 발생하고 있다. 이러한 

추세에 따라 네트워크 트래픽 과부하, 외부 악성 행위와 같은 네트워크 장애 현상이 빈번하게 발생하고 있다. 네트워크 

장애 현상을 신속하게 탐지하고, 원인 분석 및 예방하기 위해서 네트워크 장비들의 연결 토폴로지에 대한 직관적인 

정보가 필요하다. 하지만 기존의 네트워크 토폴로지 탐색하는 방법은 관리자가 수동적으로 관리 하기 때문에 많은 시간과 

노력이 들며, 제한된 장비 만을 탐색 하거나, 연결을 탐색하더라도 연결 포트 정보는 탐색하지 못한다는 문제점이 있다 

따라서 본 논문에서는 연결이 정의 된 네트워크 장비를 대상으로 장비의 네트워크 트래픽 발생량 분석을 통해 연결 

포트를 탐색하는 방법을 제안한다. 제안하는 방법을 검증하기 위해서 실제 네트워크 장비에 대해 실험을 진행하였으며, 

실험 결과의 검증을 통해 본 논문의 타당성을 증명한다.   

 

Ⅰ. 서 론-1 

오늘 날의 인터넷은 네트워크 고속화 및 과학 기술의 

급격한 발전으로 다양한 응용과 대용량의 트래픽이 

발생하고 있다. 이에 따라 네트워크 트래픽 과부하, 

네트워크 악성 행위와 같은 다양한 네트워크 장애 

현상이 발생하고 있다. 네트워크 장애 현상에 신속하게 

대응하기 위해서 네트워크 관리 시스템(Network 

Management System)을 구축하여 여러 가지 네트워크 

결함에 대한 분석이 필요하다[1,2]. 현재 네트워크 관리 

시스템은 네트워크 자원 관리, 서버 관리, 장애 현상 

원인 분석 및 예방의 기능 제공하며, 이러한 기능들을 

효율적으로 관리하기 위해서 관리자는 네트워크 연결 

토폴로지에 대해 알아야한다[1].  

관리자가 네트워크 장비들의 연결 구성을 수동으로 

관리 할 경우, 많은 시간과 노력, 비용이 든다. 따라서 

네트워크 토폴로지 탐색을 위해 여러 가지 방법론 

연구되어 왔으며, 가장 널리 알려진 방법이 

Traceroute 이다[2].  

Traceroute 를 활용한 방법은 쉽고 편리하다는 장점이 

있지만, 목적지 중복 탐색 및 대규모의 네트워크에서 

사용하기 어렵다는 문제점이 있다. Traceroute 이외의 

기존 방법들 역시 제한된 계층의 장비만을 탐색하거나, 

연결 포트 정보를 탐색 할 수 없거나, 시간 및 리소스의 

낭비가 심하다는 문제점이 존재한다.  

따라서 본 논문에서는 이러한 문제점을 해결하기 

위해서 SNMP 를 활용하여 네트워크 장비 MIB 정보를 

저장하고, 저장 된 정보를 활용하여 트래픽 발생량 분석 

및 네트워크 토폴로지를 탐색하는 방법을 제안한다.  
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부(과학기술정보통신부)의 재원으로 정보통신기획평가원의 지원을 받아 

수행된 연구임 (No.2018-0-00539-002, 블록체인의 트랜잭션 모니터링 및 
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본 논문의 구성은 다음과 같다. 1 장 서론에서 

네트워크 토폴로지 탐색 연구 필요성과 기존 연구의 

문제점을 설명하고, 2 장 관련 연구에서는 기존에 

존재하는 여러 가지 네트워크 장비 탐색 방법론에 대해 

언급하고, 각 방법론에 대한 장단점을 분석하였다. 3 장 

본론에서 제안하는 토폴로지 탐색 알고리즘 설명하고, 

4 장에서 실제 네트워크 장비에 대한 실험을 진행한다. 

마지막으로 5 장에서 결론 및 향후 연구를 언급하고 

마친다. 

 

Ⅱ. 관련 연구  

대부분의 네트워크 관리 시스템에서는 네트워크 자동 

탐색 기능을 활용하여 네트워크 장비들의 연결 구성과 

연결 변화에 대해 신속하게 모니터링하고 있다. 하지만 

네트워크 자동 탐색 기능은 대부분 3 계층까지의 

장비들만 탐색하기 때문에 2 계층의 네트워크 장비에 

대한 관리 방안이 필요하다.  

최근에 이러한 문제를 해결하기 위해 여러 방법론이 

연구되어 왔으며, 가장 잘 알려진 방법은 Traceroute 를 

활용한 방법이다.  

먼저 Traceroute 를 활용한 방법은 출발지에서 

목적지까지의 경로를 식별하기 위해 패킷을 보낸다. 이 

때, 패킷 헤더의 TTL(Time-To-Live) 값을 조정하여 

경로 상에 있는 네트워크 장비를 식별하고, 해당 경로에 

대한 정보를 수집한다. 하지만 네트워크 장비 수가 많은 

기업용 혹은 대규모의 네트워크를 대상으로 적용할 경우, 

시간이 오래 걸린다는 문제점이 있다[2]. 또한, 출발지와 

도착지가 다르더라도, 이전에 탐색한 중복되는 경로를 

탐색하기 때문에, 비효율적이며, 네트워크 부하가 많이 

걸린다[1,5].  

따라서 최근에는 LLDP 및 BDDP 와 같은 2 계층 

네트워크 장비 탐색 방안이 연구되고 있다[3]. LLDP 는 

IEEE 802.1AB 에서 표준으로 정의 된 프로토콜로, 
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LLDP 를 활용하여 연결 된 2 계층의 장비 연결 정보를 

알 수 있다. 하지만 LLDP 는 또한, 장비 간 연결된 포트 

정보는 직접 연결 된 장비 간의 연결 정보만 알 수 

있으며, 오래 된 네트워크를 대상으로 적용 할 수 없다는 

단점이 있다. BDDP 는 LLDP 와 마찬가지로 2 계층 

장비의 연결 정보를 편리하게 알 수 있다. 그리고 오픈 

소스로 구현되어 있기 때문에 쉽게 사용 할 수 있다는 

장점이 있다. 하지만 BDDP 는 브로드캐스트 형태로 

패킷을 전송하기 때문에 시간과 리소스를 많이 소모하며, 

LLDP 와 마찬가지로 오래된 네트워크를 대상으로 

사용하기 어렵다는 단점이 있다[3].  

이러한 문제점을 해결하기 위해서 SNMP 기반의 

네트워크 장비 탐색 방법이 연구되고 있다[4]. SNMP 를 

활용하면 서버에서 대상 에이전트의 여러 정보를 쉽게 

알 수 있다. SNMP 기반의 네트워크 장비 탐색 방법은 

이러한 정보를 취합하여 네트워크 토폴로지를 형성한다. 

SNMP 를 활용한 방법은 다른 방법에 비해 쉽고, 

편리하며, 여러 계층의 장비들에 대해 적용 가능하기 

때문에 범용성이 높다[4]. 하지만 기존의 SNMP 기반 

탐색 방법은 BRIDGE MIB 정보에 대한 의존도가 매우 

크다. BRIDGE MIB 정보는 BRIDGE TABLE 로 구성되어 

있으며, 부정확하게 구성 될 가능성이 있으며, 테이블 

갱신 간격이 길어질수록 2 계층 장비를 탐색하기 

어렵다는 문제점이 존재한다.  

따라서 본 논문에서는 SNMP 기반 네트워크 장비 

탐색의 장점을 유지하면서 문제점을 해결하기 위해 

새로운 탐색 알고리즘을 제안한다. 제안하는 알고리즘은 

BRDIGE MIB 정보를 사용하지 않기 때문에 존재하는 

여러 문제점을 해결 할 수 있다.  

 

Ⅲ.. 본론  

 제안하는 방법은 연결이 정의 된 장비 들을 

대상으로 연결 포트를 탐색하는 방법이다. 연결 

포트를 탐색하기 위해서 연결 된 장비 간에 발생하는 

트래픽 양의 비교한다 

이 때, SNMP MIB 정보로 ifInOuctet, 

ifOutOuctet 을 사용하며, 해당 장비에서 각 포트 별 

발생하는 트래픽 양을 알 수 있다. ifOutOuctet 에 

대한 예시는 그림 1 에 나타나있다. 그림 1 에서 

대부분의 인덱스는 연결 되어있지 않기 때문에 

트래픽이 발생하지 않으며, 14, 21, 28 인덱스에서 

트래픽이 발생하고 있다. 이 때, 발생한 트래픽 양을 

비교하여 같으면 인덱스와 맵핑 된 포트를 찾는다.  

 

 
Figure 1. ifOutOuctet MIB 정보 예시 

 

하지만 MIB 정보를 저장하는 시간이 다를 때는 한 

시점에서 발생하는 트래픽 양이 다를 수 있기 때문에 

정확한 연결 정보가 나오지 않는다. 따라서 각 

장비에서 10 초 간 발생한 트래픽 양을 비교하여 연결 

토폴로지를 탐색한다.  
제안하는 방법의 알고리즘은 그림 2 에 나타나있다. 

먼저 입력으로 연결 된 장비의 IP 리스트가 들어온다. 

입력으로 들어온 연결 된 장비의 IP 에 대해 쌍을 A, 

B 라고 정할 때, A 의 ifInOuctet, ifInOuctet(10 sec)과 

B 의 ifOutOuctet, ifOutOuctet(10 sec)을 을 구한다. 

이 때, ifInOuctet(10 sec)는 ifInOuctet 가 저장 되고 

10 초 후에 저장 된 ifInOuctet 로, 두 값의 차이를 

구하면 해당 인덱스에서 10 초 동안 발생한 트래픽 

양을 알 수 있다. 연결 된 두 장비에서 연결 인덱스를 

찾으면, ifName MIB 정보를 활용하여 연결 된 포트를 

찾을 수 있다.  

 

 
Figure 2. 장비 포트 연결 탐색 알고리즘 

 

최종 결과로 연결 된 장비 타입과, IP 정보, 연결 

포트를 알 수 있다. 제안하는 방법에서는 연결 정보를 

csv 파일로 저장하여, 한 행에 연결 정보를 저장하였다. 

도출한 csv 파일은 데이터베이스를 활용하여 네트워크 

관리 시스템에서 연결 토폴로지 UI 정보로 제공 될 수 

있다.   

 

Ⅳ. 실험 

제안하는 방법을 검증하기 위해 실제 네트워크 장비를 

대상으로 실험을 진행하였다. 실험에 사용한 네트워크 

장비는 L2 스위치 2 대, L3 스위치 2 대이며, 실험 

환경은 그림 3 에 나타나있다.  

여러 계층 장비 간의 연결을 확인 하기 위해 그림 3 과 

같이 구성하였으며, 호스트에서 제안하는 시스템을 

실행한다. 이 때, 설치 된 시스템은 Linux CentOS 7 에서 

쉘 스크립트와 C/C++로 구현되었다.  

제안하는 방법을 통해 그림 3 의 L2-L2, L2-L3, L3-

L3 연결에 대해 정확하게 연결 포트를 탐색할 수 있었다. 

탐색 된 연결 및 연결 포트 정보는 그림 4 에 나타나있다. 

2 장 본론에서 언급한대로, 저장 된 csv 파일은 한 

행에서 연결 된 두 장비의 IP, 포트 정보가 저장된다. 

- 115 -

2019 통신망운용관리 학술대회 (KNOM Conf. 2020)



 

 

 
Figure 3. 실험 네트워크 구성도 

 

 
Figure 4. 연결 포트 탐색 결과 

 

하나의 토폴로지만으로 제안하는 방법을 검증하기 

어렵기 때문에, 네 대의 네트워크 장비로 구성할 수 있는 

모든 토폴로지에 대해 실험을 진행하였다. 구성 할 수 

있는 토폴로지 수는 4 가지 이며, 각각의 토폴로지에 

대해 동일한 실험을 진행하였다. 각 토폴로지에 대한 

실험 결과도 마찬가지로 그림 4 와 같이 잘 나오는 것을 

확인 할 수 있었다. 

 

V. 결론 및 향후 연구  

본 논문에서는 네트워크 토폴로지 탐색 분야에서 

기존에 존재하는 여러 방법들을 분석하고 각 방법들의 

문제점에 대해서 언급하였다. 그리고 문제점을 해결하기 

위해서 SNMP 기반으로 네트워크 장비의 발생 트래픽 

양을 비교하고, 이를 활용한 네트워크 토폴로지 탐색 

방법을 제안하였다.  

3 장 본론에서 제안하는 방법의 상세 알고리즘 

제시하고, 4 장 실험에서는 제안하는 알고리즘을 실제 

네트워크 장비에 적용하였다. 본 논문에서 제안하는 

방법은 기존 방법의 여러 가지 문제점을 해결 가능 할 

뿐만 아니라, 알고리즘이 비교적 쉽고 간편하기 때문에 

수행 시간도 상당히 줄일 수 있었다.  

하지만 본 논문에서 적용한 네트워크는 네 대의 

스위치로, 소규모의 네트워크이기 때문에 타당성을 

검증하기에 충분하지 않다. 그리고 측정 시간의 차이로 

인하여 계산된 수치가 차이가 날 경우, 부정확한 

토폴로지가 도출 될 수 있다.  

따라서 향후 연구로 여러 네트워크에 적용하여 

알고리즘을 보완할 예정이며, 관련 연구에서 언급한 

LLDP, BDDP 등의 여러 방법들을 함께 연구하여, 

제안하는 방법의 한계점을 해결 할 예정이다.  

그리고 결과로 나온 csv 파일의 네트워크 장비 연결 

구성을 데이터베이스에 저장하고, 오픈 소스 기반 

네트워크 모니터링 플랫폼을 활용하여 각 장비의 연결 

구성 시각화에 대한 연구를 진행 할 예정이다.  

.  
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