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요 약

블록체인기술이 개발되면서블록체인기술을활용한다양한사례가등장하고있다. 또한, 블록체인 기술의 취약점을이용한범죄들이발생하고있다.
블록체인 기술의 취약점 개선과 범죄 예방을 위해 클러스터링을 사용하는 많은 연구가 진행되고 있다. 연구에 사용되는 클러스터링은 많은 데이터를
사용해서 모델을 생성해야 하고, 적합한 클러스터 개수를 선정하기 위해 반복적인 클러스터링이 필요하다. 따라서 많은 연구시간이 소요되고, 속도
및 정확도 관점에서 최적의 클러스터링 알고리즘 선정을 위한 분석이 필요하다. 이에 본 논문에서는 블록체인 시스템 분석 연구에 적합한 클러스터링
알고리즘을 제시한다. 본 실험에서는 Spark machine learning library의 K-Means, Bisecting K-means, Gaussian Mixture Model 알고리즘의 성분
비교를 통해 블록체인 트랜잭션데이터에 대한 클러스터링 속도 성능과 특징을 서술한다.

Ⅰ. 서 론

블록체인은 사토시 나카모토에 의해 개발된 탈중앙화 분산 데이터 관

리기술이다 [1]. 블록체인 기술이 적용된 첫암호화폐인 비트코인이개발

되고난후블록체인기술이적용된많은암호화폐가개발되고있으며, 블

록체인기술을활용한다양한사례가등장하고있다 [2]. 이러한 블록체인

기술의 발전에 따라 블록체인 기술의 취약점과 익명성을 이용하는 악성

행위들이 증가하고 있으며, 블록체인 기술의 취약점 개선과 악성 행위 예

방을위한 많은 연구가 진행되고 있다 [3]. 이러한 연구 중 클러스터링 알

고리즘을 사용하는 연구는 클러스터링 과정에서 모델을 생성을 생성하기

위해 많은 트랜잭션데이터를 사용하게 되고, 적합한 클러스터 개수를 찾

기 위해 반복적인 클러스터링이 필요하다. 클러스터링 과정에서 많은 실

험시간이 소요되기때문에클러스터링알고리즘들이 가지는특징을기반

으로 연구환경에 맞는 알고리즘 분석이 필요하다.

본 논문에서는 특징이 다른 세 가지 알고리즘에 대해 분석한다. 데이

터의 거리 유사도를 통해 군집화하는 K-means 알고리즘과 계층적 군집

화알고리즘인 Bisecting K-means, 혼합 정규분포를 이용한모수적 접근

법인 Gaussian Mixture Model 알고리즘을분석하여, 알고리즘특징에따

른클러스터링속도 성능을 확인한다. 또한, 세 가지 알고리즘은클러스터

개수 혹은 정규분포의 개수 k를 사용자가 직접 지정해야 하므로 적절한

k를 찾는과정에서반복적인클러스터링이필요하고, k의 개수별속도성

능에도 차이가 있다. 따라서 연구환경에 맞는 적합한 클러스터링 알고리

즘을 분석하기 위해 세 가지 알고리즘의 클러스터 개수 별 속도 성능을

비교하여, 알고리즘을 선정할1) 수 있는 기준을 제안한다.

Ⅱ. 본론

이 장에서는 K-means, Bisecting K-means, Gaussian Mixture

Model 알고리즘의 특징과 특징에 따른 속도 성능에 대해 언급한다.
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K-means 알고리즘은 주어진 데이터에서임의의 K개의지점을설정하고,

해당 지점에서 거리 혹은 유사성을 기준으로 군집화한 후에 무게중심을

기준으로 군집의 중심을 옮기는 과정을 반복하는 알고리즘이다 [4].

K-means 알고리즘은 군집 k의 개수를 사용자가 직접 지정해야 한다는

단점을 가지기 때문에 적정 클러스터 개수 k를 찾는 것이 중요하다.

K-means 알고리즘의 k의 개수를찾기위해 elbow 기법을사용해서 가

장 중심점 오차값이 적은 k개의 클러스터를 찾아야 한다. K-means 알고

리즘의 경우 무게중심을 찾는 동안 반복 과정이 생기지만 클러스터링 자

체는 한 번만 진행된다. 따라서 클러스터 개수에 따라 속도 성능의 큰 차

이를 주지 않는다.

Bisecting K-means 알고리즘은 주어진 데이터를 K-means 알고리즘

을 통해 두 개의 군집으로 분류하고, 분류된 군집들을 다시 각각 두 개의

군집으로 분류해서 k개의 군집이 만들어질 때까지 클러스터링을 반복하

는계층적클러스터링알고리즘이다 [5]. K-means와마찬가지로 k개수를

직접 지정해야 하므로 같은 과정을 통해 k개의 클러스터를 찾는다.

Bisecting K-means는 계층적으로 클러스터링을 반복하는 알고리즘이기

때문에 한 번의 클러스터링 속에 클러스터 개수 k에 따라 log 횟수만
큼 클러스터링이 진행된다. 따라서 Bisecting K-means의 경우 클러스터

개수가 속도 성능에 K-means보다 상대적으로 큰 영향을 준다.

Gaussian Mixture Model 알고리즘은 k개의 정규분포를 혼합해서 만

들어진혼합 정규분포를 통해 주어진 데이터의 분포특성을 알고, 해당 데

이터가각 군집에속할 확률을 확인하기 위해 사용하는 알고리즘이다 [6].

Gaussian Mixture Model 역시정규분포 k의 개수를 사용자가 직접 지정

해야 하므로 같은 과정을 통해 성능 분석을 진행한다. Gaussian Mixture

Model의 경우, 정규분포를 통해 클러스터링하는 알고리즘이기 때문에 정

규분포 개수가 시간에 비례적으로 영향을 준다.

Ⅲ. 실험 및 결과

3.1 실험환경 및 데이터

본 연구실에서 블록체인 마이닝 풀을 통해 수집한 블록체인 트랜잭션
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데이터 약 50만 개를 알고리즘별로 실험한다. 해당 데이터는 fee,

vinValue, voutValue, txSize, txVsize 와 같은 value를 가지고, value들의

summation, minimum, maximum, average, standard deviation으로 Raw

data가 구성된다. 아래표 1은 데이터형식을보여준다. 본 실험은Mongo

Database에 저장된 데이터를 읽어와서 리눅스 서버의 docker 환경에서

클러스터링 실험을 진행한다. Spark machine learning library를 이용하

기 위해서 JSON 형태의 데이터를 RDD 데이터로 변환한 후 사용한다.

3.2 K-means

K-means 알고리즘은 50개의 클러스터까지 클러스터링을 진행한 결과

100~200초 사이에서 시간이 조금씩 증가한다. 알고리즘에서 클러스터 개

수가 증가함에 따라 비교해야 할 중심점의 개수가 증가하므로 다음과 같

이 클러스터 개수가 증가함에 따라 시간도 소폭 증가하는 성능을 나타낸

다.

그림 1. K-means 성능 그래프

3.3 Bisecting K-means

Bisecting K-means 알고리즘은 2개의 클러스터까지 한 번의 계층까

지만클러스터링이 진행되기 때문에 K-means 알고리즘과비슷한성능을

보이지만, 3개의 클러스터부터 2의 제곱 개수의 클러스터를 기준으로 다

시계층적으로 클러스터링을 반복한다. 따라서 같은 계층의 범위 안에 속

해있는클러스터 개수는비슷한성능을보이지만 계층의범위를벗어나서

새로운 계층이만들어지면 log번째계층까지비례적으로 증가하는성
능을 보인다.

그림 2. Bisecting K-means 성능 그래프

3.4 Gaussian Mixture Model

Gaussian Mixture Model 알고리즘은 사용자가 직접 지정하는 k개의

정규분포 개수에 따라 시간이 비례적으로 증가하는 모습을 보인다. 정규

분포의 개수가 증가함에 따라 클러스터링 시간도 배로 증가하기 때문에

클러스터개수가많은 경우에는앞서실험한알고리즘들보다 많은시간을

소비한다.

그림 3. Gaussian Mixture Model 성능 그래프

Ⅲ. 결론 및 향후 연구

본 논문블록체인시스템과관련된 많은연구를위한클러스터링 알고

리즘 속도 성능을 실험하였다. 블록체인 시스템의 보안과 관련된 연구와

같이 주기적으로 클러스터링을 하는 경우 최소한의 시간 내에 적정 클러

스터를 찾아 클러스터링하고 결과를 분석해야 하며, 새로운 데이터가 추

가될때적정클러스터의개수가달라질수있다. 따라서주기적인블록체

인데이터연구에는클러스터개수에영향을적게받고, 속도 성능이가장

좋았던 K-means 알고리즘이 적합하다.

향후 연구로는 클러스터링 알고리즘들의 정확도 및 데이터가 분포된 클

러스터의특징을 파악하기 위해 Gaussian Mixture Model을 활용해서 데

이터가분포된결과를 다른알고리즘들과비교하는실험을 계획하고있으

며, 정상적인블록체인 트랜잭션이 아닌 특징 있는 데이터 집단을 클러스

터링함으로써 해당 집단이 속해있는 클러스터가 가지는 특징을 확인하는

연구를 진행할 계획이다.
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Transaction

Data Extraction
fee

sum,min,max,avg,stdv
vinValue
voutValue
txSize
txVsize

표 1. Data format of Transaction
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