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요   약

오늘 날 비약적으로 증가하는 네트워크 환경에 따라서 악성 트래픽의 공격도 점점 정교해지고 복잡해지고 있다. 

이러한 공격에 대한 피해를 줄이고 예방하기 위해서는 악성 트래픽에 대한 정확한 분석이 필요하다. 네트워크 트

래픽 분석 방법 중 가장 널리 알려진 방법으로 시그니처 기반 분석 방법과 기계 학습 기반 분석 방법이 있다. 이 

두 가지 방법은 모두 높은 정확성과 탐지율의 장점이 있지만 과정이 복잡하고 요구 조건을 충족 시켰을 때만 가

능하다는 단점이 있다. 그래서 최근에는 플로우에 대한 통계적, 헤더 정보를 바탕으로 연관성을 계산하고, 연관성 

값을 바탕으로 탐지를 하는 방법이 연구되고 있다. 여기서 통계적 정보로 패킷 크기 등이 있으며, 헤더 정보로는 

플로우의 출발지, 도착지 IP 주소와 포트번호, 프로토콜로 구성 된 플로우의 5-tuples 정보를 사용한다. 하지만 기

존의 두 가지 정보 모두 사용하는 방법에서 플로우의 통계적 정보를 구할 때 많은 시간과 비용이 들기 때문에 실

제 환경에서 적용하기 어렵다는 단점이 있다. 따라서 본 논문에서는 플로우의 헤더 정보만으로 플로우 간의 연관

성을 계산하여, 연관성을 기준으로 악성 트래픽을 탐지하는 방법에 대해 제안한다. 본 논문의 타당성을 검증하기 

위해서 실제 악성 트래픽을 사용하여 실험을 진행 하였으며, 플로우의 두 가지 정보를 사용하는 이전 방법과 비교

한 결과 탐지율에서 5~30% 정도 향상 된 결과가 나타났다
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ABSTRACT

Today, the network environment is dramatically increasing, and the attack of malicious traffic is getting more 

sophisticated and complicated. For the accurate analysis of malicious traffic, it is necessary to reduce and prevent 

damage to such attacks. The most widely known methods are Signature-based analysis and Machine 

Learning-based analysis. Both of these methods have the advantages of high accuracy and detection rate, but they 

are disadvantageous only when the process is complicated and the requirement is met. Recently, a method of 

calculating the flow correlation based on the flow statistical and header information and detecting with the 

correlation value has been studied. The statistical information includes packet size, and the header information 
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includes the source and destination IP address, port number, and protocol of the flow. However it takes a lot of 

time and money to obtain statistical information in the real environment. Therefore, in this paper, we propose a 

method to detect attack traffic by calculating flow correlation based on header information. In order to verify the 

validity of this paper, we conduct several experiments with real attack traffic and the detection rate was 

improved by 5~30% compared with the previous method. 

Ⅰ. 서  론

오늘 날 비약적으로 발전하는 초고속 인터넷으로 

인해 네트워크 환경이 크게 증가하였고, 대용량의 트

래픽이 빈번하게 발생하고 있다. 이에 다양한 응용과 

악성 행위의 트래픽이 급격하게 발생하고 있다
[1]. 이

러한 다양한 악성 트래픽이 발생함에 따라 피해도 커

지고 있다. 예를 들면, 2017년 워너 크라이 랜섬웨어

가 전 세계적으로 발생함에 따라 많은 국가와 기업의 

금전적 피해가 있었다. 그리고 해커 혹은 특정 나라에

서 자신의 이익을 위하여 상대 국가와 기업에 공격을 

감행하여 특정 서버 및 시스템을 마비시키거나 기밀 

파일을 유출하는 사례도 적지 않다.

이에 많은 국가와 기업에서는 효과적으로 악성 행

위를 막고 예방하기 위해서 악성 트래픽에 대한 정확

한 분석에 대한 연구를 진행되고 있다
[1]. 현재 가장 보

편적으로 연구되어 지고 있는 방법으로 트래픽의 시

그니처를 기반으로 패턴 분석을 통한 트래픽 분석 방

법과 기계 학습을 이용한 트래픽 분석 방법이 있으며
[5,6], 두 가지 방법 모두 높은 탐지율을 가진다는 장점

이 있다.  

하지만 시그니처 기반의 트래픽 분석 방법은 처리 

과정이 복잡하고 시간이 오래 걸리며, 기계 학습 기반

의 트래픽 분석 방법 또한 높은 성능을 기대하기 위해

서 많은 양의 정확한 학습 데이터가 필요하다는 단점

이 존재한다. 따라서 최근에는 기존의 분석 방법 이외

의 새로운 분석 방법들이 다양하게 연구되어 지고 있

다.

그 중 한 가지로 플로우의 통계적 정보와 헤더 정

보를 사용하여 유사 플로우를 분석하는 방법이 있다. 

플로우의 통계적 정보에는 패킷 길이, 패킷 도착 시간 

간격 등의 정보로 구성되어 있으며, 헤더 정보에는 플

로우 IP 주소, 프로토콜, 포트번호 등의 정보로 구성 

되어 있다. 이 방법은 비교 할 두 플로우의 통계적, 헤

더 정보를 사용하여 두 플로우의 연관성 수치적으로 

계산하고, 이를 바탕으로 연관 플로우만 분류하는 방

법이다. 하지만 이 방법 역시 높은 성능을 지니지만 

플로우의 통계적 정보를 얻는데 많은 노력과 비용이 

든다는 단점이 있다. 따라서 본 논문에서는 기존의 플

로우의 통계적 정보와 헤더 정보 모두 사용하는 분석 

방법을 개선하여 헤더 정보만을 이용하여 플로우 간

의 연관성 값을 계산한 다음, 그 값을 바탕으로 연관 

된 악성 플로우를 탐지하는 방법을 제안한다.  

본 논문의 구성은 다음과 같다. 본 장의 서론에 이

어, 2장에서는 트래픽 분석에 관련된 연구에 대해 설

명하고, 제안하는 시스템의 키워드에 대해 설명한다. 

3장에서는 제안하는 시스템 구조와 시스템에 사용된 

알고리즘에 대해 설명한다. 4장에서는 제안한 방법을 

검증하기 위한 실험과 실험 결과에 대해 기술한다. 마

지막으로 5장에서는 결론으로 제안하는 방법에 대한 

전반적인 내용과 향후 연구에 대해 언급한다. 

Ⅱ. 관련 연구

서론에서 언급한대로, 가장 널리 알려진 트래픽 분

석 방법으로 시그니처 기반 분석 방법과 기계학습 기

반 분석 방법이 있다. 

시그니처 기반의 분석에는 여러 가지 방법이 존재

하는데, 그 중에서도 가장 널리 알려진 방법은 페이로

드 시그니처 기반의 분석 방법이다
[2-4]. 페이로드 시그

니처 기반의 분석 방법은 여러 방법들에 비해 높은 분

석률과 정확도를 지닌다는 장점이 있다
[3]. 페이로드 

시그니처를 생성하기 위해서는 추출하고자 하는 응용

의 트래픽을 수집 한 다음, 수집 된 트래픽의 페이로

드를 직접 비교하며 공통적으로 발생하는 패턴을 찾

는 방법이다. 즉, 시그니처 추출 과정과 수작업으로 

이루어지기 때문에 실시간으로 변하는 트래픽에 대하

여 유연하게 대처 할 수가 없으며, 많은 노력과 시간

이 필요하다는 단점이 있다. 

이러한 한계를 극복하기 위해 시그니처를 빠르고 

신속하게 생성하는 시그니처 자동 생성 방법에 대해 

연구되고 있다. 이 연구는 패킷의 페이로드 내용을 기

반의 시그니처 추출 과정을 자동적으로 생성하여 기

존의 단점을 해결한다. 하지만 이 방법 역시 트래픽을 

직접 수집하여야하기 때문에 시간이 오래 걸리며, 수

집 된 트래픽은 대체적으로 단기간으로 수집 된 트래
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그림 1. 플로우 연관성 지표 계산하는 방법
Fig. 1. Calculating Method of Flow Correlation Index   

픽이기 때문에 하나의 시그니처를 오랫동안 사용할 

수 없다. 

최근 가장 널리 연구되어 지고 있는 방법 중 하나

로 기계학습을 이용한 분석 방법이 있다
[7-9]. 기계학습

을 이용한 방법은 트래픽 분석하기 전 미리 학습한 데

이터를 바탕으로 분석하는 방법이다. 2017년 구글의 

인공지능 알파고와의 대결을 이후로 인공지능의 기계 

학습에 대한 관심이 높아졌으며, 이에 기계 학습을 여

러 연구 분야에 적용 시키는 연구가 활발해 졌다. 기

계 학습을 이용한 트래픽 분석 방법은 학습 된 데이터

에 대해서 높은 분석률과 정확도로 분석이 가능하다

는 장점이 있다
[7,8]. 그리고 텐서플로(Tensorflow)와 

같은 오픈 소스 라이브러리가 있기 때문에 시그니처 

기반의 분석 방법에 비해 누구나 더 쉽게 사용 할 수 

있다. 하지만 학습 된 데이터가 잘못 된 데이터 일 경

우 학습에 대한 성능이 많이 떨어지며, 새로운 트래픽

이 나타났을 경우 능동적으로 대처하기 어렵다는 단

점이 있다. 

최근에는 기존의 분석 방법 이외의 방법들이 많이 

연구되고 있다. 그 중 한 가지로 하나의 플로우의 정

보를 바탕으로 연관성을 수치적으로 계산한 다음, 그 

값을 이용하여 탐지 방법이 연구되어 지고 있다. 여기

서 사용되는 정보로 패킷 길이, 패킷 도착 시간 간격

등의 플로우 통계적 정보와 IP 주소, 포트 번호 등의 

플로우 헤더 정보가 있다. 이 방법을 구현한 시스템은 

별도의 추가 작업 없이 작동 가능하며, 높은 성능을 

가진다는 장점이 있다. 하지만 실제 환경에서 플로우

의 통계적 정보를 구하기 위해서는 많은 비용과 노력

이 필요하기 때문에 이 시스템을 실제 환경에서 구현

하기에는 어렵다는 단점이 있다.  

Ⅲ. 시스템 설계

본 논문에서는 기존의 플로우 통계적 정보와 헤더 

정보를 모두 사용하는 방법 대신 헤더 정보만을 사용

하여 탐지하는 방안에 대해 제안한다. 

본 논문에서 제안하는 시스템을 설명하기 위해서, 

먼저 몇 가지 항목에 대한 정의가 필요하다. 본 장에

서 정의 되는 내용은 제안하는 시스템의 핵심이 되는 

내용으로 플로우 연관성 지표(Flow Correlation 

Index), 시드 정보(Seed Information), 가이드라인

(Guideline)으로 구성되어 있으며, 설명 후 전체 시스

템 구조 및 알고리즘에 대해 설명한다.   

먼저 시드 정보는 서론에서 언급한 탐지를 시작 할 

때, 하나의 시드 플로우에 대한 정보로, 플로우의 

5-tuples 정보로 구성되어있다. 여기서 플로우의 

5-tuples 정보는 출발지 도착지의 IP주소와 포트번호, 

그리고 프로토콜에 대한 정보로 구성되어 있으며, 플

로우는 네트워크 환경 내의 트래픽 패킷들 중 5-tuples

의 정보가 같은 패킷들의 집합을 뜻한다. 그리고 트래

픽 내의 여러 플로우 중에 시드 정보와 일치하는 플로

우를 시드 플로우라고 지정한다. 즉, 시스템 내의 플

로우의 연관성 값은 시드 플로우를 기준으로 다른 플

로우와의 특징 값 차이를 통하여 계산 된다. 

그리고 서론에서 언급한 플로우 연관성 지표는 두 

플로우 간의 연관성을 수치적으로 계산한 값이다. 이 

값을 기준으로 두 플로우 간의 유사한 정도를 판단하

고, 값이 기준 값보다 큰 경우 탐지 하게 된다. 이전 
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그림 2. 전체 시스템 구조
Fig. 2. Entire System Structure

연구에서 플로우 연관성 지표는 플로우의 통계적 정

보특성으로 구성 된 유사성 지표(Similarity Index)와 

헤더 정보로 구성된 연결성 지표(Connectivity Index)

로 이루어져있다. 하지만 본 논문에서는 플로우의 통

계적 정보를 배제하고 헤더 정보만을 사용하기 때문

에 플로우의 헤더 정보를 통해 계산 된 연결성 지표가 

플로우 연관성 지표 값이 된다. 연결성 지표 값을 계

산 할 때 사용되는 헤더 정보로는 플로우의 시작 시

간, IP 주소, 포트 번호, 프로토콜과 패킷 수와 바이트 

수의 정보가 있다. 연결성 지표는 그림 1과 같이 각각

의 특징 값에 해당하는 값과 비중(Weight)을 곱한 값

을 더해서 나오는 값이며, 플로우 연관성 지표 값은 

최종적으로 나오는 연결성 지표 값이 된다. 이때, 비

중 값은 각 특징 값에 대한 가중치 값으로 0~1 사이의 

수로 구성된다. 비중 값과 기준 값의 경우 가이드라인

에 정의 되어있으며, 두 값을 결정하는 알고리즘에 대

해서는 3장에 자세하게 설명한다. 

가이드라인은 시드 정보로 생성된 시드 플로우와 

다른 플로우 간의 연관성 지표를 계산한 다음, 그 값

을 그룹핑 할 것인지 판단하는 기준 값이 정의 되어 

있는 파일이다. 각 플로우 간의 연관성 지표 값이 기

준 값보다 크면 그룹핑을 진행하고, 그렇지 않으면 정

상 플로우로 판단하여 그룹핑을 진행하지 않는다. 

여기서 그룹핑이란 두 플로우 간의 연관성 값에 따

라 분류하는 작업이다.  가이드라인의 경우 사전에 악

성과 정상 플로우가 구분 되어있는 데이터에서 기준 

값 설정 알고리즘(Threshold Setting Algorithm)을 통

해 정해진 기준 값과 비중 값을 바탕으로 만들어진다. 

즉, 본 논문에서 제안하는 분류 방법은 플로우 간의 

연관성 지표를 계산하고, 지표 값과 가이드라인의 기

준 값과 비교를 통해 그룹핑 여부를 판단하고, 이를 

통해 악성 트래픽을 분류한다.

3.1 전체 시스템 구조

전체 시스템의 구조는 그림 2와 같이 되어있다. 그

림 2의 전처리(Pre-Processing) 모듈에서 시스템의 입

력으로 악성과 정상이 구분 되어 있는 트래픽 데이터

가 들어온다. 이때, 트래픽의 파일 형식은 pcap이며, 

해당 파일을 전처리 과정을 거쳐 fwp 포맷으로 만든

다. 여기서 fwp 파일은 패킷 단위의 pcap파일을 플로

우 단위 형태로 변환 하여 저장 한 파일이다. 다음으

로 악성 플로우에 대해 시드 파일을 생성하는데, 시드 

파일이란 어떤 플로우에 대한 5-tuples 정보를 추출하

여 텍스트 파일 형태로 저장한 파일이다. 즉, 전처리

과정에서 시드 파일은 악성으로 구분 된 트래픽 플로

우만 입력으로 생성된다. 

  이러한 전처리 과정을 거친 후에 처음에 변환 된 

트래픽 파일(fwp)과 시드 파일을 가지고 가이드라인



The Journal of Korean Institute of Communications and Information Sciences '19-05 Vol.44 No.05

918

그림 3. 기준 값 설정 알고리즘 적용
Fig. 3. Applying Threshold Setting Algorithm 

을 생성하며, 가이드라인 생성은 크게 가이드라인 생

성과 최적화로 두 파트로 구성되어있다. 

가이드라인 생성(Guideline Generation) 모듈은 생

성된 각각의 시드 파일별로 기준 값 설정 알고리즘에 

의해서 생성된다. 시드 파일 하나를 입력으로 해당 시

드 정보에 맞는 플로우를 찾고, 해당 플로우와 다른 

플로우 간의 연관성 값을 계산한 다음, 기준 값 설정 

알고리즘에 의해 기준 값을 설정하고 이를 가이드라

인에 저장한다. 

가이드라인 최적화는 각각의 시드 별로 생성된 여

러 가이드라인을 가지고 임의로 그룹핑을 진행한 다

음 도출된 탐지율과 탐지정확도를 반영하여 최적화를 

진행한다. 먼저 생성된 각 가이드라인의 기준 값 별로 

정확하게 탐지한 플로우 비율을 계산 한다. 탐지한 플

로우의 비율은 임의의 그룹핑을 통해 탐지 된 악성 플

로우의 수와 탐지 정확도를 곱한 값이다. 다음으로 계

산 된 비율을 반영해서 기준 값을 새로 계산 하고, 생

성된 모든 가이드라인의 새로 계산 된 기준 값의 평균

을 최적화된 가이드라인 기준 값으로 지정한다. 이 과

정을 거치면 하나의 악성 트래픽에서 하나의 최적화 

된 가이드라인이 나온다. 

마지막으로 생성 된 가이드라인과 시드 파일, 트래

픽 파일을 가지고 테스트 그룹핑을 진행한다. 이 때 

트래픽 파일은 전처리 과정, 가이드라인 생성 모듈과 

다르게 입력된다. 왜냐하면 실제 네트워크에서는 수집 

된 정상과 악성 트래픽이 섞여있는 상태로 입력되고 

분석되기 때문이다. 하지만 본 논문에서 진행한 실험

에서는 실제 네트워크에서 수집 된 트래픽을 구하기 

어렵기 때문에 전처리 과정에서 이전 모듈에서 사용

한 정상과 악성 트래픽을 구분 하지 않고 입력으로 넣

는다. 즉, 실제 네트워크 환경과 유사하게 실험하기 

위해 전처리 및 가이드라인 생성 모듈에서는 정상과 

악성 트래픽을 구분하여 입력으로 넣고 테스트 그룹

핑 모듈에서는 이를 구분 하지 않은 상태로 넣는다. 

그룹핑이 완료되면 탐지한 결과와 실제 구분 된 정

상 및 악성 플로우와 비교를 통해서 탐지 결과가 나온

다. 탐지 결과에는 탐지율(Recall), 탐지 정확도

(Precision)와 두 가지의 값을 바탕으로 F-measure 값

이 나온다. 탐지율 값은 전체 악성 플로우 중 탐지 된 

플로우의 비율을 나타내며, 전체 악성 플로우 수에서 

탐지 된 플로우 수를 나눈 값을 백분위로 나타낸다. 

탐지 정확도는 탐지한 악성 플로우 수 중 정확하게 탐

지한 악성 플로우 수를 나눈 값을 백분위로 나타낸다.  

본 논문에서 제안하는 분석 시스템의 알고리즘으로 

크게 기준 값 설정 알고리즘(Threshold Setting 

Algorithm), 다중 시드 & 가이드라인 선택 알고리즘

(Multiple Seed & Guideline Selection Algorithm)로 

구성 되어있으며, 각 알고리즘에 대한 설명은 다음과 

같다.

3.2 시스템 알고리즘

3.2.1 기준 값 설정 알고리즘

기준 값 설정 알고리즘은 악성 플로우 탐지에 가장 

핵심이 되는 알고리즘으로, 적용하는 과정은 그림 3과 

같이 진행 된다. 마지막 모듈에서 그룹핑 탐지를 진행 

할 때, 높은 탐지율과 탐지 정확도가 나오기 위해서는 

기준 값을 잘 설정해야 한다. 먼저 하나의 시드 정보

로 부터 일치하는 시드 플로우를 정한다음, 그 플로우

와 다른 플로우 간의 플로우 연관성 지표 값을 계산한

다. 이때의 플로우 연관성 지표 값은 그림 2와 같이 

일정 범위를 가지며, 기준 값은 정상 플로우와의 플로

우 연관성 지표 값 중 가장 큰 값으로 정한다. 왜냐하

면 그림 3에서처럼 정상 플로우의 FCI의 최댓값으로 

설정해야 탐지 정확도 100%를 보장할 수 있기 때문

이다. 만약 이 값보다 적은 값으로 설장하게 되면, 탐

지율은 늘어나지만 정상 플로우가 같이 탐지되기 때

문에 탐지 정확도는 낮아지게 된다. 분석 시스템의 구

성상 이러한 과정을 여러 번 반복하기 때문에 정상 플
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그림 4. 다중 시드 선택 적용 방법
Fig. 4. Multiple Seed Selection Algorithm

그림 5. 다중 가이드라인 선택 알고리즘 적용 방법
Fig. 5. Multiple Guideline Selection Algorithm

로우가 조금이라도 섞이면 이 후 그룹핑에 의한 탐지

과정에서는 좋지 않은 결과가 나오게 된다. 따라서 

3.2.2 다중 시드 & 가이드라인 선택 알고리즘

이전의 분석 시스템에서는 하나의 시드 파일과 하

나의 가이드라인만을 사용하여 그룹핑을 진행한다. 하

지만 실제 네트워크 환경에는 여러 종류의 악성 트래

픽이 존재하고 각 악성 트래픽 마다 특성이 서로 다르

다. 따라서 한 종류의 악성 트래픽의 시드 파일과 가

이드라인을 가지고 다른 악성 트래픽의 탐지하기에는 

한계가 있다. 

이러한 문제점을 해결하기 위해서 제안하는 시스템

에 다중 시드 & 가이드라인 선택 알고리즘을 적용하

였다. 먼저 다중 시드 선택 알고리즘의 경우 하나의 

시드 파일을 사용 했을 경우에는 탐지 하지 못한 악성 

플로우가 생길 수 있으며, 그 결과 탐지율이 낮게 나

온다. 이때 탐지 하지 못한 악성 플로우를 다른 시드 

파일을 입력으로 함께 사용 할 경우 탐지 정확도는 

100% 유지하면서 탐지율도 높일 수 있다. 예를 들어 

그림 4와 같이 악성 플로우 A, B, C, D있을 때, 시드 

A를 사용 했을 때 플로우 A와 연관 플로우 A, B, C

를 탐지 가능하고 시드 C를 사용 했을 때 연관 플로우 

C, D를 탐지 가능할 때, 시드A, C를 함께 사용하면 

연관 플로우 A,모든 악성 플로우를 탐지 가능하다. 

다음으로 다중 가이드라인 선택 알고리즘의 경우 

악성 트래픽 종류 별로 특성이 다르기 때문에 이러한 

특성을 하나의 가이드라인으로 만족시키기 어렵다. 따

라서 그림 5과 같이 각 악성 트래픽 종류 별로 가이드

라인을 만든 다음, 같이 적용을 하면 이러한 문제점을 

해결 가능하다. 즉, 다중 가이드라인 선택 알고리즘은 

미리 여러 종류의 악성 트래픽에 대해 가이드라인을 

만들어야 실제 적용이 가능하다. 

Ⅳ. 실  험

본 논문에서는 플로우의 헤더 정보와 연속적 그룹

핑을 이용한 악성 트래픽 탐지 방안을 제안하였고, 제

안하는 시스템의 타당성을 검증하기 위하여 실제 트

래픽을 사용하여 실험을 진행하였다. 실험에는 네 가

지의 악성 트래픽을 사용하였으며, 실험에 사용된 트

래픽에 대한 정보는 표 1과 같다. 

실험에서 성능 평가 방법으로는 표 2와 같이 탐지

율(Recall), 탐지 정확도(Precision), F-measure을 사

용하였다. 여기서 F-measure는 탐지율과 탐지 정확도 

값을 객관적으로 비교하기 위한 수치이며, 

F-measure(MS)의 경우 다중 시드 선택 알고리즘을 

사용한 F-measure 결과이다. 다중 가이드라인 선택 

알고리즘의 경우 현재 여러 종류의 악성 트래픽에 대

해 가이드라인을 생성 할 만큼의 트래픽을 구 할 수 

없기 때문에 향후 연구로 진행 할 계획이다. 

제안하는 시스템의 성능을 객관적으로 검증하기 위

하여 기존의 유사성 지표 값, 연결성 지표 값을 모두 
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Detection Test Result

Application

Measurement

Result

Attack Normal
Previous FCI System Proposed FCI System

Flow Packet Flow Packet

Malspam Chrome (web)

Recall (%) 89.74 99.89 94.87 99.98

Precision (%) 100 100 100 100

F-measure 94.59 97.37

F-measure (MS 2) - 100

Godzilla-Loader Skype

Recall (%) 68.12 95.27 97.1 97.53

Precision (%) 100 100 100 100

F-measure 81.03 98.53

F-measure (MS 3) - 100

Z-bot Torrent

Recall (%) 82.61 99.35 100 100

Precision (%) 100 100 100 100

F-measure 90.48 100

F-measure (MS 3) - 100

Dreambot
KaKaoTalk

(messanger)

Recall (%) 64.71 86.52 100 100

Precision (%) 100 100 100 100

F-measure 78.57 100

F-measure (MS 2) - 100

표 2 탐지 실험 결과
Table 2. Result of Detection Experiments

Normal Traffic

Application
Size

Flow Packet Byte

Chrome (web) 491 60,266 46,852,995

Skype 576 107,534 95,635,596

Torrent 614 99,737 94,989,389

KaKaoTalk

(messanger)
844 53,655 49,471,332

Attack Traffic

Attack Method
Size

Flow Packet Byte

Malspam 71 18,055 15,167,725

Godzilla-Loade

r
69 1,862 1,358,410

Z-bot 23 1,232 1,229,269

Dreambot 100 3,615 6,564,613

표 1 실험에 사용한 정상 및 악성 트래픽 정보
Table 1. An Information of Normal & Attack Traffic 

사용한 이전의 시스템과 제안하는 연결성 지표 값만

을 사용한 시스템과의 성능을 비교하였으며,  실험의 

결과는 다음 표 2에 나타나 있다. 

먼저 헤더, 통계적 정보 모두 사용하는 이전 시스템

(Previous FCI System)의 경우 다중 시드 선택 알고

리즘을 사용하지 않기 때문에 하나의 시드를 사용 하

는 경우만 실험을 진행하였다. 반면에 본 논문에서 제

안하는 헤더 정보만을 이용한 시스템(Proposed FCI 

System)의 경우 하나의 시드를 사용했을 경우와 다중 

시드 선택 알고리즘을 적용한 경우의 두 가지로 실험 

진행하였다. 

이전 헤더, 통계적 정보 모두 사용하는 시스템의 경

우 탐지 정확도는 100%로 나타났지만, 탐지율의 경우 

60~85%의 결과가 나타났다. 반면, 제안하는 헤더 정

보만을 사용한 시스템의 경우 탐지 정확도는 100%로 

기존과 차이가 없었지만, 탐지율의 경우 95~100%의 

성능을 보였다. 특히 다중 시드 선택 알고리즘을 사용 

했을 경우, 탐지율 값을 최대 100%까지 향상 시킬 수 

있었다. 즉, 실험에 사용한 데이터의 경우 기존의 모

델에 비해 탐지율을 5~30% 향상 시킬 수 있었다. 

Ⅴ. 결론 및 향후 연구

본 논문에서는 기존의 악성 트래픽 분석 방법 외에 

새로운 분석 방법을 제시 하였다. 플로우의 헤더 정보

를 이용하여 각 플로우 간의 연관성을 수치상으로 계
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산하고, 그 값을 기준으로 그룹핑을 진행하여 악성 트

래픽을 탐지하는 방법이다. 제안한 방법은 실제 악성 

트래픽을 사용한 실험을 통해 타당성을 검증하였으며, 

이전의 시스템의 탐지 방법과 비교하였을 때 높은 정

확도와 탐지율로 분석 할 수 있었다. 게다가 이전 시

스템의 문제점인 플로우의 통계적 정보가 없이 플로

우의 헤더 정보만을 사용하여 악성 트래픽에 대해 높

은 탐지율로 분석이 가능하다. 

하지만 실험에 사용한 악성 트래픽의 종류는 4가지

로 본 논문의 타당성을 검증하기 위해서는 아직 부족

한 점이 있다. 그리고 시스템 동작 할 때 진행되는 가

이드라인을 생성 부분에서 각각의 특징 값을 계산 할 

경우에 기존의 알고리즘으로는 많은 시간이 걸린다는 

단점이 있다. 

따라서 향후 연구로는 더 다양하고 많은 양의 악성 

트래픽을 구하여 실험을 진행 할 예정이다. 특히 여러 

종류의 악성 트래픽을 수집하여 본 논문에서 제안한 

다중 가이드라인 선택 알고리즘을 적용 실험을 진행 

할 예정이다. 그리고 실제 네트워크 내에서 수집 된 

트래픽을 구할 수 있다면, 수집 된 트래픽을 본 시스

템에 적용하여 실험 할 예정 이다. 이후에 기존의 가

이드라인 생성 알고리즘을 개선 시켜 더 빠르고 효율

적으로 생성 할 수 있도록 할 예정이다.
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