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요 약

사토시나카모토에의해블록체인기술이개발되고비트코인이새로운암호화폐시장을 개척한이후여러암호화폐들이등장
하고 그 수와 규모는나날이 증가하고 있다. 또한 블록체인기술의 익명성과 여러 취약점을 이용한범죄들이 발생하고 있으며
이에 취약점 개선과 범죄 예방을 위한많은연구들이진행되고 있으나 범죄를 저지르는 사용자들을탐지해내기엔역부족이다.
따라서 네트워크 내자금 세탁, 자금 탈취등이상행위를 탐지하는 것은매우중요하며이에 본논문에서는비트코인네트워
크의 트랜잭션 및 User 그래프의 Feature들을 분석하고 네트워크 내 이상 탐지에 적절한 Feature들을 제시한다.

Ⅰ. 서 론1)

사토시 나카모토에 의해 블록체인 기술이 개발되고 비트코인이 새로운

암호화폐 시장을 개척한 이후 여러 암호화폐들이 등장하였으며 그 수와

규모는 나날이 증가하고 있다. 블록체인 시장의 급격한 성장에 따라 블록

체인기술의 익명성과취약점을이용하는여러 범죄들이발생하고있으며

현재까지도 지속적으로 발생하고 있다. 취약점 개선과 범죄 예방을 위한

많은연구들이 진행되고있으나악성행위를예방하고 그행위를저지르는

악성 사용자들을 정확히탐지해내기엔역부족이다. 그러므로네트워크 내

자금 세탁 및 탈취와 같은 이상 행위를 탐지하는 것은 매우 중요하며 본

논문에서는 비트코인 네트워크의 트랜잭션 및 User 그래프의 Feature들

을 분석하고 이상 행위 탐지에 적절한 Feature들을 제시한다.

본 논문은 1장 서론, 2장 관련연구, 3장 본론, 4장 분석결과순으로설명

하고 마지막 5장에서 결론과 향후연구를 제시한다.

Ⅱ. 관련 연구

[1]은 시간에 따른 그래프 변화의 특성을 설명한다. 정상적인 네트워크

의 그래프의 노드와 에지수가로그스케일 상에서선형함수의 형태를가

진다는 Densification Power Law를 제시하는데 이 법칙에 따라 특정 네

트워크 의그래프의 분포가 비선형적일 경우 네트워크 내 이상이 있을수

있다고 판단할 수 있다.

[2,3]은 블록체인 네트워크로부터 User 데이터를 추출하고 이를 특정기

준에따라 분류하거나클러스터링알고리즘을통해 관련된여러지갑들의

연관성을 추출하는 방법을 제안하였다. [2,3] 모두 블록체인 네트워크를

분석하고자 하는사용자에게 Forensic 분석의 가능성을 제시할 순있으나

Heuristic한 기준과 수동적인분석으로 시시각각 변화하는 네트워크의 특

성을 모두 반영하기 힘들다는 한계점을 지닌다.

[4]는 비트코인 네트워크로부터 트랜잭션 데이터로부터 User 그래프와

트랜잭션그래프를 추출하고군집화하고각클러스터 내이상치를계산하

는 수식을 통해 의심스러운 트랜잭션 혹은 User를 탐지하는 방법을 제안

하였다. 그러나탐지에사용한 Feature들의 종류가적어정확한탐지가어
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렵다는 한계점을지니며이에 본논문에서는 다양한 Feature과 그 통계정

보를 Densification Power Law에 따라 분석하고 그 분석 결과를 통해

정확한 이상탐지에 있어 적절한 Feature들을 제시한다.

Ⅲ. 본론

본 장에서는 핵심 개념 및 데이터 수집 및 처리에 대해 설명한다.

ⅰ. Power Degree & Densification Power Laws

Densification Power Law는 노드(N)와에지(E)로 이루어진 그래프에서

특정시간 t의 노드개수의 α제곱은특정시간 t의 에지의개수에비례한다

는 법칙이며 이는 수식 1과 같다.

∝ (1)

이를 변형하여, 실제 정상적인 네트워크에서 를 차수 를 가지는

노드의 Feature라고 정의하고 가 양의 정수일 때 는 차수 의

역수에 비례하며이는수식 2와 같다. 는잔액, 트랜잭션사이즈, 총

거래금액 등으로 대체될 수 있다.

∝  (2)

ⅱ. 데이터 수집 및 통계 추출

비트코인 네트워크의 1부터 20만번 째 블록에 담긴 트랜잭션 데이터를

수집하였으며트랜잭션데이터로부터 User 데이터를추출하였다. 이를 노

드가 User 데이터인 노드 그래프, 노드가 트랜잭션인 트랜잭션 그래프의

형태로변형하며두 그래프는입력과출력이존재하므로 방향성을가지는

차수(In-Degree, Out-Degree)를가진다. 마지막으로 그래프로부터 합, 최

댓값, 최솟값, 평균, 표준편차를 추출하였으며 추출한 모든 Feature는 그

림 [1,2]에 나타나 있다.

그림 1과 같이 User그래프에서 In/Out-Degree의 Number of Degrees

총 2개와 In/Out-Degree 2가지 방향성의 Value/Size/Weight 3개의

Features, 5개의 통계정보 총 30(2*3*5)개를 추출하였다.

그림 1. User그래프에서 추출한 Feature Set



그림 2. 트랜잭션 그래프에서 추출한 Feature Set

그림 2와 같이 트랜잭션 그래프에서 In/Out-Degree의 Number of

Degrees 총 2개와 In/Out-Degree 2가지 방향성의 Value, 이에 대한

5개의 통계정보 총 10(2*1*5)개를 추출하였다.

ⅲ. 데이터 그래프 화
수집하고 추출한 데이터를 비교가 용이하도록 로그 스케일 그래프로 나

타내었으며 x축에는 공통적으로 차수(In-Degree, Out-Degree)로 설정하

고 y축은 추출한 각각의 Feature로 설정하였다.

Ⅳ. 실험 결과

본 장에서는 추출한 데이터를 그래프로 나타내고 이에 대해 설명한다.

서론에서언급했듯이 그래프의분포가비선형일경우 해당네트워크내이

상이 있을 수 있다. 따라서 그래프의 분포를 보며 분석하고 비선형적인그

래프의 분포를 가지는 Feature를 찾는다.

그림 3. 노드 수와 에지 수 그래프 – User 및 트랜잭션 그래프

그림 4. In/Out-Degree Feature 그래프 – User, 트랜잭션 그래프

그림 3의 User 및 트랜잭션의 노드-에지 그래프와 [4]에서도 제시했던

그림 4의 In/Out-Degree에서는 단 한 개 Tx Size를 제외하고 모든 그래

프가 선형함수의 형태를 나타내는 것을 확인했으며 이러한 Feature들로

는 정상과 이상을 구분할 명백한 특징이 없다고 말할 수 있으며 정확한

이상 탐지가 어렵다고 판단된다.

그림 5. In/Out Value의 통계정보 분포-트랜잭션 그래프

그림 6. In/Out Degree Value의 통계정보 분포-User 그래프

그림 7. In/Out Degree Size의 통계정보 분포-User 그래프

그림 8. In/Out Degree Weight의 통계정보 분포-User 그래프

그림 [5-8]은 User 및 트랜잭션 그래프의 Feature에서 통계정보를 추출

하여 Degree-Stat 형태의 그래프를 나타낸 것이며 대부분의 통계정보를

이용한 그래프 분포에서 비선형적인 형태가 나타나는 것을 확인하였으며

5개의 통계정보 중 특히 표준 편차 정보에서 뚜렷한 비선형적인 형태가

나타나는 것을 볼 때 그래프 분석을 통한 이상 탐지에서 표준편차 값이

중요함을 확인하였다.

Ⅴ. 결론

본 논문은 비트코인 네트워크의트랜잭션 데이터와 User 데이터를수집

및 추출하고 이들의 통계정보를 노드와 에지로 이루어진 그래프 형태로

변환하고이를분석하였다. 분석 결과를 통해수집할수있는일반적인정

보보다 통계정보가 명확히 구분할 수 있는 분포를 띈다는 것을 확인하였

다. 이를 통해 클러스터링과 같은 이상탐지를 위한 심화 분석의 가능성을

제시하였다. 향후 연구로는 K-means 알고리즘을 통해 클러스터링을 진

행하고비트코인네트워크 내 이상 탐지에대한연구할 계획이며 이전 연

구와의 비교를 통해 본 연구의 객관성을 갖출 예정이다.
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