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Protocol Reverse Engineering에서의 정교한

정적 필드를 추출하는 방안에 대한 연구

이 민 섭w , 구 영 훈*, 심 규 석* , 김 명 섭°

A Study on the Extraction of Highly Accurate Static Fields in

Protocol Reverse Engineering
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요 약

최근 네트워크 환경은 4차 산업혁명과 더불어 급속도로 성장하고 있으며, 이로 인한 대용량 트래픽이 지속적으

로 발생하고 있다. 또한 새로운 응용이나 악성행위가 계속 발생하고 있고 이러한 환경에서 발생하는 프로토콜들의

대부분은 알려지지 않거나 문서화 되어있지 않은 비공개 프로토콜이다. 효율적인 네트워크 관리 및 보안을 위해서

비공개 프로토콜의 구조분석은 불가피하다. 이를 위해서 많은 프로토콜 리버스 엔지니어링 방법론이 제안되었지만,

Syntax를 구성하는 필드를 추출하는 표준화된 방법론은 존재하지 않는다. 따라서 본 논문에서는 프로토콜 리버스

엔지니어링에서 정교한 정적필드를 추출하는 방법론을 제안하고 HTTP 프로토콜을 예로 들어 실험을 진행하고 그

성능을 검증한다.
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ABSTRACT

Recently, the network environment has been growing rapidly along with the fourth industrial revolution,

resulting in a steady stream of heavy traffic. In addition, many of the protocols that are occurring in these

environments are unknown or documented and private. Structural analysis of private protocols is inevitable for

efficient network management and security. While many protocol reverse engineering methodologies have been

proposed to achieve this, there is no standardized methodology to extract the fields that make up the Syntax.

Therefore, this thesis proposes a methodology to extract sophisticated static fields from protocol reverse

engineering and conducts an experiment with, for example, the HTTP protocol and verifies its performance.
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Ⅰ. 서 론

4차 산업혁명과 더불어 인터넷 트래픽 사용량이

증가하고 네트워크를 사용하는 응용 및 악성행위가

지속적으로 발생하고 있다. 이러한 환경에서 발생하

는 프로토콜의 대부분은 알려지지 않거나 문서화

되어있지 않은 비공개 프로토콜이다. 이러한 비공개

프로토콜의 명확한 사양을 추출하는 것을 목표로

하는 연구인 프로토콜 리버스 엔지니어링은 지금까

지 꾸준히 여러 방법론들을 제시하며 연구가 진행

되어 왔다. 비공개 프로토콜은 우리가 살아가는 현

대사회에서 어렵지 않게 찾아볼 수 있는데 최근 빗

썸 해킹이나 우리은행 사이버 공격 같은 사건을 예

시로 들 수 있다. 다양한 형태의 사이버 공격이 지

속적으로 발생하고 있고 이에 따라 사이버 공격은

꾸준히 인류가 풀어야할 숙제 중에 하나로 대두되

고 있다. 이러한 사이버 공격에 대응하기 위해서도

프로토콜 리버스 엔지니어링은 현대 사회에서 필수

적으로 진행되어야 할 연구 중에 하나이다. 프로토

콜 리버스 엔지니어링은 네트워크 보안 분야뿐만

아니라 네트워크 관리 분야에서도 필수적인 요소로

자리 잡고 있는데 예를 들면 신뢰성 있는 네트워크

사용 현황 파악, 한정적인 네트워크 자원을 효율적

으로 사용하고 관리하기 위해 특정 프로토콜에 대

한 대역폭 조절 등 여러 분야에 활용되고 있다.

기존의 다양한 연구에서 프로토콜 리버스 엔지니

어링에 대한 여러 방법론을 제시하였지만 각각 몇

가지 한계점들이 존재한다. 전통적인 프로토콜 리버

스 엔지니어링은 대부분 수동으로 수행되며 시간이

오래 걸리고 오류가 발생하기 쉬운 단점이 존재한

다. 이를 해결하기 위해서 자동 프로토콜 리버스 엔

지니어링 방법들이 제안되었다. 하지만 제안된 방법

론들중 일부는 명확한 필드추출이 이루어지지 않고

일부는 단순하게 프로토콜에서 빈번히 발생하는 값

만으로 필드를 추출하고 있기 때문에 프로토콜 리

버스 엔지니어링을 진행하는데 있어서 가장 중요한

필드가 제대로 추출되고 있지 않다. 따라서 본 논문

에서는 프로토콜 리버스 엔지니어링에서 정적필드를

정교하게 추출하는 방법을 제안하고 HTTP프로토콜

을 예로 들어 실험을 진행한다. 본 논문의 구성은

본 장의 서론에 이어서 2장에서 관련 연구 및 문제

를 정의하고 3장에서 제안하는 프로토콜 리버스 엔

지니어링에서 정교한 정적필드 추출방법론에 대해서

자세히 설명한다. 마지막으로 4장에서는 실험결과에

대한 분석을 하고 마지막으로 5장에서 결론 및 향

후 연구를 제시하며 마무리 한다.

Ⅱ. 관련 연구

2.1 프로토콜 리버스 엔지니어링 구성요소

그림 1. 프로토콜 리버스 엔지니어링 구성 요소
Fig. 1. Components of Protocol Reverse Engineering

필드를 정의하기 전에 먼저 프로토콜 리버스 엔지

니어링의 입력으로 사용되는 플로우와 메시지를 먼

저 정의한다. 플로우란, 5-tuple(Source IP Address,

Destination IP Address, Source Port, Destination

Port, L4 Protocol)이 동일한 패킷들의 집합이며 메

시지의 연속적인 시퀀스를 의미한다. 일반적으로 메

시지의 단위는 TCP플로우의 경우 하나의 TCP세그

먼트를 하나의 메시지라고 정의하고 UDP플로우인

경우에는 하나의 패킷을 하나의 메시지라고 정의한

다. 메시지는 필드의 연속적인 시퀀스로 이루어져

있는데 필드는 프로토콜 리버스 엔지니어링에서 의

미를 가지는 가장 작은 단위를 의미한다. 예를 들어

HTTP 프로토콜 같은 경우에 GET, User-Agent,

HTTP/1.1 Host 처럼 의미를 가지는 Method,

Header Name 같은 것 들을 필드라고 정의한다.

그림 2. 필드의 종류
Fig. 2. Types of Fields

필드는 3가지 유형으로 구성되어 있는데 정적 필

드(Static Field), 동적 필드 이면서 길이가 고정적인

필드(Dynamic Field(Fixed Length)), 동적 필드이면

서 길이가 가변적인 필드(Dynamic Field(Variable

Length))로 나타낼 수 있다. 본 논문에서는 값이 고

정적인 정적필드(Static Field)를 정교하게 추출하는

방법에 대해 기술한다.



KNOM Review '18-01 Vol.21 No.01

12

2.2 프로토콜 리버스 엔지니어링

프로토콜 리버스 엔지니어링은 알 수 없거나 문

서화 되어있지 않은 네트워크 프로토콜의 명확한

사양을 추출하는 것을 목표로 하는 연구이다. 보통

OSI 7계층에서 알려지지 않은 응용 계층 프로토콜

의 사양을 도출하는 것을 목표로 한다.[1] 프로토콜

의 사양이라는 것은 프로토콜을 구성하는 3가지 요

소를 의미하는데 3가지 요소는 각각 구문, 의미, 타

이밍이다. 프로토콜 리버스 엔지니어링 에서는 타겟

프로토콜에 어떤 유형의 메시지들이 존재하고, 이

메시지들은 어떤 형식으로 구성되어 있는지, 어떤

순서로 동작하는지를 알아내는 것을 최종 목표로

한다.

서론에서 언급하였듯이 전통적인 프로토콜 리버

스 엔지니어링은 대부분 수동적으로 진행되었다. 수

동적인 프로토콜 리버스 엔지니어링은 모든 프로토

콜의 요소를 정확하게 복구할 수 있는 장점이 있지

만 분석을 수행하는 분석자의 능력에 따라서 결과

가 매우 상이하게 나타날 수 있으며 오류가 발생하

기 쉽고 무엇보다 시간이 매우 오래 걸리는 치명적

인 단점이 존재한다. 시간이 매우 오래 걸리기 때문

에 현대 사회에서 급증하는 대용량의 비공개 프로

토콜 트래픽을 분석하기에는 타당하지 않다. 이러한

수동적인 프로토콜 리버스 엔지니어링의 단점을 보

완하기 위해서 현재까지 프로토콜 리버스 엔지니어

링의 자동화를 제안하는 여러 연구들이 진행되어

왔다. 자동 프로토콜 리버스 엔지니어링은 일반적으

로 네트워크 트레이스 기반 분석, 실행 트레이스 기

반 분석 두 가지 방법으로 분류 된다. 두 가지 방

법의 가장 큰 차이점[2]은 입력으로 사용되는 트레

이스의 종류이다. 트레이스는 실행 트레이스, 네트

워크 트레이스로 나뉜다.

실행 트레이스 기반 분석 방법은 타겟 프로토콜

을 사용하는 프로그램 바이너리의 실행을 모니터링

해서 로깅한 실행 트레이스를 입력으로 사용한다.

해당 방법은 타겟 프로토콜을 구현하는 프로그램

바이너리를 사용할 수 있는 환경에서만 분석이 가

능하다. 비공개 프로토콜을 구현하는 프로그램 바이

너리에 접근하는 것은 현실적으로 어렵기 때문에

비공개 프로토콜의 구조를 분석하는 자동 프로토콜

리버스 엔지니어링에는 적합하지 않다.

다른 한 가지 방법인 네트워크 트레이스 기반 분

석 방법은 타겟 프로토콜의 네트워크 트래픽을 캡

쳐한 각 네트워크 트레이스를 입력으로 사용하여

분석하는 방법이다. 해당 방법은 타겟 프로토콜을

구현하는 프로그램 바이너리에 접근하지 못하더라도

최 앞단 라우터에서 발생하는 트래픽을 캡쳐해서

클라이언트와 서버간의 송신, 수신 메시지를 모두

분석할 수 있기에 비공개 프로토콜의 구조를 분석

하는 방법으로 적합하다. 따라서 본 논문에서는 네

트워크 트레이스 기반 분석 방법을 사용한다.

2.3 선행 연구

네트워크 트레이스 기반 분석 방법을 사용한 선

행연구에는 J. Z. Luo et al.이 제안한

[3]AutoReEngine, Georges Bossert이 제안한

[4]Netzob, A. Trifilo et al이 제안한 [5]Trifilo, Y.

Wang et al이 제안한 [6]Veritas, J. Antunes et al.

이 제안한 [7]ReverX, M.Shevertalov et al.이 제안

한 [8]Pext등이 있다.

그림 3. 선행 연구 필드 추출 여부
Fig. 3. Field extraction of preceding studies

그림3을 보면 Pext와 Trifilo이외에 다른 방법론들

은 모두 필드를 추출하고 있다. 위 2가지 방법론을

제외하고 필드를 추출하는 총 4가지 방법론 중에서

비교적 최근에 연구되었고 오픈소스로 공개되어있는

Netzob과 최근에 연구되었고 본 논문에서 제안하는

방법론의 토대가 된 AutoReEngine을 본 논문의 저

자가 직접 개발한 프로그램으로 실험하고 비교를

통해 제안한 방법론의 성능을 검증한다.

AutoReEngine은 단일 프로토콜에 대한 네트워크

트래픽을 입력으로 받는다. AutoReEngine은 크게

“Data Pre-Processing”, “Protocol Keyword

Extraction”, “Message Format Extraction”, “State

Machine Inference”의 4가지 단계로 이루어져 있다.

AutoReEngine은 순차패턴 마이닝 기법중 하나인

Apriori 알고리즘을 이용하여 타겟 프로토콜에서 빈

번하게 발생하는 문자열 후보를 추출한 뒤 문자열

후보들이 메시지와 라인에서 얼마나 고정적인 위치

에 발생하는지를 따져서 특정 Threshold 미만의 분

산값을 가지는 문자열 후보들만 최종 필드로 선택

한다.
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Netzob은 Top-Down 방식으로 프로토콜 리버스

엔지니어링을 수행한다. 우선 입력으로 받은 단일

프로토콜에 대한 네트워크 트래픽을 메시지 단위로

재조립 한 다음 Needleman-Wunch알고리즘을 사용

하여 Sequence Alignment를 진행하고 하나의

Symbol을 추출한다. Symbol이란 AutoReEngine의

Message Format과 동일한 개념으로써 필드들의 연

속적인 시퀀스를 뜻한다. Sequence Alignment가 완

료되면 각 Symbol에서 공통적으로 나타나는 문자열

들을 정적필드(Data Variable)로 추출하고 각각 다

른 값을 가지는 부분을 동적필드(Alternative

Variable)로 추출한다. 그 후에 UPGMA알고리즘을

사용하여 각 Symbol간의 유사도를 측정하고 사용자

가 입력한 유사도 이상의 유사도를 가지는 Symbol

들을 클러스터링 한다.

그림 4. Netzob에서의 필드
Fig. 4. Field of Netzob

2.4 문제 정의

프로토콜 리버스 엔지니어링은 크게 Syntax,

Semantics, FSM 세 가지를 출력한다. Syntax는 타

겟 프로토콜에서 메시지의 형식을 의미하고

Semantics는 메시지 유형을 구성하는 필드가 가지

는 의미를 나타낸다. FSM은 메시지 유형들이 어떤

순서로 어떻게 동작하는지 표현하는 유한 오토마타

이다. 본 논문에서는 프로토콜 리버스 엔지니어링의

출력중 하나인 Syntax에 해당하는 메시지 유형 안

의 필드를 추출하는 방법에 초점을 맞추고 있다. 여

러 선행 방법론들에서 각자 다른 방법으로 필드를

추출하고 있지만 몇 가지 한계점들이 있다. 첫째,

단순히 알고있는 구분자(space, tab,...)로 필드를 구

분한다는 점이다. 이러한 방법은 타겟 프로토콜의

필드가 알려져 있는 구분자로 잘 구분되어 있을 경

우에만 필드가 추출되는데 비공개 프로토콜의 경우

필드를 구분하고 있는 정보가 전혀 없기 때문에 이

러한 방법은 적합하지 않다. 둘째, 타겟 프로토콜에

서 특정 Threshold 이상으로 빈번히 발생하는 문자

열들을 필드로 추출한다는 점이다. 이러한 방법은

필드가 가지는 위치정보(offset, depth)를 고려하지

않고 단순히 통계적으로만 접근하기 때문에 타겟

프로토콜에서만 발생하는 정적필드를 추출하지 못하

는 한계점이 존재한다. 따라서 본 논문에서는 필드

가 가지는 위치정보와 통계정보를 모두 활용하여

타겟 프로토콜에서 빈번히 발생하면서 고정적인 위

치에만 발생하는 정교한 정적필드를 추출하는 방법

을 제안한다.

Ⅲ. 본 론

3.1 제안하는 방법론의 Overview

그림 5. 제안하는 방법론의 Overview
Fig. 5. Overview of Suggested Methodology

본 논문에서 제안하는 방법의 전체적인 구성은 그

림5과 같다. 본 방법론은 크게 “Message

Assemble”, “Statistics Filter”, “Position-Value

Filter” 3가지 단계로 이루어져 있다.

Message Assemble 단계는 타겟 프로토콜 플로우

데이터를 사용하기 위해 데이터 전처리를 하는 단

계로써 플로우 데이터를 필드들의 연속적인 시퀀스

로 이루어져 있는 메시지들의 시퀀스로 재구성 한

다.

Statistics Filter 단계 에서는 Apriori 알고리즘[9]

을 사용하여 지정한 Support Unit단위에서 빈번하게

발생하는 문자열(필드후보)들을 추출한다. 이때

Apriori 알고리즘에서 가장 중요한 값인 Minimum

Support Unit으로써 3가지 Support Unit을 사용한

다. Statistics Filter 단계를 거쳐서 추출된 필드후보

들은 3가지 Unit에서 모두 빈번하게 발생하는 문자

열들이다.

Position-Value Filter 단계에서는 필드후보들의

위치정보를 사용하여 고정적인 위치에 발생하는 필
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드후보들만 선정하는 필터링을 수행하고 특정

Threshold를 기준으로 고정적인 위치에 발생하는

필드후보들을 최종 정적필드를 추출하게 된다.

3.2 Statistics Filter

Statistics Filter 단계에서는 Apriori 알고리즘에 3

가지 Support를 적용하여 모든 Support Unit에서

빈번히 발생하는 문자열들을 추출한다. Apriori 알

고리즘은 “특정 시퀀스가 빈번하다면 그 서브시퀀

스들도 역시 빈번하다”는 Apriori속성에 기반을 둔

알고리즘이다. Apriori 알고리즘은 각 level별로 접

근하여 length(k-1)아이템 부터 length(k) 아이템까

지 추출하는 알고리즘인데 k-1아이템과 k아이템의

포함관계를 제거하기 위하여 Apriori Step마다 포함

관계 제거를 수행한다. 각 level에서 k-1아이템으로

부터 파생된 k아이템이 있을때 k-1아이템이 분석하

는 메시지들과 k-1아이템으로부터 파생된 k아이템들

이 분석하는 메시지들의 합집합이 같으면 k-1아이템

이 다른 k아이템에 존재하지 않다는 것을 알 수 있

기에 k-1아이템을 삭제한다.

그림 6. 3가지 Support Unit 정의
Fig. 6. Definition of 3 Support Units

본 방법론에서는 Apriori 알고리즘에 Flow,

Message, Site_set Support를 동시에 적용하여 세가

지 Support Unit 모두에서 빈번히 발생하는 문자열

들을 필드후보로 추출한다. 즉, 3가지 Support를 모

두 만족해야만 필드 후보로 추출된다. 각 Support

Unit에 대한 정의는 그림6과 같다. Site_set이란 하

나의 서버와 해당 서버랑 통신하는 클라이언트 간

에 연결을 맺고 있는 모든 플로우들을 원소로 하는

집합을 의미한다. Flow Support는 전체 플로우에서

해당 후보필드가 얼마나 빈번하게 발생하는지에 대

한 지표로써 몇몇 플로우에서만 발생하는 Noise문

자열들을 필터링 할 수 있다. Message Support는

메시지의 방향(Request, Response)을 구분하여 해당

후보필드가 Request메시지, Response메시지에서 얼

마나 빈번하게 발생하는지에 대한 지표로써 본 방

법론에서 가장 중요한 Support이다. Support를 적용

할 수 있는 가장 작은 단위인 메시지에 Support를

적용하여 Flow, Site_set에서 빈번하게 발생한다 하

더라도 Message에서는 빈번하게 발생하지 않는

Noise를 제거할 수 있다. Site Support는 Site_set에

서 해당 후보필드가 얼마나 빈번하게 발생하는지에

대한 지표로써 몇몇 플로우에서만 빈번하게 발생하

는 Noise문자열들을 필터링 할 수 있다.

Statistics Filter 단계에서는 첫 번째 과정으로 1

바이트 모든 Character를 Apriori알고리즘의 입력으

로 사용하여 k-길이의 빈번한 문자열(필드후보)집합

을 추출한다. 그리고 필드후보들 중에 완벽하게 포

함되는 관계에 있는 두 필드후보가 있을때 길이가

짧은 후보필드를 제거하는 포함관계 제거를 수행한

다.

3.3 Position-Value Filter

그림 7. Position-Value Filter 상세 구조
Fig. 7. Detailed Structure of Position-Value Filter

Position-Value Filter 단계에서는 Statistics Filter

단계를 거쳐서 추출된 필드후보들의 위치정보를 검

사하여 특정 Threshold 미만인, 즉 얼마나 고정적인

위치에서 나타나고 있는지를 기준으로 필터링을 진

행한다. 타겟 필드후보(FC)는 그림7과 같이 여러 메

시지에서 발생하는데 FC가 발생하는 각각의 메시지

마다 Startoffset set과 Endoffset set이 존재한다.

Startoffset set이란 메시지 시작부분을 기준으로 FC

의 위치값(offset)들의 집합이고 Endoffset set은 메

시지 끝부분을 기준으로 한 FC의 위치 값들의 집합

이다. 그림7에서 볼 수 있듯이 FC가 나타나는 모든

메시지들의 Startoffset들의 분산값(Sov)을 계산하고

Endoffset(Eov)들의 분산값을 계산한다. Sov와 Eov

중에 최솟값을 Pv라고 정의한다. Pv는 특정 FC가

메시지 내에서 어떻게 분포되어 있는지 나타내는

지표이다. Pv가 작으면 작을수록 해당 FC는 메시지

내에서 고정적인 위치에 나타난다는 것을 의미한다.

따라서 Pv가 특정 Threshold 미만의 값을 가진다면

해당 FC를 최종 정적필드로 선정한다.

Ⅳ. 실험
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본 장에서는 본 논문에서 제안한 방법론의 타당성

을 검증하기 위해서 선행연구의 방법론인

“Netzob”, “AutoReEngine”과의 실험결과를

비교한다. 실험에 사용한 트래픽은 모두 동일한

HTTP 프로토콜 이다. 실험에서 사용한 Flow,

Message, Site_set Support는 모두 50%로

설정하였고 Netzob의 경우 유사도를 50%로 설

정하였다. AutoReEngine에서 사용하는

Position Variance Threshold값과 본 논문

에서 사용하는 PV Threshold값은 동일하게

0.05로 설정하여 실험을 진행하였다. 필드가 잘

추출되었는지 평가하기 위해서 입력된 HTTP 프

로토콜 트래픽에 대하여 Method, Version,

Status code, Phrase, Header Name들을

정답이라고 정의하고 이를 True Field라고 한다.

그림7은 각 방법론들의 value값을 가지는 필드들

을 제외하고 TrueField를 포함하는 필드들만 정

리한 결과이다. 현재 프로토콜 리버스 엔지니어링에

서의 추출된 필드를 평가하는 방법론은 존재하지

않기에 휴리스틱하게 실험결과를 분석한다. 필드는

프로토콜 리버스 엔지니어링에서 의미를 가지는 가

장 작은 단위이기 때문에 각 필드당 1~2개의

True Field를 포함하는 필드가 정교한 필드라고

판단한다.

Netzob같은 경우에는 빨간색으로 표시된 부분

이 정답 부분인데 하나의 필드가 너무 많은 True

Field를 포함하고 있다. 프로토콜 리버스 엔지니

어링에서 필드는 의미를 가장 작은 단위이기 때문

에 1~2개의 TrueField를 포함하는 것이 적절

한데 Netzob같은 경우에는 하나의 필드에

TrueField를 너무 많이 포함하고 있고 필드의

길이가 너무 길기 때문에 성능이 다른 방법론에 비

해 비교적 좋지 않다고 판단된다.

AutoReEngine같은 경우에는 Netzob에 비

하면 비교적 준수한 성능을 보이고 있다. Header

Name과 Method 들을 잘 추출하고 있으나 너

무 많은 필드들이 추출된다는 한계점이 있다. 또한

Apriori 알고리즘을 적용하는 과정에서 필드들간

의 포함관계 제거가 존재하지 않기 때문에 특정 필

드의 서브 시퀀스인 Noise필드들이 많이 존재한

다. 프로토콜 리버스 엔지니어링에서 메시지 포맷을

추출할 때 이러한 Noise필드들이 많이 존재하면

너무 많은 메시지 포맷들이 추출되어 비공개 프로

토콜의 구조를 분석하기에 부적합하다.

그림 8. 실험결과
Fig. 8. Result of Experiment
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본 논문에서 제안하는 방법론은 하나의 필드에 1

개 혹은 2개의 TrueField로 필드들이 구성되어

있고 HTTP 프로토콜의 Method, Version,

Header Name들이 적절히 잘 추출 되었다는

것을 알 수 있다.

Ⅴ. 결론 및 향후 연구

본 논문에서는 프로토콜 리버스 엔지니어링에서

필드가 가질 수 있는 통계적인 정보와 위치적인 정

보 두 가지를 융합한 방법으로 정교한 정적필드를

추출하는 방법을 제안하였다. 제안한 방법과 선행연

구에서 연구된 기존방법론 2가지를 HTTP 프로토

콜에 대하여 실험을 진행하고 결과를 분석하면서 제

안한 방법론의 타당성을 검증하였다. 향후 연구로는

각 방법론에서 추출된 필드들을 객관적으로 평가할

수 있는 방안에 대한 연구와 입력 트래픽에서 최대

한 많은 TrueField를 추출할 수 있도록 하는 최적

의 Minimum Support값을 찾는 연구를 진행할

계획이다.
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