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요 약

  오늘날 네트워크 분야의 발전이 증진되면서, 대부분의 응용이 네트워크 기능을 사용한다. 기존에는 미리 정의된 형식의 프로토콜을 

사용하여 네트워크 기능을 사용하였다면, 최근 해당 응용만을 위한 전문적인 프로토콜을 개발하여 보다 효율적인 방식으로 네트워크 

기능을 사용하고 있다. 사용자와 개발자에게는 매우 효율적으로 응용에서 필요한 데이터를 송, 수신할 수 있지만, 네트워크 관리자 

입장에서는 해당 트래픽을 관리하기 매우 복잡화되었다. 따라서, 본 논문에서는 이러한 비공개 프로토콜의 구조를 자동으로 추론하기 

위해 트리 구조 기반의 CSP(Tree Contiguous Sequence Pattern)방법을 사용한다. 트리 구조 기반 CSP는 공통 문자열을 추출하기 

위해 기존 CSP방법과 Tree 구조를 결합시켜 비공개 프로토콜 구조를 추론하는데 사용한다. 본 방법은 HTTP 프로토콜을 통해 비공

개 프로토콜의 구조를 추론할 수 있는 가능성을 확인하였다.

           
 

Ⅰ. 서 론1)

 오늘날 네트워크 분야의 발전은 크게 증진되었고, 더 크게 증진될 예정이

다. 대부분의 응용은 네트워크 기능을 사용한다. 이러한 응용들은 기존 정

의된 프로토콜이 아닌 자신만의 프로토콜을 이용하여 좀 더 효율적으로 

네트워크 기능을 사용한다. 

  해당 응용에서 전문적으로 사용하는 프로토콜은 사용자와 응용 서비스 

제공자 입장에서는 네트워크 자원을 빠르게 효율적으로 사용하는 유용한 

방법이지만, 네트워크 관리자입장에서 응용만이 사용하는 프로토콜은 비

공개 프로토콜로 구분되어 트래픽 분석 시 매우 어려움을 겪고 있다. 해당 

프로토콜은 미리 정의되어 있지 않기 때문에 포맷, 구문, 구조 등에 대한 

정보가 없어서 트래픽 분석하기 어렵다. 

  따라서 해당 프로토콜을 사용하는 트래픽을 분석하기 위해 프로토콜의 

포맷, 구문을 추론할 수 있는 방법이 요구된다. 비공개 프로토콜의 구조를 

추론해야 해당 프로토콜을 사용한 트래픽의 의미에 대해 자세한 분석이 

가능하며, 보다 효율적인 네트워크 트래픽 관리를 위해 필수적이다.

  본 논문에서는 이러한 프로토콜의 구조를 추론하기 위해 메시지 단위 

분류와 TCSP(Tree Contiguous Sequence Pattern)을 사용한 구조 추론 

방법을 사용한다. 기존 Apriori[2] 기반의 CSP[1]에 Tree를 접목시켜 새

로운 방법으로 고정필드를 찾아낸다.

  본 논문은 본장 서론에 이어, 2장 본론에서 전처리, CSP방법과 TCSP

방법에 대해 언급하고, 3장 결론으로 본 논문을 마친다.

이 논문은 2015년도 정부(교육부)의 재원으로 한국연구재단의 지원을 받아 수행된 

기초연구사업임(No.2015R1D1A3A01018057).

Ⅱ. 본론

 본 논문에서는 네트워크 비공개 프로토콜 구조를 추론하기 위한 TCSP

방법을 제안한다. 먼저, 비공개 프로토콜 구조를 추론하기 위해서 전처리 

과정에서 네트워크 트래픽에 대한 분류가 필요하다. 해당 분류를 

Message Assemble단계로 정의하고, Message Assemble 단계에서 트래

픽에 대해 Request, Response로 나눈다. 나누어진 트래픽에 대해 메시지 

단위를 정의하며 전처리 과정을 마친다. 

  다음단계에서 비공개 프로토콜의 구조를 추론하기 위해 프로토콜에서 

사용되는 고정적인 구문을 추출한다. 고정적인 구문을 추출한 뒤 해당 메

시지들에 대해 CSP를 이용하여 공통적으로 발생하는 구분에 대해 추출한

다. 본 방법을 HTTP 프로토콜을 예제로 가능성을 제시한다.

    Ⅱ-1. Message Assemble

  Message Assemble 단계는 프로토콜의 고정 필드를 찾기위한 전처리 

단계이다. 본 전처리 단계에서는 입력으로 들어온 단일 프로토콜에 대한 

분류 작업을 진행한다. 메세지를 분류하는 것은 후에 사용될 TCSP가 

Apriori 기반이기 때문에 해당 메시지가 Support의 단위가 된다. 따라서 

메시지 분류에 따라 TCSP 결과가 달라질 수 있기 때문에 매우 중요한 전

처리 작업이다.

그림 1. Message Assemble 과정
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  본 단계에서 그림1에서와 같이 Message Assemble은 두가지 경우로 구

분된다. 첫 번째는 TCP의 경우, 방향이 같은 연속된 패킷을 하나의 메시

지로 정의한다. TCP는 대부분 하나의 의미있는 메시지 뒤로 전송해야하

는 데이터 부분이 연속으로 전송되기 때문에 다음과 같이 메시지를 정의

한다. 두 번째는 UDP의 경우, 각 패킷을 하나의 메시지로 정의한다. 

 Ⅱ-2. CSP (Contiguous Sequence Pattern)

  CSP는 Apriori 기반으로 연속된 공통 문자열을 추출하는 방법이다. 단

계는 다음 그림과 같이 진행된다. 두 개의 시퀀스가 존재할 때, 두 개의 

시퀀스에서 공통 문자열을 찾기 위한 방법으로 다음과 같이 길이 1부터 

최대 길이까지 Merge, Delete 과정을 반복하며 최종적으로 공통 문자열을 

추출할 수 있다.

그림 2. CSP 과정 

Ⅱ-3. 트리 구조 기반 CSP (Contiguous Sequence Pattern)

  본 논문에서는 Ⅱ-2에서 언급한 CSP를 Tree형태로 이용하여 비공개 

프로토콜의 구조를 추론한다. Ⅱ-1에서 분리된 메시지에서 CSP를 이용하

여 가장 높은 Support를 가지는 최대길이 공통 문자열을 추출한다. 추출

된 공통 문자열을 기준으로 앞부분과 뒷부분을 나누는 Binary Tree가 만

들어진다. 앞부분은 다시 위의 과정을 더 이상 공통 문자열이 추출되지 않

을 때까지 반복한다. 만약 추출된 공통 문자열의 Support 값이 100%가 아

니라면 추출에 사용되지 않은 메시지들만을 가지고 다시 공통 문자열을 

추출한다. 본 과정을 반복하게 되면, 같은 위치에서 발생하는 키워드들에 

대해 모든 경우에서 키워드를 추출할 수 있다. 다음 그림은 TCSP 과정을 

나타내기 위한 HTTP Request 트래픽을 대상으로 한 예시이다. 그림 3은 

예시에 사용된 메시지 내용이고, 같은 색의 트래픽은 같은 종류의 트래픽

을 의미한다.

그림 3. TCSP에서 사용되는 HTTP 메시지 

  다음 그림 4와 같이 위의 과정을 진행하면, HTTP 프로토콜에서 사용

되는 모든 키워드를 추출할 수 있다. 기존 방법에서 POST의 경우 같은 

위치에서 GET의 Support가 더 높기 때문에 GET은 추출될 수 있지만 

POST는 추출되지 않는 문제를 본 방법에서 해결할 수 있다. 

본 방법을 통해 고정필드를 추출한 뒤, 고정필드를 이용하여 모

든 메시지 포맷을 구성한다. 해당 메시지 포맷들은 프로토콜에서

추출될 수 있는 모든 형태로 추출될 것이다.

그림 4. 비공개 프로토콜 고정 필드를 추출하는 TCSP 과정

Ⅲ. 결론

 본 논문에서는  정의된 프로토콜이 아닌 효율적인 데이터 전송을 위한 

응용 만의 전문적인 프로토콜 즉, 비공개 프로토콜을 네트워크 관리자 입

장에서 효과적으로 분석하기 위한 트리 구조 기반 CSP를 이용하여 프로

토콜 구조 추론하는 방법은 제안한다. 본 방법은 기존 CSP만을 사용한 방

법으로 추출되지 않았던 고정필드를 추출할 수 있는 결과를 확인할 수 있

었고, 효과적으로 모든 고정 필드를 추출할 수 있는 가능성을 확인하였다.

  향후 본 방법을 통해 HTTP 프로토콜 뿐만 아니라 DNS등 Binary로 구

성된 프로토콜에서 가능성을 확인하고, 메시지 포맷을 확인하여 성능평가

를 할 예정이다.
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