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요 약

 오늘날 급격하게 발전하는 인터넷 환경 하에 복잡하고 다양한 비공개 프로토콜의 트래픽이 발생하고 있다. 프로토콜 리버스 엔지니

어링은 비공개 프로토콜의 사양을 추출하는 작업이며 많은 네트워크 관리 및 보안 문제를 해결하는 데에 유용하다. 이를 위해 다양한 

프로토콜 리버스 엔지니어링 시스템이 제안되었지만, 실제 네트워크 관리에 활용하기에는 많은 한계점들이 존재한다. 네트워크 트레

이스 기반 프로토콜 리버스 엔지니어링은 실행 트레이스 기반 프로토콜 리버스 엔지니어링보다 실용적이지만, 이 역시 프로토콜의 

메시지 페이로드 내용을 분석하기 때문에 시간이 오래 걸리며, 수집한 트래픽의 환경에 따라 의존성이 있는 잘못된 사양이 추출될 

수 있는 오류가 발생하기 쉽다. 본 논문에서는 지속적인 유지보수를 통해 정확성 측면에서 강건한 프로토콜 사양을 추출할 수 있는 

네트워크 트레이스 기반 프로토콜 리버스 엔지니어링 시스템의 아키텍쳐에 대해 설명한다.

Ⅰ. 서론1)

  오늘날 급진적으로 발전하는 초고속 인터넷 환경에서는 대용량의 트래

픽이 발생하고 있으며, 이에 따라 다양한 기능의 응용과 악성 행위가 기하

급수적으로 증가하고 있다. 이러한 환경 하에 발생하는 복잡 다양한 트래

픽 중 다수는 대부분 알려지지 않았거나 최소한으로 문서화되어 있는 독

점적인 프로토콜이다. 대표적으로 Skype 프로토콜, 안티바이러스 도구가 

사용하는 소프트웨어 업데이트 프로토콜, SCADA(Supervisory Control 

and Data Acquisition) 시스템의 프로토콜, Botnet의 C&C(Command 

and Control) 프로토콜 등이 이러한 비공개 프로토콜이라 할 수 있다. 비

공개 네트워크 프로토콜의 사양을 추출하는 작업인 프로토콜 리버스 엔지

니어링은 많은 네트워크 관리 및 보안 문제를 해결하는 데에 매우 유용하

다. 예를 들어, 네트워크 모니터링 분야에서는 대상 네트워크에서 발생하

는 알 수 없는 트래픽의 정보를 습득할 수 있으므로, 비공개 프로토콜이 

발생시키는 트래픽을 분류하여 네트워크 사용 현황 파악, 확장 계획 수립 

및 QoS(Quality of Service) 정책 설정에 활용이 가능하다. 네트워크 보안 

분야에서는 이전에 알려지지 않은 공격의 탐지 및 차단을 위한 방화벽과 

침입 탐지 시스템에 도움이 될 수 있으며 네트워크 취약성을 파악하기 위

한 침투 시험 및 스마트 Fuzzer 시스템 구축에 유용한 정보를 제공할 수 

있다. 또한 레거시 소프트웨어 통합, 지능형 DPI에도 활용이 가능하다.

  이를 위해 다양한 프로토콜 리버스 엔지니어링 시스템이 제안되었지만, 

실제 네트워크 관리에 활용하기에는 많은 한계점들이 존재한다. 네트워크 

트레이스 기반 프로토콜 리버스 엔지니어링은 실행 트레이스 기반 프로토

콜 리버스 엔지니어링보다 실용적이지만[1], 이 역시 프로토콜의 메시지

를 수집하고 실제 페이로드 내용을 분석하기 때문에 시간이 오래 걸리며, 

수집한 트래픽의 환경에 따라 의존성이 있는 잘못된 사양이 추출될 수 있

는 오류가 발생하기 쉽다. 본 논문에서는 지속적인 유지보수를 통해 정확

성 측면에서 강건한 프로토콜 사양을 추출할 수 있는 네트워크 트레이스 
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기반 프로토콜 리버스 엔지니어링 시스템의 아키텍쳐에 대해 설명한다.

  본 논문의 구성은 본 장의 서론에 이어 2장에서 해결하고자 하는 문제

를 정의하고 3장에서 제안하는 프로토콜 리버스 엔지니어링 시스템의 아

키텍쳐에 대해 기술한다. 4장에서는 결론 및 향후 연구에 대해 기술한다.

Ⅱ. 문제 정의

  두 장치 간에 이루어지는 통신은 일련의 프로토콜을 필요로 한다. 프로

토콜은 데이터 통신을 위한 규칙의 집합이다. 즉, 두 호스트 간 통신 시 

교환되는 메시지 유형들과 이를 구성하는 필드 형식은 물론, 이러한 메시

지의 송신 또는 수신시 수행되는 순서를 정의한다. 프로토콜 리버스 엔지

니어링은 분석하고자 하는 프로토콜 사양이 어떠한 유형들의 메시지들을 

갖고 있는지, 이러한 메시지들이 어떠한 순서로 동작하는지를 추론해야 

한다. 이전의 많은 연구에서는 메시지 유형들의 동작 순서를 언어의 문법

을 모델링할 수 있는 유한 상태 머신(FSM)으로 표현하여 추출하였다. 따

라서, 프로토콜 리버스 엔지니어링의 결과로 추출되는 프로토콜 사양은 

다음과 같이 정의할 수 있다.

Specification = { ∑ Message Type = { M1, M2, …, Mn },

              ∑ Transition =  { T1, T2, …, Tk } } (1)

M = { F1, F2, …, Fm } (2)

T = { transition probability, Mi → Mj } (3)

  수식 (1)은 프로토콜의 사양을 의미하며, 메시지 유형들과 메시지 유형 

간 전이들을 원소로 갖고 있다. 수식 (2)는 하나의 메시지 유형을 의미하

며, 구성하는 필드들을 순서대로 원소로 갖고 있다. 수식 (3)은 하나의 메

시지 유형 간 전이를 의미하며, 이에 해당하는 전이 확률을 원소로 갖고 

있다. 이를 통해, 프로토콜의 각 메시지 유형의 형식(2) 표현과 각 메시지 

유형(2)을 state로 하고, 각 메시지 유형 간 전이(3)를 transition으로 하는 

프로토콜 FSM 표현이 가능하다.

  기존의 많은 연구들은 메시지 유형(M)의 형식을 추출하기 위하여 Zipf 

법칙과 샤논 이론의 Entropy H(x), 연관 규칙 마이닝의 Support, LDA의 

출현 확률과 같이 특정 키워드의 빈도를 기반으로 하는 알고리즘을 사용

한국통신학회 2017년도 추계종합학술발표회

600



그림 1. 제안하는프로토콜리버스엔지니어링시스템아키텍쳐

하여 필드 F를 추출한다. 이를 수행하기 위해서는 프로토콜의 트래픽에서 

메시지들의 페이로드의 내용을 가지고 분석하여야 하며, 이는 큰 시간복

잡도로 이어진다. 따라서, 추출한 비공개 프로토콜의 사양을 관리하여 재

사용할 필요가 있다. 

  한편, 트래픽을 추출한 네트워크 환경이 다양하지 못하면 특정 환경에 

의존성이 있는 잘못된 키워드가 필드 형식(F)으로 추출될 수 있다. 예를 

들어, 특정 URL이나 HTTP 프로토콜 Header Line의 Date : 필드의 특정 

시간 값, Host : 필드의 특정 호스트 정보, User-Agent : 필드의 특정 웹 

브라우저 환경이 필드 형식(F)로 추출된다면 잘못된 메시지 유형(M) 및 

FSM 추출을 야기한다. 따라서, 프로토콜 사양 관리 DB에서 재사용을 위

한 관리와 동시에 정확한 프로토콜 사양으로 갱신을 하기 위한 보수 작업

이 필요하다. 

  또한, 네트워크 트레이스 기반 프로토콜 리버스 엔지니어링을 위해서는 

반드시 입력이 다중의 프로토콜이 아닌, 단일의 비공개 프로토콜에 대한 

트래픽 트레이스이어야 한다는 전제 조건이 필요하다.

Ⅲ. 시스템 아키텍쳐

  본 장에서는 네트워크 트레이스 기반 프로토콜 리버스 엔지니어링 시스

템의 아키텍쳐에 대해 설명한다.

  그림 1은 본 논문에서 제안하는 네트워크 기반 프로토콜 리버스 엔지니

어링 시스템의 아키텍쳐를 나타낸다. 본 아키텍쳐는 신속한 트러블 슈팅

을 위해 다양한 비공개 프로토콜 트래픽 발생 네트워크에서 생성한 사양

을 중앙에 위치한 Specification DB에서 통합 관리하며, 프로토콜 사양이 

필요한 분석 네트워크에 배포한다. 또한, 초기 네트워크에서 생성한 비공

개 프로토콜 사양(S)을 더욱 정확한 사양으로 만들기 위해 다양한 네트워

크에서의 분석 이력을 기반으로 해당 사양(S)을 갱신한다. 아키텍쳐는 크

게 3 부분으로 구성된다. 단일 비공개 프로토콜의 트래픽만을 수집하기 

위한 단일 프로토콜 수집부, 프로토콜 사양을 추출하고 관리 및 유지 보수

를 위한 프로토콜 분석·관리부, 그리고 추출한 프로토콜 사양을 다양한 네

트워크 관리 및 보안 목적으로 활용하기 위한 프로토콜 사양 활용부이다.

  단일 비공개 프로토콜 수집부는 초기 네트워크에서 수집한 트래픽을 

5-tuple(SrcIP, SrcPort, Dst IP, DstPort, Transport Layer Protocol)이 

같은 패킷의 집합인 플로우 단위로 변경(Flow Generation)하고 선행적으

로 다량의 알려진 프로토콜의 트래픽을 분류하여 필터링(Known Protocol 

Elimination)한다. 이미 알려진 프로토콜의 트래픽은 헤더 기반, 페이로드 

기반, 통계 기반, 행위 기반 시그니쳐 및 상관 관계 분석 등의 방법을 통해 

분류할 수 있다[2]. 다음으로 필터링 후 분류되지 않은 소량의 트래픽에서 

단일 비공개 프로토콜 단위의 트래픽을 수집하기 위하여 유사한 통계 정

보 패턴을 가지는 트래픽들을 그룹핑(Unknown Protocol Clustering)한

다. 단일 비공개 프로토콜의 트래픽을 클러스터링하는 방법으로는 [3]의 

플로우의 연관성 모델을 이용하거나 [4]의 플로우의 다양한 특성 값을 활

용하여 기계 학습을 통해 수행하는 방법이 있다.

  프로토콜 분석·관리부에서는 단일 프로토콜 수집부에서 트래픽을 전달

받아 프로토콜 사양(S)을 추출(Protocol Structure Analyzer)한다. 추출된 

사양(S)은 Specification DB에 저장된다. 그리고, 프로토콜 사양 활용부에

서 활용된 사양(S)의 사용 이력을 기반으로 더 정확한 사양으로 갱신

(Specification Feedback)한다. 프로토콜 사양(S) 갱신은 각 메시지 유형 

형식(M)이 매칭된 트래픽의 양(flow, packet, byte), 분석에 사용되지 않

은 횟수, 분석한 트래픽의 고유한 클라이언트의 수의 비율 등과 같은 다양

한 척도들을 이용하여 각 메시지 유형 형식(M)에 Weight를 설정하고 

Weight가 일정 임계값 이하일 시 제거하는 방법을 사용할 수 있다. 또한, 

메시지 형식(M)을 구성하는 필드 형식(F)들 중 일부분만 매칭이 된 트래

픽들만을 모아 프로토콜 사양을 재추출하고 원본 메시지 형식(M)과 비교

하여 잘못된 원본 메시지 유형 형식(M)을 올바른 메시지 형식으로 갱신할 

수 있다. 메시지 유형 간 전이(T)의 확률(Transition Probability) 갱신 역

시, 분석한 트래픽과 사용된 메시지 유형(M) 기반으로 이루어지며 이는 

Honeypot 시스템에서 더 정확한 패킷 재생에 활용될 수 있다.

  프로토콜 사양 활용부는 대상 네트워크의 트래픽을 플로우 단위로 변경

(Flow Generation)하고, 추출한 사양(S)를 활용하여 다양한 네트워크 관

리 및 보안 목적에 활용(Specification Utilization)한다. 활용한 사양(S)과 

트래픽 및 분석 결과는 프로토콜 사양 분석·관리부에 전달하여 더 정확한 

사양으로 갱신한다.

Ⅳ. 결론 및 향후 연구

  프로토콜 리버스 엔지니어링은 효율적인 네트워크 관리 및 보안을 위해 

유용한 정보를 제공할 수 있다. 이를 위해 다양한 방법론이 제안되었지만, 

실제 네트워크에 적용하기에 많은 한계점을 가지고 있다. 본 논문에서는 

정확한 프로토콜 사양 추출 및 관리를 위한 네트워크 트레이스 기반 프로

토콜 리버스 엔지니어링 시스템의 아키텍쳐를 제안하였다. 향후 연구로는 

제안한 아키텍쳐를 기반으로 프로토콜 리버스 엔지니어링 시스템을 개발

하여 실제 네트워크에 적용할 계획이다.
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