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요 약

최근 네트워크 환경의 비약적인 발전과 보급으로 인해 인터넷 트래픽이 급증하고 있다. 이에 응용 별 트래픽 분류의 중요성

이 커지고 있으며 이에 대한 다양한 방법들이 연구되고 있다. 최근에 대두되고있는 방법 중 하나는기계학습 기반 응용 트래

픽 분류 방법이다. 기계 학습 기반으로 분류 하는방법에서 가장중요한것은사용할학습특징(Learning Feature)을 적절하게

선정하는 것이다. 어느 학습 특징을 사용하느냐에 따라서 응용 트래픽 분류 결과가 판이하게 달라진다. 이에 본 논문은 기계

학습기반의응용트래픽분류시스템을간단히소개한다. 이 후 소개한시스템에사용할응용트래픽학습특징추출시스템을

제안한다. 제안한 방법을 통해 기계 학습에 사용할 응용 트래픽의 학습 특징이 정확하게 나오는지 확인 후 본 논문을 마친다.

Ⅰ. 서 론1

최근 네트워크 환경의 발전과 사용 이용자의 증가로 인해 다양한 응용

이 발생한다. 이러한 다양한 응용은 각기 다른 패턴의 트래픽을 발생시키

고이러한패턴은날이갈수록복잡해지고있다. 따라서이러한다양한패

턴의 트래픽을 정확하게 분류하는 방법의 중요성이 커지고 있다.

이에 따라 응용 트래픽을분류하는 방법은다양하게 연구되고있고, 대

부분의 방법이 페이로드 시그니쳐 기반의 분류 방법이다[1,2]. 하지만 이

러한 시그니쳐 기반의 분류 방법은 기존의 패턴 이외 새로운패턴이 나오

면 대처하기 힘들다는 한계를 가지고 있다. 따라서 최근에는 이러한 한계

점을 보완하기 위하여 기계학습 기반으로 분류하는 방법이 대두되고 있

다. 기계학습 기반으로 분류하는 방법의 장점은 기존의 시그니쳐 기반의

한계점을 해결할수 있고, 오늘날여러기업에서 OpenAI 툴을 제공해 주

기때문에누구든지자유롭게사용할수있다는점이다. 본 논문에서는여

러 OpenAI툴 중 Google에서 제공하는 Tensorflow를 사용한다[1].

기계학습기반의 응용트래픽분류방법은 여러가지장점이있지만 반

면에주의할사항도있다. 먼저 기계학습에사용할트래픽의학습특징잘

선정해야 한다. 잘못된 학습 특징을 적용하여 실험을 하면 오히려 기존의

응용 트래픽 분류 방법 보다 정확도 면에서 떨어진다. 게다가 기계학습에

사용할학습특징이적으면가장최적인학습특징을찾기힘들다. 최선의

결과를 위해서는 학습 특징을 다양하게 추출해서 여러 번의 실험을 통해

가장 최적인 학습 특징을 찾는 것이 중요하다[1]. 하지만 기존의 응용 트

래픽 학습 특징을 추출하는 방법은 추출되는 학습 특징의 개수가 제한적

이므로 기계학습 기반의 정확한 응용 트래픽 분류 모델을 만들기에는 적

합하지 않다.

따라서 본 논문에서는 기계학습 기반의 응용 트래픽 분류 시스템을 소

개하고, 기계학습에 사용할 학습 특징을 다양하고 효율적으로 추출 할 수

있는 시스템을 제안 한다.

Ⅱ. 본론

본논문에서 제안하는 응용트래픽 분류 방안은 크게 세가지로 구성되

어 있다.

그림 1. 기계학습 기반 응용 트래픽 분류 시스템 구조

먼저분류할다양한종류의응용트래픽을수집한다. 그 후 본논문에서
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제안하는 학습 특징 추출 시스템으로 다양한 학습 특징을 추출하고, 이를

Training Set과 Test Set으로 나눈다. 다음으로 Training Set으로 학습하

고 이를 바탕으로 Test Set의 응용 트래픽을 분류 한다.

본 논문에서 제안하는응용트래픽학습 특징추출시스템구조는 그림

2와 같이 구성되어있다. 시스템은 크게 두 가지로 나눌 수 있다. 첫 번째

단계는 Pre-Processing 단계이고, 두 번째단계는 응용트래픽의 학습 특

징을 추출하는 단계이다.

그림 2. FloFex 시스템 구조

먼저 inputs으로 캡쳐된 응용 트래픽인 (Cap File)을 넣는다. 이 후

inputs에 Pre-Processing과정을 적용 시킨후 트래픽을두 번째단계에서

불러온다. 다음으로 불러온 트래픽을바탕으로 하나의플로우씩 읽으면서

각 플로우의 학습 특징들을 추출한다. 이 과정에서 Sub Feature는 바로

추출되고 Main Feature은 각각의 값들을 계산하여 추출된다. 마지막으로

추출된 응용 트래픽의 학습 특징들을 output에 저장한다.

Ⅲ. 실험

본논문에서 제안하는응용트래픽학습 특징추출시스템에서추출 할

수있는 학습특징의 구조는그림 3과같다. 본 논문에서 제안한방법으로

추출되는 학습 특징은 약 300개가 있고 각각의 학습 특징은 하나의 플로

우 별로 추출된다. 제안한 방법을 통해 학습 특징을 추출한 결과, 추출된

학습 특징들은 크게 Main Feature와 Sub Feature로 나눌 수 있다.

Main Feature는 크게 시간대 별로 6가지로 나눌 수 있는데 이는 전

체 시간과 1~5초 이내의 Packet Size와 Inter Arrival Time 학습 특징의

값이다. 각 시간대별로 나오는 Packet Size와 Inter Arrival Time은 또다

시 크게 total, forward, backward로 나눌 수 있다. 여기서 패킷(total,

forward, backward)은 그림 3과 같이 각각 8 가지의 통계적인 값 (max,

min, median, sum, mean, variance 1
st
quartile,3

rd
quartile) 을 가진다.

max는 최대값, min은 최소값, median은 중간값을 나타낸다. 그리고 sum,

mean, variance는 각각 합, 평균, 분산을 나타내고 1stquartile, 3rdquartile

는 각각 해당하는 값들의 25%, 75%에 해당하는 값이다.

Sub Feature는 Main Feature와다르게 응용트래픽값의통계적인

값이 아니라 응용 트래픽에서 쉽게 확인 할 수 있는 정보들로 구성되어

있다. Sub Feature은 그림 3과 같이 크게 네 가지로 나눌 수 있다. 먼저

Packet Count는 각 플로우에 있는 패킷의 개수이고 이는 total, forward,

backward로나눌수 있다. 두 번째로 Flow Size, Duration, Protocol은 각

플로우의 크기(byte 수), 지속시간, 프로토콜에 해당한다. 세 번째로

Source Port, Source Address와 Destination Port, Destination Address

는 각각의 플로우에 해당하는 Source, Destination의 포트번호와 주소에

해당한다. 마지막으로 PPS (Packet Per Second)는 1초 동안 보내는

packet의 수라고 정의한다. PPS도 Packet Count와 마찬가지로 total

packet, forward, packet, backward packet에 따라 PPS, FPPS BPPS 로

나누어진다.

그림 3. FloFex에서 추출된 학습 특징 리스트 구조

Ⅳ. 결론 및 향후과제

본 논문은 정확한 응용 트래픽 분류를 위한 여러 가지 응용 트래픽의

올바른학습특징을 다양하고 효율적으로 추출할 수 있는 방법을 제안하

였다. 실험을 통해 input으로 넣은 각 응용 트래픽의 값 (packet count,

packet size 등 )들과 위 방법으로 얻은 다양한 학습 특징들을 비교해본

결과 정확하게 일치하는 것을 알 수 있었다. 이를 통해 본 논문에서 제안

한시스템을통해기계 학습에 사용할 응용 트래픽의 학습 특징을 효율적

으로 구할 수 있는 것을 확인 할 수 있었다.

향후 보다 효율적이고 정교한 알고리즘을 사용하여 FloFex 시스템 구

조를 개선시킬 것이다. 그리고 여기서 추출된 학습 특징에 Tensorflow의

Softmax Regression을 적용하여 기계학습기반의응용 트래픽 분류모델

을 만들 계획이다,
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