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요   약 

 오늘날의 네트워크는 고속화와 유비쿼터스 환경으로 인해 다양한 응용이 급속도로 생성되고 있으며 네

트워크 트래픽도 매우 복잡해지고 있다. 이에 효율적인 네트워크 운용 및 관리를 위한 구체적인 단위의 

트래픽 분류가 필수적이다. 다양한 트래픽 분류 방법이 연구되고 있는 가운데 아직 트래픽을 완벽하게 

분류해내는 방법론은 개발되지 않은 실정이다. 이에 본 논문에서는 네트워크 플로우의 연관성 모델을 정

의하고 이를 기반으로 트래픽을 분류하는 방법을 제안하고자 한다. 그리고 실험을 통해 본 분류 방법론

이 높은 정확도와 분석률의 방법론이라는 것을 증명한다. 

 

1. 서  론* 

 

오늘날의 네트워크는 고속화와 유비쿼터스 환경으로 인하여 

다양한 응용이 급속도로 생성되고 있으며 이에 따라 네트워크 

트래픽도 매우 복잡해지고 있다. 이러한 상황 속에서 

네트워크 트래픽 모니터링과 분석은 효율적인 네트워크 

운영과 안정적 서비스 제공에 있어 필수적이다. 인터넷 

트래픽의 정확한 응용별 분류는 다양한 트래픽 분석 요구에 

대처하기 위해 반드시 선행되어야만 한다. 

다양한 트래픽 분류 방법이 연구되고 있는 가운데 아직 

트래픽을 완벽하게 분류해내는 방법론은 개발되지 않은 

실정이다. 먼저, 헤더 시그니쳐 기반 분류 방법[1]은 다양한 

프로토콜을 사용하는 응용, 둘 이상의 포트 또는 임의의 

포트를 설정할 수 있는 기능을 제공하는 응용 등 현대의 

복잡한 구조를 갖는 응용에 대해서는 신뢰성을 갖기 힘들다. 

페이로드 시그니쳐 기반 분류 방법은 분석률과 정확도 

측면에서 가장 높은 분석 성능을 보이지만 시그니쳐 추출 

작업이 수작업으로 이루어져 응용 프로그램의 변화에 

신속하게 대처할 수 없으며, 암호화된 패킷에 대해서는 

트래픽을 분류할 수 없다. 이를 극복하기 위한 통계 시그니쳐 

기반 분류 방법[2]은 생성시 전문성을 가진 인력과 많은 

시간이 필요하며 시그니쳐가 생성자의 능력에 큰 차이가 있을 

수 있다. 또한 암호화된 트래픽은 분류할 수 없는 큰 단점을 

가지고 있다. 통계 기반 시그니쳐 분류 방법은 암호화된 

트래픽을 분류할 수 있지만, 통계 정보를 사용할 경우, 특정 

                                            
* 이 논문은 2015년도 정부(교육부)의 재원으로 한국연구재단

의 지원을 받아 수행된 기초연구사업임

(No.2015R1D1A3A01018057). 

응용 프로그램에서 사용한 엔진 또는 응용 프로토콜에 

의존적인 시그니쳐가 생성될 가능성이 높다. 기계학습 기반 

트래픽 분류 방법은 많은 양의 샘플 데이터 확보가 정확도에 

큰 영향을 미치며 동일한 응용 계층 프로토콜을 이용하는 

응용에 대해서는 분류가 어려운 문제가 발생된다. 

본 논문에서는 네트워크 플로우의 연관성 모델을 정의하고 

이를 기반으로 트래픽을 분류하는 방법을 제안한다. 제안하는 

방법론은 입력 트래픽에 대해 연관성을 자동으로 계산하여 

그룹화하므로 분류 속도가 빠르고 암호화된 트래픽 분석이 

가능하며 연쇄적인 그룹화로 분석률을 최대화할 수 있다. 

본 논문은 본 장의 서론에 이어 2장에서 제안하는 방법론에 

대해 기술하고, 3장에서는 본 방법론의 효과적인 적용 방안에 

대해 기술한다. 4장에서는 본 방법론의 타당성을 실험을 통해 

증명하고, 마지막으로 5장에서는 결론 및 향후 연구를 

기술한다. 

 

2. 네트워크 플로우의 연관성 모델을 이용한 트래픽 분류 방법 

 

본 장에서는 제안하는 방법론을 기술한다. 네트워크 

플로우의 연관성 모델은 크게 유사성 모델과 연관성 모델로 

구성된다. 그림 1은 제안하는 방법론의 분류 체계도이다. 

먼저 타겟 트래픽과 타겟 트래픽에서 분류하고자 하는 탐지 

대상(응용 또는 악성행위)의 플로우를 Seed Group으로 

선정하여 유사성 모델에 입력한다. Seed Group은 악성행위의 

경우 IDS 또는 IPS의 경보, 응용의 경우 다양한 시그니쳐를 

통해 얻은 정보를 통해 선정할 수 있다. 유사성 모델에서는 

Seed Group과 타겟 트래픽과의 유사성을 계산하여 일정 

임계치 이상을 그룹화하여 Group1을 출력한다. 다음으로 
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Group1을 연결성 모델의 입력으로 사용하면 Group1과 

그룹화되지 않은 트래픽과의 연결성을 계산하여 Group2를 

출력한다. 더 이상 그룹화되지 않을 때까지 해당 출력을 

반복적으로 연결성 모델에 입력한다. 최종적으로 Seed 

Group과 Group1부터 GroupN까지의 트래픽을 분류 결과로 

출력한다. 

 

그림 1. 트래픽의 연관성을 이용한 트래픽 분류 체계도 

플로우간 유사성은 플로우의 통계정보들을 벡터로 구성하여 

유클리드 거리값으로 계산한다. 사용되는 통계정보들은 

플로우를 구성하는 모든 패킷의 inter-arrival time, 처음 16개 

패킷간 inter-arrival time, 모든 패킷 페이로드 크기, 첫 5개 

패킷의 페이로드 크기의 최대값, 최소값, 평균, 표준편차 총 

16개의 속성들과 첫 5개 패킷의 방향성을 고려한 페이로드 

크기를 사용하여 총 21가지의 속성을 사용한다. 수식 1은 

플로우 와 의 유사성을 계산하는 식이다. 는 각 속성을 

의미하며 각 속성들의 가중치를 동일하게 하기 위하여 Min-

Max 정규화를 각 속성에 적용하여 0~1 사이의 값으로 

척도를 맞춘다. 계산되는 유클리드 거리를 다시 Min-Max 

정규화를 통해 0~1 사이의 값으로 나타내고 비유사도를 

유사도로 전환하기 위해 1에서 해당 값을 뺀다. 최종적으로 

플로우간 유사성은 0~1 사이의 값으로 표현되고 유사할수록 

1에 가까운 값을 가진다. 유사성 모델에서는 Seed Group과 

타겟 트래픽의 유사성을 계산하여 특정 임계치를 이상의 

유사성을 가진 플로우들을 그룹화한다. 

 

 

수식 1. 플로우간 유사성 계산 

플로우간 연결성은 플로우의 발생시간, 출발지 IP 주소와 

도착지 IP 주소쌍, 출발지 포트와 도착지 포트쌍, L4 프로토콜 

총 4개의 속성 값을 이용하여 계산한다. 수식 2는 플로우 

와 의 연결성을 계산하는 식이다. 

 

수식 2. 플로우간 연결성 계산 

는 속성별 가중치를 나타낸다. 가중치의 합은 1이며 탐지 

대상의 종류에 따라 발생하는 트래픽이 상이할 수 있음을 

염두하여 속성들의 가중치를 조정할 수 있다. 는 연결성의 

각 속성을 의미한다. 

 

수식 3. 시작시간 연결성 계산 

수식 3은 플로우간 시작시간의 연결성을 계산하는 식이며 

min-max 정규화를 통해 0~1 사이의 값이 나오게 된다. 

는 플로우의 시작시간 차를 의미하며 는 

타겟 트래픽의 전체 플로우들의 시작시간 차 중 최대값을 

의미한다. 

 

수식 4. 출발지, 도착지 IP 주소쌍 연결성 계산 

 

수식 5. 출발지, 도착지 포트쌍 연결성 계산 

수식 4와 5는 각각 출발지, 도착지 IP주소쌍 연결성과 출발지, 

도착지 포트쌍 연결성을 계산하는 수식이다. 수식4의 

는 의 출발지 주소와 의 출발지 주소 

32비트 중 앞부분이 같은 비트의 개수와 의 출발지 주소와 

의 도착지 주소 중 큰 값을 의미하며, 는 

의 도착지 주소와 의 도착지 주소 32비트 중 앞부분이 

같은 비트의 개수와 의 도착지 주소와 의 출발지 주소 중 

큰 값을 의미한다. 수식 5도 수식4의 계산식과 마찬가지로 

포트쌍의 16비트의 앞부분이 얼마나 같은지를 계산하는 

식이며, 이는 한 응용이 실행되었을 때 발생하는 통신 

플로우의 포트는 서로 유사한 범위의 포트를 사용한다는 점에 

착안하였다. 

 

수식 6. 프로토콜 연결성 계산 

수식 6은 프로토콜 연결성을 계산하는 식으로 프로토콜이 

같으면 1 아니면 0으로 계산된다. 최종적으로 플로우간 

연결성은 0~1 사이의 값으로 표현되고 유사할수록 1에 

가까운 값을 가진다. 연결성 모델에서는 유사성 모델에서 

그룹화된 Group1과 타겟 트래픽의 연결성을 계산하여 특정 

임계치 이상의 연결성을 가진 플로우들을 그룹화하고, 이 

그룹을 다시 연결성 모델에 반복적으로 입력하여 탐지 대상의 

트래픽들을 계속하여 그룹화할 수 있다. 

 

3. 네트워크 플로우의 연관성 모델을 이용한 트래픽 분류 

방법의 효과적인 적용 방안 

 

유사성 모델은 통계 정보를 이용하고 연결성 모델은 

헤더정보 및 플로우 발생 시간을 이용한다는 점에서 통계 

시그니쳐 기반 분류 방법과 헤더 시그니쳐 기반 분류 방법과 

비슷하다. 하지만, 제안하는 방법론은 유사성 모델을 먼저 

1차적으로 사용하고 이에 분류하지 못한 나머지 트래픽을 

연결성 모델을 연쇄적으로 사용함으로써 분석률을 최대화할 

수 있으며 암호화된 트래픽 또한 분류가 가능하다. 또한 
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연결성 모델에서는 헤더 시그니쳐처럼 특정 IP 리스트와 포트, 

프로토콜이 같은 플로우만 분류하는 것이 아닌 연결성의 

계산을 통하여 기준 플로우의 헤더정보와 유사한 플로우를 

그룹화하며 1차적으로 유사성 모델의 출력을 입력으로 

사용하기 때문에 포트 기반 분류 방법의 한계를 극복할 수 

있다.  

본 방법론을 효과적으로 적용하기 위해서는 탐지 대상별로 

유사성 모델의 가이드라인과 연결성 모델의 가이드라인을 

설정해 놓고 이에 따라 분류하여야 한다. 유사성 모델의 탐지 

대상별 가이드라인이란 어떤 플로우를 Seed Group으로 

사용해도 정확도가 100%가 되는 정교한 임계치를 의미하며, 

연결성 모델의 탐지 대상별 가이드라인이란 분석률을 

최대화할 수 있도록 탐지 대상의 특성을 잘 반영한 연결성의 

속성별 가중치와 임계치를 의미한다. 이와 같이 가이드라인이 

필요한 이유는 다음과 같다. 

먼저, 유사성 모델에서는 그룹화된 플로우들을 연결성 

모델의 입력으로 사용하며 이를 연쇄적으로 사용하기 때문에 

유사성 모델에서 False Positive가 조금이라도 있을 경우 

연결성 모델에서는 반복되는 횟수에 따라 False Positive가 

급증하게 된다. 따라서, 유사성 모델에서는 반드시 정확도가 

100%가 되어야 한다. 때문에, 탐지 대상별로 어떤 Seed를 

사용하여도 False Positive가 0이 나오는 정교한 임계치가 

설정되어야 한다. 두번째로 연결성 모델에서는 응용 또는 

공격의 종류에 따라 발생하는 트래픽의 특성이 상이할 수 

있음을 염두하여 가중치를 조정할 수 있게함으로써 보다 더 

정확도와 분석률을 향상시킬 수 있다. 

 

4. 실험 및 결과 

 

본 장에서는 본 방법론이 높은 정확도와 분석률을 갖는 

방법론임을 실험을 통해 증명한다. 

실험 환경은 다음과 같다. 먼저 여러 호스트에서 

탐지하고자 하는 대상의 정답지 트래픽과 노이즈 트래픽을 

수집한다. 본 실험에서는 4개의 호스트에서 Torrent 트래픽과 

이에 대한 노이즈 트래픽을 수집하였다. 다음으로 정답지 

플로우 중 하나를 Seed로 선택하고 유사성 모델의 임계치를 

0~1까지 0.0001씩 증가시키며 분류를 한다. 결과에서 False 

Positive가 0이 되는 임계치를 확인한다. 모든 정답지 

플로우를 Seed로 선정하여 위의 과정을 반복한 후 모든 

Seed에 대하여 False Positive가 0이 되는 임계치의 최대값을 

확인한다. 임계치가 높을수록 분석률은 감소하지만 정확도는 

향상되기 때문에 이 임계치는 최대값이 된다. 이 유사성 모델 

임계치의 최대값을 사용하여 유사성 모델로 1차적으로 분류를 

한 후 연결성 모델에 입력으로 넣고 연결성 모델 속성의 

가중치와 연결성 모델의 임계치를 0.1씩 조정한 조합의 모든 

경우의 수로 그룹화된 결과를 확인하고 분석률이 최대이며 

정확도는 100%인 조합을 확인한다. 본 실험을 각각 다른 

Torrent 트레이스를 사용하여 4회 반복함으로써 Torrent의 

강건한 유사성 및 연결성 가이드라인이 존재함을 확인한다. 

표 1은 실험에 사용된 트래픽의 정보이며 표2는 실험 결과다. 

Experiment# Flow Packet Byte 

1 
Torrent 582 237205 222.6MB 

Noise 3189 85747 138.3MB 

2 
Torrent 924 173018 161.9MB 

Noise 2573 197871 336.7MB 

3 
Torrent 732 182642 163.6MB 

Noise 2669 257903 486.9MB 

4 
Torrent 579 230648 208.4MB 

Noise 2486 285159 525.5MB 

표 1. 실험에 사용된 트래픽의 정보 

Ex       TP FP 

1 0.996 0.6 0.2 0.4 0.1 0.3 93.04% 0% 

2 0.9759 0.6 0.2 0.4 0.1 0.3 99.20% 0% 

3 0.9949 0.6 0.2 0.4 0.1 0.3 99.78% 0% 

4 0.9870 0.6 0.2 0.4 0.1 0.3 95.36% 0% 

표 2. 실험 결과 

표 2에서 1열은 실험번호. 2열~7열은 유사성 모델 임계치, 

연결성 모델 임계치와 속성별 가중치를 나타내며 8열은 True 

Positive, 9열은 False Positive를 의미한다. 4번의 실험 결과 

Torrent의 유사성 모델의 정확도 100%의 임계치는 0.996임을 

확인되었다. 또한 연결성 모델을 1회만 사용하였음에도 

불구하고 높은 분석률을 보였으며 반복적으로 사용할 경우 

더욱 높을 것으로 예상된다. 4번의 실험 결과 정확도는 

100%이며 분석률을 최대로 하는 연결성 모델 임계치와 

속성별 가중치 조합이 모두 0.6, 0.2, 0.4, 0.1, 0.3로 일정한 

것으로 보아 Torrent의 가이드라인을 확인하였으며, 다른 탐지 

대상에 대해서도 강건한 가이드라인이 존재할 것으로 

예상된다. 

 

5. 결론 및 향후 연구 

 

본 논문에서는 네트워크 플로우의 연관성 모델을 이용한 

트래픽 분류 방법을 제안하고 본 방법론의 타당성을 실험을 

통해 증명하였다. 향후 연구로는 대표 응용을 선정하여 

가이드라인을 찾고 본 방법론을 악성 탐지에 적용하는 연구를 

진행할 계획이다. 
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