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요   약 
 

오늘날 네트워크 고속화와 함께 인터넷 연결이 가능한 다양한 디바이스의 보편화로 인해 네트워

크 기능을 사용하는 응용이 급속도로 생성되고 있다. 이에 따라 한정된 네트워크 자원을 효율적으

로 사용하고 안정적인 서비스를 제공할 수 있도록 다양한 종류의 응용에 대한 정확한 트래픽 분류

가 필수적이다. 다양한 페이로드 시그니쳐 추출 방법론 가운데, 대부분의 페이로드 시그니쳐 구조

는 단순히 트래픽의 페이로드 내 출현 빈도가 높은 공통 부분 문자열이다. 따라서, 특정 응용프로

그램에 고유하지 않고 다른 응용프로그램과 중복되는 페이로드 시그니쳐가 추출될 문제가 있다. 이

에 본 논문에서는 다른 응용프로그램과 중복되지 않고 특정 응용프로그램에 특화된 보다 정교한 

시그니쳐의 구조를 제안한다. 본 시그니쳐의 구조는 3 단계로 공통 부분 문자열인 Content 시그니쳐, 

동일한 Packet 내 Content 시그니쳐의 집합인 Packet 시그니쳐, 동일한 Flow 내 Packet 시그니쳐의 집

합인 Flow 시그니쳐로 구성된다. 본 시그니쳐 구조와 기존의 페이로드 시그니쳐 구조를 실제 응용 

트래픽 분류에 적용하여 그 실효성을 증명한다. 

  

Keyword: Signature structure, Content signature, Packet signature, Flow signature, Completeness, False positive 

  

   1. 서론 

 
오늘날 네트워크 고속화와 더불어 인터넷 연결

이 가능한 스마트 기기들의 보편화에 따라 인터넷

에 기반한 응용프로그램의 사용이 급격하게 증가하

고 있다. 이에 따라 한정된 네트워크 자원을 효율적

으로 사용하고, 사용자에게 안정적인 서비스를 제공

하기 위한 많은 연구가 수행되고 있다. 이를 위해서

는 다양한 종류의 응용 레벨 트래픽을 정확하게 분

류할 수 있는 방법이 필요하다. 

트래픽의 분류를 위한 다양한 방법론이 존재하

지만 분석률과 정확도 측면에서 가장 성능이 높은 

방법론은 페이로드 시그니쳐 기반 분석 방법이다

[1,2,7,8]. 이는 페이로드를 추출한 응용의 트래픽에 

대해서는 정확한 분석이 가능하기 때문이다. 하지만 

오늘날 급증하는 응용과 함께 확인되지 않은 트래

픽에 대하여 적용하였을 시 시그니쳐의 중복성에 

의해 잘못 분류할 가능성이 존재한다. 

기존에 연구된 대부분의 페이로드 시그니쳐의 

구조는 단순히 페이로드 내의 공통 부분 문자열이

다[3,5,10]. 따라서 특정 응용프로그램에 고유하지 
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않고 다른 응용프로그램과 중복되는 페이로드 시그

니쳐가 추출될 가능성이 있다. 이는 네트워크 관리

에 있어 신뢰도를 떨어뜨리며 네트워크 정책이나 

고장 진단, 용량 계획 등을 정확히 수행할 수 없다.  

특히 네트워크 보안 분야에서는 악성 트래픽을 오

탐(False Positive)하거나 미탐(False Negative)할 경우 

엄청난 손실을 초래할 수 있다.  

급격하게 증가하는 응용 트래픽에서 네트워크 

관리자가 페이로드를 일일히 확인하여 검증된 시그

니쳐를 수작업으로 추출하는 과정은 많은 시간과 

인력을 낭비한다. 이를 해결하기 위한 다양한 자동 

페이로드 시그니쳐 추출 방법 연구가 진행되고 있

지만, 자동으로 추출된 페이로드 시그니쳐의 경우 

각 응용 및 서비스를 오탐이나 미탐이 없이 그 응

용만을 정확하게 탐지할 수 있는 시그니쳐인지 보

장할 수 없다. 따라서 좀 더 특정 응용 프로그램에 

고유하고 다른 응용프로그램의 시그니쳐와 확실히 

구분되는 정교한 페이로드 시그니쳐 구조가 필요하

다. 

본 논문에서는 특정 응용프로그램에 특화된 보

다 정교한 페이로드 시그니쳐 구조를 제안한다. 본 

시그니쳐의 구조는 총 3 단계로 페이로드 내 공통 

부분 문자열인 Content 시그니쳐, 동일한 패킷 내 

Content 시그니쳐의 집합인 Packet 시그니쳐, 동일한 

Flow 내 Packet 시그니쳐의 집합인 Flow 시그니쳐로 
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구성된다. 본 시그니쳐 구조와 선행 연구의 시그니

쳐 구조를 실제 응용 트래픽 분류에 적용하여 비교

한 결과 응용프로그램의 분석률은 유지하면서 오탐

률을 감소시켜 정확한 분류가 이루어질 수 있도록 

하였다. 

본 논문은 다음과 같은 순서로 기술한다. 본 장

의 서론에 이어 2 장에서는 관련 연구에 대해 살펴

보고, 3 장에서는 선행 연구의 한계를 설명한다. 4 장

에서는 제안하는 페이로드 시그니쳐의 정의와 구조

에 대해 설명한다. 5 장에서는 실제 응용 트래픽 분

류에 제안한 페이로드 시그니쳐 구조를 적용하여 

그 타당성을 증명하기 위한 실험 결과를 기술한다. 

마지막으로 6 장에서는 결론 및 향후연구를 기술한

다. 

 

   2. 관련 연구 

 
페이로드 시그니쳐 분석 방법은 Packet 의 페이

로드를 확인하여 다른 응용 프로그램과 구분 지을 

수 있는 특징을 추출하고 응용을 식별할 수 있는 

시그니쳐로 정의한 후 분석할 트래픽 Packet 의 페

이로드 내에 응용의 시그니쳐 포함 여부를 판단하

여 응용을 분석하는 방법이다. 페이로드 시그니쳐 

추출 방법론은 다양한 방법으로 연구되고 있다. 

Kim 의 연구[3]에서는 웜 시그니쳐 생성을 위한 

방법으로 COPP(Content-based Payload Partitioning)를 

사용하여 페이로드 내 연속적으로 발생하는 공통 

부분 문자열을 breakmark 로 사용하였다. Cheng 의 

연구[10]에서는 페이로드를 3 종류의 비트(1bit, 4bit, 

8bit) 단위로 자른 후 같은 오프셋에서 두 비트 시

퀀스 간의 공통 비트 시퀀스를 찾아 시그니쳐로 활

용하였다. Mingjiang 의 연구[11]에서는 Shingle 이라

는 단위의 서브 스트링을 정의하고 Shingle 의 발생 

빈도수 및 임계값을 이용하여 최종 공통 문자열을 

페이로드 시그니쳐로 사용하였다. Park 의 연구[5]에

서는 바이오 인포매틱스의 유전자 분석 알고리즘 

기법의 하나인 LCS (Longest Common String) 알고리

즘을 응용 트래픽 시그니쳐 추출 목적에 맞게 변형

한 LASER(LCS-based Application Signature ExtRaction) 

알고리즘을 사용하여 비교할 두 페이로드 내에서의 

최장 길이 공통 문자열을 시그니쳐로 활용하였다. 

Newsome 의 연구[4]와 Feng 의 연구[6]에서는 Smith-

Waterman 알고리즘을 이용하여 두 페이로드 내의 

공통적인 부분 문자열의 집합을 시그니쳐로 사용하

였다. 

앞서 언급한 연구들의 페이로드 시그니쳐 구조

는 단순히 페이로드 내 공통 부분 문자열이므로 다

른 응용과 중복이 되는 시그니쳐가 추출될 문제가 

있다. 이에 정확한 트래픽 분류를 위하여 특정 응용

에 더 정교한 페이로드 시그니쳐 구조가 필요하다. 

 

3. 선행 연구의 페이로드 시그니쳐 구조의 

한계 

 
본 장에서는 선행 연구의 페이로드 시그니쳐 구

조에 대한 한계를 설명한다. 위에서 언급한 논문들

의 페이로드 시그니쳐 구조는 Smith-Waterman 알고

리즘을 제외하고 단순히 여러 페이로드에서 공통적

으로 발견되는 부분 문자열이다. 이와 같은 페이로

드 시그니쳐 구조는 특정 응용에 대한 정답지 트래

픽을 수집하여 추출한 시그니쳐라 할지라도 이 시

그니쳐가 목적하고 있는 특정 응용에 대해 고유한

지 다른 응용의 트래픽에서는 전혀 발견이 되지 않

는지 보장할 수 없다. 

표 1 과 표 2 는 추출된 시그니쳐 중 다른 응용과 

중복이 될 가능성이 큰 시그니쳐의 예이다. 

 

Example 

HTTP /1.1 

Accept 

Referrer 

GET / 

201 

User-Agent 

Content-Type 

표 1. 특정 프로토콜의 메타데이터로 쓰이는 문자열 
 

표 1 과 같이 특정 프로토콜에 메타 데이터로 쓰

이는 문자열이 시그니쳐로 추출될 경우 이 프로토

콜을 쓰는 응용에 대해서는 모두 같은 시그니쳐가 

추출이 될 수 있다. 예를 들어 여러 Packet 에서 발

견되는 HTTP Request, Response 의 명령어나 HTTP 

header Field 의 경우 페이로드 시그니쳐로 추출될 가

능성이 크고, HTTP 프로토콜은 다양한 응용에서 사

용되는 프로토콜이므로 특정 응용의 식별에 큰 효

용 가치가 없는 시그니쳐이다. 

또한 사전적 의미를 가지는 문자열이 특정 응용

의 페이로드 시그니쳐로 추출되는 경우 이는 다른 

응용의 트래픽에서도 발견될 가능성이 매우 크다. 

표 2 는 사전적 의미를 가지는 단어가 특정 응용의 

페이로드 시그니쳐로 추출되는 경우이다. 

 

Example 

Album 

Image 

Data :  

Server :  

Music 

표 2. 사전적 의미를 가지는 문자열 

 

예를 들어 Album 과 같은 문자열은 웹 캠 응용의 

트래픽에서도 나올 수 있고 음악 관련 응용의 트래

픽에서도 나올 수 있다. Music 과 같은 문자열의 경

우에도 같은 목적의 음악 관련 응용이라 할지라도 

다양한 음악 서비스를 제공하는 응용 중 정확히 어
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떤 음악 응용 프로그램인지 구분할 수 없다. 

그림 1 은 Smith-Waterman 알고리즘을 이용하여

추출한 페이로드 시그니쳐의 구조로 단순히 공통 

부분 문자열이 아닌 두 페이로드 내의 공통 부분 

문자열의 집합이다. 이와 같은 페이로드 시그니쳐 

구조의 경우 앞서 언급한 논문들의 페이로드 시그

니쳐 구조보다는 응용에 대한 고유성이 높아질 수 

있다. 두 개의 Packet 페이로드를 입력으로 하여 공

통 부분 문자열의 집합을 찾기 때문에 이 시그니쳐

는 한 Packet 단위의 시그니쳐라 할 수 있다. 이는 

앞서 언급한 공통 부분 문자열 시그니쳐보다 정교

하다. 

 

 
그림 1.  Smith-Waterman 알고리즘 

 

그러나 Smith-Waterman 알고리즘의 경우 시간복

잡도와 계산 복잡도가 크며 입력으로 항상 2 개의 

packet 페이로드를 사용하여 하나의 공통 문자열 집

합을 생성하기 때문에 모든 Packet 내의 공통 부분 

문자열 집합을 찾기 위해서는 Packet 개수의 제곱만

큼 Smith-Waterman 알고리즘 과정을 수행해야 한다. 

결과물로 나온 공통 부분 문자열 집합 중 시그니쳐

로 추출할 공통 부분 문자열 집합을 선정하기 위하

여 일정 빈도수나 임계값을 계산하고 이를 넘는 공

통 부분 문자열 집합을 탐색하기 위해서는 더 많은 

계산 과정이 필요하다. 또한 그림 1 에서 LASER 알

고리즘과 같은 선행 연구의 방법에서는 시그니쳐로 

추출될 수 있었던 공통 부분 문자열 AB, D, FC 는 

Smith-Waterman 알고리즘을 사용시 추출이 되지 않

아 AB, D, FC 가 분석할 수 있었던 트래픽을 분류할 

수 없게 되어 분석률이 감소할 수 밖에 없다. 그림 

2 에서는 AB 와 D 와 FC 가 동시에 존재하는 Packet

만을 분석하는 Smith-Waterman 알고리즘 분석률의 

한계를 도식화한 것이다. 

 

 
그림 2. Smith-Waterman 알고리즘의 분석률의 한계 

 

다음 장에서는 다른 응용과 중복되지 않고 특정 

응용에 정교한 페이로드 시그니쳐의 구조를 설명한

다. 

 

4. 제안하는 페이로드 시그니쳐의 구조 

 
본 논문에서는 3 단계로 구성된 페이로드 시그니

쳐 구조를 제안한다. 먼저 1 차적으로 페이로드 내 

일정 빈도 수를 만족하는 공통 부분 문자열을 시그

니쳐로 추출하고 이를 Content 시그니쳐라 명명한다. 

이는 선행연구의 대부분의 페이로드 시그니쳐의 구

조와 같다. 2 차적으로 동일한 Packet 내에서 추출되

는 Content 시그니쳐의 집합 중 일정 빈도수를 만족

하는 집합을 시그니쳐로 추출하고 이를 Packet 시그

니쳐라 명명한다. Packet 시그니쳐는 하나의 Packet

에서 여러 개의 Content 시그니쳐가 매칭되어야 하

기 때문에 오탐률이 적어 정확성이 향상된다. 따라

서 Content 시그니쳐보다 응용에 정교한 시그니쳐이

다. 3 차적으로 동일한 Flow 내에서 추출되는 Packet 

시그니쳐의 집합 중 일정 빈도 수를 만족하는 집합

을 Flow 시그니쳐라 명명한다. Flow 시그니쳐는 하

나의 Flow 내에서 여러 개의 Packet 시그니쳐가 매

칭되어야 하기 때문에 Packet 시그니쳐보다 더 응용

에 정교하고 오탐률이 적다. 

 

그림 3. 제안하는 시그니쳐 구조의 추출 과정 

 

수식 1 은 제안하는 시그니쳐의 구조이다. C 는 

Content 시그니쳐, P 는 Packet 시그니쳐, F 는 Flow 
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시그니쳐를 의미한다. 

 

한 응용에 대한 공통 부분 문자열 중 일정 빈도수

가 넘는 9 개의 Content 시그니쳐를 추출하였을 때  

C = {c1, c2, c3, c4, c5, c6, c7, c8, c9}와 같이 표현할 수 있다. 

이 중 동일한 Packet 내에 존재하는 Content 시그니

쳐의 집합 중 일정 빈도 수가 넘는 Packet 시그니쳐

가 4 개가 추출되었을 때 P = {p1, p2, p3, p4}이며 이는
P = {p1, p2, p3, p4} = {{c1, c3, c9}, {c2, c5, c9}, {c8, c4}, {c6}}

과 같다. 또한 Flow 시그니쳐가 2 개 추출이 되었을 

때는 F = {f1,f2}라 표현하며 F = {f1,f2} = {{p1, p3},{p4}} 

= {{{c1, c3, c9},{c8, c4}},{{{ c6 }}}과 같은 의미이다. 

표 3, 표 4, 표 5 는 제안한 시그니쳐의 구조로 추

출한 Content 시그니쳐, Packet 시그니쳐, Flow 시그

니쳐의 예시이다. 

 

Signatureid Content Signature 

1 <GET /> 

2 <HTTP /1.1> 

3 <MUSIC> 

4 <CACHE-CONTROL> 

5 <NO> 

6 <FACEBOOK> 

7 <MUSIC> 

8 <ALBUM> 

9 <32> 

표 3. Content 시그니쳐의 예시 

 

Signatureid Packet Signature 

1 < <GET /> <MUSIC> <32> > 

2 < <HTTP /1.1> <NO> <32> > 

3 < <ALBUM> <CASHE-CONTROL> > 

4 < <FACEBOOK> > 

표 4. Packet 시그니쳐의 예시 

 

Signatureid Flow Signature 

1 
< < <GET /> <MUSIC> <32> > < 

<ALBUM> <CASHE-CONTROL> > > 

2 <<<FACEBOOK>>> 

표 5. Flow 시그니쳐의 예시 

 

표 3 의 Content 시그니쳐 6 과, Packet 시그니쳐 4

와 표 5 의 Flow 시그니쳐 2 는 모두 “FACEBOOK”

이라는 문자열을 나타내는 시그니쳐이다. 응용에 대

한 분석률은 모두 같을지라도 Content 시그니쳐 6

보다 Packet 시그니쳐 4 가, Packet 시그니쳐 4 보다 

Flow 시그니쳐 2 가 더 응용에 정교하다고 할 수 있

다. 

한편, Packet 시그니쳐를 사용하거나 Flow 시그니

쳐를 사용할 시 그림 2 에서 표현한 분석률의 한계

가 존재할 수 있다. 하나의 Packet 시그니쳐가 매칭

되기 위해서는 그 Packet 시그니쳐를 생성하기 위해 

사용된 Content 시그니쳐도 모두 매칭되어야 하기 

때문이다. 일반적으로 분석률은 수식 2 와 같이 계산

할 수 있다. 트래픽의 양으로는 Flow 의 수 혹은 

Packet 의 수나 용량(Bytes)를 사용할 수 있다. 

 

 
수식 2. 일반적인 분석률의 계산식 

 

그러나 Packet 시그니쳐 혹은 Flow 시그니쳐의 

분석률은 수식 2 와는 다른 방법으로 계산되어야 

한다. 상위 단계 시그니쳐는 하위 단계 시그니쳐의 

집합으로 생성되었기 때문에 하위 단계 시그니쳐가 

분석한 트래픽은 상위 단계의 시그니쳐도 분석을 

할 수 있다 해도 무방하다. 예를 들어, 3 개의 

Content 시그니쳐 A, B, C 가 하나의 Packet 

시그니쳐를 생성하는데 사용되었다면 이 Packet 

시그니쳐의 분석률은 A, B, C 가 매칭된 트래픽의 

양을 단순히 더하는 것이 아닌 분석한 트래픽들의 

합집합의 양을 전체 트래픽의 양으로 나눈 것의 

백분율로 계산할 수 있다. A 와 B 와 C 가 각각 

분석한 트래픽이 서로 중복될 수 있기 때문이다. 

 

 
수식 3. Packet 시그니쳐의 계산식의 예 

 

따라서, 응용 트래픽 분석에 있어 상위 단계의 시그

니쳐를 사용할 시 하위 단계 시그니쳐의 분석률을 

그대로 유지하면서 오탐률은 낮추어 특정 응용을 

더 정확히 분석할 수 있다. 

상위 단계의 시그니쳐를 다수 보유할 시 대용량

의 트래픽을 효율적으로 분석할 수 있다. 대용량의 

트래픽을 발생하는 네트워크의 효율적인 분석을 위

해서는 Flow 단위의 트래픽 수집과 분석이 필요하

다[9]. 상위 단계의 시그니쳐일수록 특정 응용에 정

교하므로 생성되기 위한 조건이 까다롭다. 동일한 

단위(Packet 또는 Flow) 내에 하위 단계 시그니쳐들

이 모두 매칭되어야 하며 이로써 만들어진 하위 단

계 시그니쳐들의 집합이 일정 이상의 빈도 수를 만

족해야 시그니쳐로 생성되기 때문이다. 따라서, 상

위 단계의 시그니쳐 구조를 사용할 시 시그니쳐의 

개수를 줄이면서 특정 응용에 더 정교한 시그니쳐

가 생성된다. 

 

 

C={c | c is single substring in a payload} 

 

P={p | p is a subset of C, p appears in a packet} 

 

F={f | f is subset of P, f appears in a flow} 

수식 1. 제안하는 시그니쳐의 구조 
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5. 실험 및 결과 

 
본 장에서는 제안한 페이로드 시그니쳐의 구조

와 선행 연구의 페이로드 시그니쳐 구조를 특정 

응용 트래픽에 적용하여 그 실효성을 증명한다. 

실험 환경은 다음과 같다. 먼저 수집된 트래픽

을 TMA(Traffic Measurement Agent)를 이용하여 2 가

지 응용에 대한 정답지 트래픽을 생성한다. 본 실

험에서는 2 가지 응용을 Naver 와 Yahoo 로 선정하

였다. 2 가지 응용의 정답지 트래픽을 바탕으로 각

각 응용들의 Content 시그니쳐와 Packet 시그니쳐를 

추출한다. 추출한 2 가지 응용의 각 시그니쳐를 2

가지 응용에 대한 정답지 트래픽에 반대로 적용하

여 표 6 의 (2)와 (3)을 구한다. (1)과 (4)는 2 가지 

응용의 시그니쳐로 각 응용에 해당하는 정답지 트

래픽에 적용한 분석률이다. 최종적으로 (1), (2), (3), 

(4)의 값을 가지고 Content 시그니쳐와 Packet 시그

니쳐의 분석률과 오탐률을 비교 분석한다.  

  

 Naver.Sig Yahoo.Sig 

Naver.GTT 

(1) 

TPNaver 

= TNYahoo 

(2) 

FNNaver 

= FPYahoo 

Yahoo.GTT 

(3) 

FPNaver 

= FNYahoo 

(4) 

TNNaver 

= TPYahoo 

표 6. 실험 환경 

 

표 6 에서 G.T.T 는 정답지 트래픽을 의미하고, Sig

는 시그니쳐를 의미한다. (1)은 Naver 의 시그니쳐를 

Naver 의 정답지 트래픽에 적용한 분석률을 나타내

며 이는 Naver 응용 분석에 대한 TP(True Positive)이

다. (2)는 Yahoo 의 시그니쳐를 Naver 의 정답지 트래

픽에 적용한 분석률을 나타내며 Yahoo 응용 분석에 

대한 FP(False Positive), 즉 오탐률이다. (3)은 Naver

의 시그니쳐를 Yahoo 의 정답지 트래픽에 적용한 

분석률을 나타내며 Naver 응용 분석에 대한 FP 이고 

(4)는 Yahoo 의 시그니쳐로 Yahoo 의 정답지 트래픽

을 분석한 분석률을 나타내며 Yahoo 응용에 대한 

TP 이다. 

 

 
Content Signature Packet Signature 

TP FP TP FP 

Naver 

5,567 

/5,739 

97% 

403 

/3,847 

10% 

5,459 

/5,739 

95% 

205 

/3,847 

5% 

Yahoo 

3,774 

/3,847 

98% 

635 

/5,739 

11% 

3,740 

/3,847 

97% 

309 

/5,739 

5% 

표 7. 실험 결과 

 

표 7 은 실험 결과로 모든 값은 트래픽의 Flow 단

위이다. 본 실험 결과에서 Naver 와 Yahoo 의 응용

에 대해 모두 Content 시그니쳐의 오탐률보다 Packet 

시그니쳐의 오탐률이 더 낮았으며 Content 시그니쳐

에 비해 Packet 시그니쳐의 분석률은 변화가 적었다. 

 

 6. 결론 및 향후 연구 

 
본 논문에서는 다른 응용프로그램과 중복되지 

않도록 특정 응용프로그램에 정교한 페이로드 시그

니쳐의 구조를 제안하였다. 이를 통해 응용별 시그

니쳐 추출시 시그니쳐 중복을 방지하고 응용 트래

픽 분석에서 오탐률을 감소시킴으로 인해 정확도를 

향상시킬 수 있다. 따라서 분석 결과에 신뢰성을 부

여하여 효율적인 네트워크 관리가 가능하다. 실험을 

통해 제안한 시그니쳐 구조와 선행 연구의 시그니

쳐 구조의 TP(True Positive) 및 FP(False Positive)의 수

치를 비교 분석한 결과, TP(True Positive)는 유지시키

고 FP(False Positive)의 수치는 감소시킴으로써 본 

페이로드 시그니쳐 구조의 실효성을 증명하였다. 

향후 연구로써는 제안한 페이로드 시그니쳐의 

구조를 실시간 트래픽 분류에 활용할 수 있도록 자

동 페이로드 생성 시스템에 적용하고 이를 관리 및 

검증할 수 있는 방안에 대한 연구를 통해 본 시그

니쳐의 실용성을 확보하고자 한다. 또한 본 페이로

드 시그니쳐 구조를 사용하여 추출한 시그니쳐들을 

최적화할 수 있는 적절한 임계값 산출 방법을 연구

하고자 한다. 
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