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요 약  

 
오늘날 네트워크 기능을 사용하는 다양한 응용이 새롭게 생성되거나 기존에 있던 응용의 트래픽 패턴들이 

변화하는 추세가 이어지고 있다. 따라서 네트워크 관리자 입장에서 보다 효율적이고 다차원적인 트래픽 분석 

방법이 요구 된다. 그 동안 트래픽의 특징에 따른 다양한 분류 방법과 관점들이 제안되어 왔지만, 트래픽 분석 

측면에서 이러한 특징들을 통합해 종합적이고 전체적인 관점에서의 새로운 분석 방법이 필요하다. 본 

논문에서는 트래픽 플로우의 3 가지 특징(크기, 지속 시간, 속도)에 따른 프레임에 대해 정의하고 각 프레임을 

바탕으로 한 통합적인 트래픽 분석 방법을 제안한다. 본 방법을 통해 이전의 독립적인 트래픽 분석 방법보다 

시각적으로 향상된 분석력과 각 특징들 간의 상관 관계에 대해 알 수 있었다. 

 

Ⅰ. 서 론 1 

오늘날 네트워크 기능을 사용하는 다양한 응용들이 

새롭게 생성되고 있다. 이러한 변화와 함께 네트워크 

관리자 입장에서 네트워크 트래픽 모니터링 및 

QoS(Quality of Service) 정책 설정에 있어 트래픽 

플로우의 특징에 대한 이해는 필수적인 요소이다. 이전의 

연구들에서 이미 트래픽 플로우의 특징에 따른 정의가 

이루어져 왔다.[1,2,3] 플로우의 크기에 대한 관점에서 

전체 플로우 중 몇몇 소수의 플로우가 실제 대부분의 

데이터(Byte)를 전송한다는 결과를 얻을 수 있었다. 또 

다른 관점인 플로우의 지속 시간 측면에서는 대부분의 

플로우는 짧은 반면 긴 지속 시간을 갖는 몇몇 플로우가 

전체 데이터의 50-60%를 전송한다는 사실을 알 수 

있었다. 마지막으로 플로우의 속도 측면에서 지속 

시간과의 상관 관계를 통한 분석 방법이 있었다. 그러나 

이러한 연구들은 대부분 플로우의 한 가지 혹은 두 가지 

측면에만 초점을 맞춘 연구가 대부분이었다. 이러한 

트래픽 데이터의 특징과 특징들 간의 상관 관계에 대해 

연구하고 정의하기 위해서는 이런 관점들을 통합해 

다차원적인 측면에서의 분석 방법이 요구된다. 

따라서 본 논문에서는 이러한 3 가지 특징을 모두 

반영할 수 있는 통합적이고 다차원적인 트래픽 분석을 

제안한다. 이러한 방법을 위해 각각 플로우의 크기 

측면에서 Elephant-mice, 지속 시간 측면에서는 

Turtle-dragonfly, 속도 측면에서 Cheetah-snail로 분류 

프레임을 정의하고 각 프레임들 간의 상관 관계를 3D- 

plot 을 이용해 표현한다. 이를 통해 이전의 플로우의 

크기, 지속시간, 속도에 따른 데이터 전송량에 대한 

연구가 최근 트래픽에도 반영되는지 확인해 볼 수 

있었다. 실험을 위해 2010, 2014, 2015 년의 교내 트래픽 

데이터를 수집했고 이를 통해 보다 자세하고 포괄적인 

결과를 얻을 수 있었다. 

                                                           
본 논문은 BK21 플러스 사업(No. T1300573) 및 2015년도 정부(미래창조과학부)

의 재원으로 정보통신기술진흥센터의 지원(B0101-15-233, 스마트 네

트워킹핵심기술개발)을 받아 수행된 연구임 

본 논문은 1 장 서론에 이어, 2 장 본론에서 트래픽 

데이터 수집 및 분석 시스템에 대해 간략히 소개하고, 

플로우의 프레임 정의를 위한 기준 값 계산 방법에 대해 

서술한다. 3 장 실험결과에서 수집한 트래픽에 각 

프레임을 적용하고 3D-plot 을 통해 그들간의 상관 

관계에 대해 알아본다. 마지막 4 장에서 결론 및 향후 

연구에 대해 언급하고 본 논문을 마친다. 

Ⅱ. 본론 

본 장에서는 트래픽 데이터 수집 방법 및 분석 

시스템에 대한 간략한 소개와 기존 연구인 트래픽 

플로우의 특징에 따른 3 가지 프레임 분류 방법과 기준 

값 설정 및 계산 방법에 대해 서술한다. 

트래픽 데이터 수집 방법은 교내의 트래픽 데이터 

수집 시스템을 사용한다. 외부 인터넷망과 연결된 

라우터에서 미러링을 통해 데이터 머신으로 트래픽 

정보를 가져오고 이렇게 수집된 데이터를 바탕으로 

양방향 플로우 정보를 생성한다. 생성된 플로우 정보를 

3D Flow Checker 를 이용해 각 플로우의 크기, 지속 

시간, 속도, 프로토콜 등 기본적인 정보를 수집해 csv 

파일로 분석 결과를 생성하고, csv 파일을 통계 분석 

프로그램인 R 을 사용해 통합하고 플로우의 특징에 따른 

프레임을 적용해 3D-plot 을 생성한다. 전체적인 분석 

시스템은 그림 1 과 같다. 

각 플로우에 3 가지 특징에 대한 프레임을 적용시키기 

위해서는 플로우의 크기, 지속 시간, 속도에 따른 기준 

값을 정의해야 한다. 기준 값을 정의하고 기준 값 이상의 

값을 갖는 플로우에 대해서 앞서 정의한 Elephant-mice, 

Turtle-dragonfly, Cheetah-snail 에 따라 각각 Elepahnt, 

Turtle, Cheetah 플로우라 정의한다.  

 
 

 

 

 



 
Figure 1. Traffic analysis system 

 

 

플로우 데이터가 정규 분포를 따른다 가정하고, 

경험적인 규칙에 따라 샘플링된 데이터의 평균에 3 

표준편차를 더한 값을 기준 값으로 정의한다. 이를 통해 

전체 데이터의 상위 0.3%의 플로우가 각각 Elepahnt, 

Turtle, Cheetah 가 된다. 

n 을 전체 플로우 개수, xi 를 i 번째 플로우의 크기, 

지속 시간, 속도라 정의하고 m 을 각 크기, 지속 시간, 

속도의 평균이라 정의했을 때 기준 값 계산은 수식 1 과 

같다. 

 

𝑇ℎ𝑟𝑒𝑠ℎ𝑜𝑙𝑑𝑖 = 𝑚 + 3√∑
(𝑥𝑖−𝑚)2

𝑛−1

𝑛
𝑖=1  (1) 

 

Ⅲ. 실험 결과  

본 장에서는 수집한 트래픽에 대한 자세한 정보와 

프레임을 적용한 결과를 3D-plot 을 통해 나타내고 각 

결과들 간의 상관 관계에 대해 알아본다. 

수집한 트래픽 데이터에 대한 정보는 표 1 과 같다. 총 

3 개의 트레이스로 각 트레이스는 매년 9 월 개강 후 

첫째 주에 교내 망에서 3 시간동안 수집한 트래픽이다. 

 

Trace 

ID 
Date 

Measurement 

Duration 

 [hour] 

Flows 

[million] 

Packets 

[million] 

DATA 

2010_ 

2010 

9.13 
3 11.4 421.77 

DATA 

2014 

2014 

9.1 
3 6.4 367.98 

DATA 

2015 

2015 

9.7 
3 6.2 499.35 

Table 1. Collected traffic data 

 

표 1 의 수집한 트래픽 트레이스에 위에서 정의한 기준 

값을 통해 프레임일 적용 시켰을 때 나타난 분석 결과는 

그림 2 와 같다. 

트래픽의 크기는 2010 년에 가장 크고 2014 년과 

2015 년에서는 비슷한 크기를 나타냈다. 평균 지속 시간 

측면에서는 2010 년부터 2015 년 까지 지속적으로 증가 

했다. 플로우의 속도는 2015 년 트레이스의 평균이 가장 

빠르게 나타났다. 결과적으로 시간이 지남에 따라 

트래픽의 크기는 크게 증가하지 않았지만, 지속 시간과 

속도는 지속적으로 증가하는 것을 확인 할 수 있었다. 

3 개의 트레이스를 모두 합친 데이터 세트에 Elephant, 

Turtle, Cheetah 프레임을 적용했을 때 플로우의 크기는 

평균 12MB 로 분포는 4KB 에서 15MB 사이에 

80%이상의 플로우가 포함되었다. Elephant프레임의 전체 

크기는 수집한 데이터 전체 트레이스 크기의 약 80% 

이상으로 Elephant플로우가 대부분의 데이터를 전송하는 

것을 알 수 있다. 

 

 
Figure 2. Applying frame result 

 

지속 시간 측면에서는 평균 94 초로 53 초에서 120 초 

사이에 전체 Turtle 프레임 플로우가 포함된다. 수집한 

전체 트레이스의 지속 시간 평균이 7 초라는 것을 

고려했을 때 Turtle 플로우가 많은 양의 데이터를 

전송하는 것을 알 수 있다.  

마지막으로 속도 측면에서는 평균 17Mbps 로 

300Kbps 와 100Mbps 사이에 Cheetah 프레임 플로우의 

80%가 포함된다. 전체 트레이스의 플로우 속도 평균은 

108Kbps 로 Cheetah 프레임과 비교해 보았을 때, 평균 

17 배 빠르고 대부분 지속시간은 길지만 플로우 크기가 

상대적으로 작은 특징을 보였다. 

 

Ⅲ. 결론  

본 논문에서는 트래픽 플로우의 3 가지 특징을 

정의하고 이에 따른 프레임을 적용시켜 트래픽을 

분류하는 다차원적인 트래픽 분석을 제안하였고, 실험 

결과가 기존의 연구 내용과도 부합하는지 살펴보았다. 

또한, 3D-plot 을 이용해 플로우의 크기, 지속 시간, 속도 

3 가지 측면의 상관 관계에 대해서 알 수 있었다. 본 

분석 방법은 추후 트래픽 응용 분석 시스템에 적용시켜 

볼 계획이다.  
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