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요   약 

 
응용 레벨 트래픽 분류는 안정적인 네트워크 운영과 자원 관리를 위해서 필수적으로 요구

된다. 최근 기존의 포트 정보 기반, 페이로드 정보 기반의 분석 방법들의 단점을 보완한 통
계 정보 기반 트래픽 분류 방법이 많이 연구되고 있지만 이러한 방법들은 실제 네트워크에
서 트래픽 분류에 적용하기 힘들다. 네트워크가 혼잡할 경우 통계 정보들은 얼마든지 변형 
될 수 있기 때문이다. 본 논문에서는 네트워크 혼잡 상황에서도 강건한 통계 정보 기반 트래
픽 분석 방법을 제안한다. 트래픽을 생성된 시퀀스에 맞춰 재 정렬 함으로써 네트워크가 혼
잡하여 수집 시점에서 통계 정보가 변형되더라도 응용에서 의도한 트래픽 순서에 맞춰 정보
를 얻음으로써 통계 정보의 일관성을 유지하고, 믿을 수 있는 분석 결과를 낼 수 있다. 

 
 

1. 서론 1

 
 

네트워크의 고속화에 힘입어 많은 인터넷 기반 
응용 프로그램들이 개발되고 서비스되고 있다. 이에 
따라 네트워크의 효율적 운용과 관리를 위한 트래
픽의 응용 계층 분석은 종량제 과금, CRM , S LA, 보
안 분석 등의 여러 정책을 위해 필수적이다. 이를 
위해서는 다양한 종류의 응용 레벨 트래픽을 정확
하게 분류할 수 있는 방법과 고속 링크에서 발생하
는 대용량의 트래픽을 실시간으로 처리하는 방법이 
요구된다. 
응용레벨 트래픽 분류에 대한 기존 연구들은 포

트 정보나 페이로드 정보에 기반한 방법들을 제안
하였다[1]. 이러한 방법들은 매우 효과적이고 정확
하였다. 하지만 수많은 인터넷 기반의 응용들이 등
장하고, 트래픽 분석을 피하는 여러 방법들이 개발
되고 이용됨에 따라 기존의 방법들을 이용한 트래
픽 분류는 힘들어졌다. 포트 정보 기반의 분석 방법
은 다이나믹 포트를 사용하는 여러 응용들에 대처
할 수 없으며, 실제 네트워크에서 가장 많이 사용되
는 페이로드 기반의 분석 방법은 분석 속도가 매우 
느리고 분석에 필요한 정보를 수작업을 통해 추출
해야 하는 단점을 가지고 있으며, 암호화 된 트래픽
을 분석하지 못한다. 
최근 몇 년 간 암호화 된 트래픽 분류에 강하며 
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빠르고 정확한 분류 성능을 가진 플로우 통계 정보
를 이용한 트래픽 분류 방법이[2-6] 많이 연구되었
다. 하지만 이들은 실시간 트래픽 분류가 어려우며, 
개별 응용 단위로 적용되는 여러 네트워크 관리 및 
운영 정책에 적용하기 어려운 분석 결과를 낸다. 무
엇보다도 네트워크가 혼잡할 시 TCP 세션에서는 패
킷 재전송과 Out-of-order, 그리고 Cross-order 문제, 
UDP 세션에서는 Out-of-order 와 Cross-order 문제가 
발생할 수 있어 트래픽의 통계 정보가 수시로 변형
될 수 있는데 해당 연구들에서는 이에 대한 처리가 
없으므로 트래픽 특징이 일관적이지 못해 실제 네
트워크에서 트래픽 분류에 적용하기 힘들다. 
본 논문에서는 기존 통계 정보 기반 트래픽 분석 

방법의 단점들을 극복한 새로운 분석 방법을 제안
한다. 제안하는 방법은 통계 정보를 수집하는 범위
를 플로우의 처음 N 개 패킷으로 한정하고, 속성 추
출 시 계산을 하지 않으며 트래픽 분석 시 필요한 
계산 또한 선형 시간복잡도를 가지므로 실제 네트
워크에서 실시간 분류에 적용할 수 있다. 트래픽 분
석 단위를 응용 프로토콜이 아닌 개별 응용 프로그
램으로 삼아 자세한 분석 결과를 냄으로써 개별 응
용 단위로 적용되는 여러 네트워크 관리 및 운영 
정책에 적용하기에도 적절하다. 마지막으로, 제안하
는 방법은 패킷의 네트워크 계층 IP 헤더의 
Identification, f lag, fragmentation offset 필드와 전송 계
층 프로토콜인 TCP 헤더의 Sequence 필드를 이용하
여 TCP, UDP 에서 발생할 수 있는 여러 이상동작들
을 해결하고 트래픽을 생성된 시퀀스에 맞춰 정렬 
함으로써 응용에서 의도한 트래픽 순서에 맞춰 정
보를 얻을 수 있다. 이를 통해 통계 정보의 일관성
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을 유지하고, 믿을 수 있는 분석 결과를 낼 수 있다. 
본 논문은 다음과 같은 순서로 구성된다. 2 장에

서는 기존 통계정보를 이용한 트래픽 분석 방법론
에 대해 기술하고, 3장에서는 제안하는 트래픽 분석 
방법을 자세하게 기술한다. 마지막으로 4 장에서는 
결론 및 향후 연구에 대해 기술한다. 

 
2. 관련연구 
 
응용 트래픽 플로우의 통계적인 특성을 이용한 

트래픽 분류 방법은 최근 몇 년간 많은 관심을 받
으며 연구되었다. 그 대부분은 머신러닝(ML, 
Machine L earning) 알고리즘을 이용한다. 이러한 방
법은 응용 별 인터넷 트래픽의 특징이 될 수 있는 
항목(port number, flow duration, inter-arrival time, packet 
size)들을 머신러닝 알고리즘에 적용하여 트래픽을 
분류한다. 이 방법은 최근 증가하고 있는 암호화된 
트래픽의 분석에 용이하며, 패킷의 페이로드 정보를 
분석하지 않기 때문에 개인정보 침해의 문제가 없
고 트래픽을 빠른 속도로 분류할 수 있다는 장점을 
가진다. 또한, 머신러닝의 고급 알고리즘을 이용함
으로써 트래픽을 응용 별로 분류함에 있어 다른 방
법에 비해 보다 높은 정확도를 제공한다는 것이다. 
하지만 이러한 방법에는 세 가지의 단점이 있다.  
첫째, 실시간 트래픽 분류가 어렵다. 이들은 플로

우가 끝나고 난 후 통계 정보를 생성하기 때문에 
실시간 트래픽 분류가 불가능하다.[2,3,7,8]. 이를 극
복하기 위해 플로우의 처음 N 개 패킷만을 이용하
여 트래픽을 분류하는 연구들이[4-6] 진행되어 왔으
나, 속성(Feature) 추출 계산의 오버헤드와 Machine 
Learning(ML) 알고리즘의 높은 계산 복잡도가 high-
speed b ackbone 네트워크상에서의 실시간 트래픽 분
류에 적용하는 것을 어렵게 한다.  
둘째, 응용 프로토콜을 기준으로 트래픽을 분석

함으로써 분석 결과가 포괄적이다[2-7]. 해당 연구들
은 동일한 응용 프로토콜을 사용하는 여러 응용들
을 하나로 분류하기 때문에 개별 응용 단위로 적용
되는 여러 네트워크 관리 및 운영 정책에 적용하기
엔 결과가 너무 포괄적이다.  
마지막으로, 트래픽 통계 정보의 비 일관성 문제

로 인해 실제 네트워크에서 트래픽을 분석하기에는 
무리가 따른다. 해당 방법들은 제한된 환경하에서 
이루어진 학습으로 추출된 통계 정보를 이용하여 
트래픽을 분석한다. 하지만 이러한 통계 정보는 네
트워크의 혼잡도에 따라 얼마든지 변형될 수 있다. 
네트워크가 혼잡할 시 TCP 세션에서는 패킷 재전송
과 Out-of-order, 그리고 Cross-order 문제가 발생할 수 
있으며 UDP 세션에서도 Out-of-order 가 발생할 수 
있다. TCP 세션에서 일어나는 패킷 재전송은 패킷에
서 에러가 발생하면(혹은 패킷이 분실되면) 수신측
의 요청으로 인해 발생한다. T CP 와 UDP 모두에서 
발생하는 Out-of-order 는 단일 플로우에서도 패킷이 
전송되는 경로는 매번 다르기 때문에 먼저 전송되

는 패킷이 후에 전송되는 패킷보다 긴 경로로 전송
될 경우 발생한다. 마찬가지로 TCP 와 UDP 모두에
서 발생하는 Cross-order 는 서로 반대방향으로 전송
되는 패킷이 도착하기 전 전송 경로 중간에서 교차
할 때, 교차 전과 후에 트래픽 수집 지점에 따라 패
킷의 순서가 달라지는 문제이다[9]. 이러한 문제들
은 통계적인 특징인 패킷의 개수와 크기, 그리고 순
서와 방향에 영향을 끼치게 된다. 따라서 특징 추출 
및 트래픽 분석 시에는 응용에서 처음 발생시킨 그
대로의 순서대로 트래픽을 재정렬 해 주어야 항상 
일관된 순서의 트래픽을 얻을 수 있다. 한정된 상황
에서 학습 된 ML 알고리즘을 통한 트래픽 분류는 
통계 정보가 혼잡도에 따라 계속 변하는 실제 네트
워크에서 신뢰도 높은 결과를 내기 힘들다. 
이러한 기존 연구들의 단점을 해결하기 위해 본 

논문에서는 새로운 통계 정보 기반의 트래픽 분석 
시스템을 제안한다. 제안하는 방법은 플로우의 초반 
5 개 패킷을 사용하며 계산이 필요하지 않은 특징을 
사용하고, 간단한 1 차식으로 유사도를 측정하기 때
문에 high-speed b ackbone 네트워크에서도 실시간 트
래픽 분류에 적용할 수 있다. 또한 트래픽을 개별 
응용 단위로 분류함으로써 더욱 자세한 분류 결과
를 제시할 수 있다. 마지막으로, 네트워크 계층 IP 
헤더의 Identification, flag, f ragmentation o ffset 필드들
과 전송 계층 TCP 헤더의 Sequence 필드를 이용하
여 트래픽이 본래 생성된 순서대로 재정렬함으로써 
특징의 일관성을 유지한다. 

 
3. 트래픽 분석 시스템 
 
본 장에서는 제안하는 트래픽 분석방법에 대해 

설명한다. 그림 1 은 제안하는 통계 정보 기반 트래
픽 분석 방법의 순서도이다. 제안하는 방법은 트래
픽 재정렬부와 시그니쳐 생성부, 그리고 트래픽 분
석부로 나눌 수 있으며 이는 크게 off-line t raining 
단계와 on-line c lassification 단계로 나눌 수 있다. 트
래픽 재정렬부가 두 단계 모두에서 관여하여 시그
니쳐 추출시나 트래픽 분석 시에 트래픽 발생 순서
로 정렬하기 때문에 통계적 특징을 일관성 있게 다
룰 수 있다. 

 
3.1 트래픽 재정렬부 
 
트래픽 재정렬부는 off-line tr aining 단계와 on-line 

classification 단계 모두에 관여한다. o ff-line tr aining
단계에서는 수집 되어 있는 Ground-truth 트래픽을 
재정렬하기 위해 트래픽 전체를 입력으로 받아 처
리하며, on-line c lassification 단계에서는 실시간으로 
입력되는 개별 플로우를 처리한다. 트래픽 재정렬부
는 통계 정보가 변형되었을 때 이를 응용에서 의도
한 순서에 맞춰 재정렬 한다. 또한, 각 플로우(Bi-
directional f low)를 시그니쳐 생성 및 트래픽 분석에 
사용되는 두 개의 단방향 플로우(Uni-directional f low, 
Uni-flow) 벡터로 변형한다. 
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그림 1. 통계 정보 기반 트래픽 분석 시스템의 순서도 

 
본 논문에서는 플로우를 5-tuple(Source IP, P ort, 

Destination I P, P ort, 전송 계층 프로토콜)이 동일한 
양방향 패킷들의 순서 집합으로 정의하며, 5 -tuple과 
전송 방향이 동일한 패킷들의 순서 집합을 단방향 
플로우라 정의한다. 전송 방향은 forward, b ackward
로 나뉘는데, client 와 server 의 기준이 명확한 TCP
의 경우 client 에서 서버로 전송하는 방향을 forward
방향, 그 반대되는 방향을 backward 방향이라 정의
한다. UDP 의 경우에는 처음 패킷을 요청 패킷으로 
간주하여 처음 패킷과 같은 전송방향을 forward 라 
정의하고 반대방향을 backward 라 정의한다. 불규칙
적으로 발생하여 통계 정보의 일관성을 저하시키는 
TCP 플로우의 control 패킷들은 제외한다. 
그림 2 는 혼잡한 네트워크에서 발생할 수 있는 

여러 이상동작들로 인해 트래픽 수집지점에 따라 
수집되는 트래픽 통계 정보의 상이함이 발생하는 
예를 보인다. 패킷 a’는 패킷 a 의 분실로 인해 재전
송 된 패킷이고, 점선 원으로 표시 된 부분이 
Cross-order 발생 부분, 점선 마름모로 표시된 부분
이 Out-of-order 가 발생한 부분이다. C1 부터 C4 는 
각각 트래픽 수집 지점을 나타낸다.  
이상동작이 발생하면 트래픽 수집 지점마다 수집

되는 트래픽의 패킷 수와 순서, 해당 순서의 패킷 
전송 방향에서 차이를 보인다. 패킷 수에서의 차이
는 자주 사용되는 통계적 특징인 전체 패킷 크기에
도 영향을 끼친다. 이 때문에 같은 응용의 동일 기
능을 사용하여 생성된 트래픽이라 하더라도 트래픽 
수집 지점이 달라 생성되는 통계 정보가 달라질 수 
있으며, 동일한 지점의 트래픽 수집지점에서도 네트
워크의 상황 변화에 따라 트래픽의 통계 정보가 달
라질 수 있다. 매 상황마다 달라지는 트래픽의 통계
정보는 결국 통계 정보를 이용한 트래픽 분류 방법
의 신뢰도를 낮추며, 실제 네트워크 상의 트래픽 분
류에 적용키 어렵게 한다. 따라서 제안하는 방법에
서는 트래픽이 수집된 순서를 응용에서 의도한 전
송 순서로 재 정렬함으로써 항상 동일한 순서로 트
래픽을 다루어 이를 해결한다.  

 

 
그림 2. 혼잡한 네트워크 상의 트래픽 수집 문제 
 
TCP의 패킷 재전송과 Out-of-order 문제는 양방향 

플로우에서도 TCP 헤더의 Sequence 필드와 
Acknowledge 필드 값의 비교로 해결할 수 있다. 정
확한 정답 순서가 있기 때문이다. 하지만 나머지 문
제는 다르다. O ut-of-order 문제를 해결하기 위해선 
단방향 내에서의 순서를 찾아도 반대방향 패킷과의 
순서 또한 고려해야 하는데 UDP 에서는 이를 확인
할 수 있는 정보가 없기 때문에 정답을 알 수 없다. 
또한, 두 전송 프로토콜 모두에서 발생 가능한 
Cross-order문제는 UDP에서는 물론이고, TCP에서도 
정답을 알 수 없다. 양 호스트에서 패킷 전송 시, 
상대 호스트의 전송이 끝나기를 기다리지 않고 전
송함으로써 교차하는 두 패킷의 Sequence, 
Acknowledge 필드 값의 비교는 무의미하기 때문이
다. 이 문제를 해결하기 위해 본 논문에서는 플로우
를 두 개의 단방향 플로우로 나눈 뒤 트래픽을 재
정렬하고, 통계 정보를 수집 및 이용한다. 단방향 
플로우에서의 트래픽 정렬은 정확한 정답을 알 수 
있기 때문에 어떠한 이상동작이 발생하더라도 응용
에서 의도한 전송 순서대로 트래픽을 정렬할 수 있
다. 
먼저 수집되는 양방향 플로우 내 첫 5 개 패킷만
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을 이용하여 두 단방향 플로우로 나눈다. 5 개 패킷
에서 추출되는 통계 정보는 충분히 개별 응용을 분
류해 낼 수 있다[10]. 그 후 단방향 플로우 내의 패
킷들을 응용에서 생성한 순서에 맞춰 재정렬한다. 
패킷 순서의 재정렬은 TCP 의 경우 TCP 헤더의 필
드인 Sequence 값을 이용하며, UDP 의 경우 IP 헤더
의 필드들을 이용한다. T CP 헤더의 Sequence 필드는 
TCP 에서 데이터 스트림의 투명성을 위해 제공되는 
값으로써 상대 호스트가 자신에게 전송된 패킷의 
순서가 맞는지 확인하고 에러를 검출하기 위해 사
용된다. 응용계층에서 생성된 데이터가 네트워크 계
층, 전송계층을 거치며 패킷화 될 때 해당 패킷의 
순서를 기록하는 필드이기 때문에 단방향 트래픽의 
순서 정렬에 사용하기 적합하다. Sequence 필드가 없
는 UDP 의 경우에는 IP 헤더의 Identification 필드와 
flag 필드, f ragmentation o ffset 필드를 이용하여 트래
픽을 정렬한다. I dentification 필드는 응용 계층에서 
생성된 데이터가 네트워크 계층을 지날 때 부여되
는 값으로 패킷의 순서를 나타낸다. 해당 값은 패킷 
하나가 생성될 때 마다 1 씩 증가하며, 해당 값이 
송신자의 주 기억장치에 유지되는 한 유일성을 보
장한다. 하나의 패킷이 추가적으로 단편화 되었을 
때 각 단편화 된 패킷들은 동일한 identification 필드 
값을 가지게 되는데 이때, f lag 필드와 fragmentation 
offset 필드를 이용하여 해당 패킷들의 순서 또한 정
렬한다. f ragmentation o ffset 필드는 전체 패킷 내 단
편화 된 패킷의 상대적 위치를 나타낸다. flag 필드
의 세 번째 비트는 해당 패킷이 마지막 단편일 때 
0 값을 가지며, 해당 값이 1 일 경우에는 뒤에 단편
화 된 패킷이 더 존재한다는 뜻이다. 단방향 플로우
의 경우에는 데이터 스트림을 보장하지 않는 UDP
에서도 이와 같은 IP 헤더의 필드들을 이용하여 생
성 순서에 맞춰 정렬할 수 있다.  
양방향 플로우를 두 단방향 플로우로 나눈 뒤 순

서를 재정렬 한 뒤에 각 단방향 플로우들을 벡터화
하여 통계 정보를 추출한다. 즉 각 양방향 플로우들
은 forward 벡터와 backward 벡터, 두 방향 벡터를 
갖는다. 플로우 벡터화는 단방향 플로우 내 패킷의 
순서와 그 크기를 이용한다. 그림 3 은 한 양방향 
플로우를 벡터화 했을 때 생성되는 두 단방향 벡터
를 나타낸다. #는 양방향 플로우 기준으로 전송 된 
순서를 나타내며, 각 상자 안 Data 뒤의 숫자는 
Data 크기를 나타낸다. TCP 플로우의 control 패킷들
은 제거하고 남은 데이터 패킷들 중 처음 5 개 패킷
을 이용하여 방향 별로 벡터를 생성한다. 

 

 
forward vector = (30, 25, 50) 
backward vector = (80, 10) 

그림 3. forward, backward 플로우 벡터 
 

3.2 시그니쳐 생성부 
 
응용 프로그램의 시그니쳐란 다른 응용 프로그램

과 구별할 수 있는 고유한 통계적 특징을 의미한다. 
시그니쳐 생성부에서는 먼저 트래픽 재정렬부에 의
해 재 정렬되고 벡터화 된 Ground-truth 트래픽을 이
용하여 플로우들을 그룹핑하고, 각 그룹을 최적화 
한 뒤 시그니쳐를 생성한다. 플로우 그룹핑은 개별 
프로세스 내에서 진행되고 그룹 최적화 후 남은 그
룹에서 각각 하나의 시그니쳐를 생성하므로 제안하
는 방법을 통하여 개별 응용의 시그니쳐를 추출할 
수 있다. 
플로우 그룹핑은 양방향 플로우를 기준으로 하여, 

플로우와 그룹의 대표 단방향 벡터 각각의 유사도
가 일정 threshold 내일 때 진행된다. 벡터의 유사도 
비교는 방향 별로 이루어지며, 그룹은 두 개의 대표 
단방향 벡터를 갖는데, 대표 단방향 벡터는 그룹에 
속한 모든 플로우의 동일 방향 벡터의 요소의 평균
값이다. 
벡터의 유사도 비교는 벡터의 요소의 개수가 같

아야 진행되며, 총 2 단계의 순서를 갖는다. 1 단계 
비교에서는 벡터 내 각 요소 크기의 전반적인 유사
도를 확인한다. 두 벡터 각 요소의 값의 차이가 모
두 일정 threshold 보다 작을 때 1 단계 유사도 매칭
을 종료하고, 2 단계 유사도 비교를 실행한다. 1단계 
비교로는 두 벡터가 충분히 유사한지를 살필 수는 
있지만 유사 정도를 알 수는 없다. 때문에 1 단계에
서 유사함이 확인 됐을 경우, 유사 정도 파악을 위
해 City-block distance로 유사도를 비교 한다. 존재하
는 모든 플로우 그룹과 유사도 비교를 마친 플로우
는 유사 정도가 가장 큰 그룹, 즉 City-block di stance
가 가장 작은 그룹으로 그룹핑되고, 그룹의 대표 벡
터가 재계산된다. 어떤 그룹과도 유사하지 않은 플
로우가 있다면 새로운 그룹을 생성하고, 생성된 그
룹의 대표 벡터값들을 해당 플로우의 벡터값으로 
할당한다. 
모든 플로우에 대해 플로우 그룹핑이 완료되면 

그룹 최적화 단계를 실행한다. 그룹 최적화는 2 단
계를 거쳐 진행되는데 그룹 내 Outlier 플로우 제거
와 Outlier 그룹의 제거가 그것이다. 플로우 그룹핑 
단계가 진행될 때 마다 각 플로우는 하나의 그룹으
로 할당되며, 그룹의 대표 벡터값은 매번 재계산되
어 달라진다. 따라서 한 때 동일 그룹으로 그룹핑 
되었으나, 그룹핑 단계가 끝났을 때 그룹의 대표벡
터와의 유사도가 threshold 값을 넘어서는 Outlier 플
로우들이 생기게 된다. 그룹 최적화의 1 단계에서는 
그룹 내 모든 플로우와 대표 벡터와의 유사도 비교
를 통해 Outlier 플로우를 판별하고 제거한다. 2 단계
에서 제거하는 대상은 Outlier 그룹이다. 너무 적은 
수의 플로우를 포함하는 그룹은 시그니쳐를 생성하
기에 적합하지 않다. 응용의 특정 기능을 사용할 때 
항상 발생하는 종류의 플로우라면 충분한 반복을 
할 것이고 그러한 플로우들이 모여 이루어진 그룹
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의 포함 플로우수가 적을 수 없기 때문이다. 때문에 
특정 threshold 보다 적은 수의 플로우를 포함하는 
그룹을 제거하여 오탐을 감소시킨다. 그룹 내 플로
우 수 threshold 는 너무 작으면 Outlier 플로우들로 
이루어진 그룹이 생성될 것이고 너무 크면 정상적
인 플로우들을 포함하는 그룹 마저 제거할 수 있기 
때문에 threshold값은 신중히 결정되어야 한다. 
그룹 최적화가 끝나고 남아있는 각 그룹에서 각

각 하나의 시그니쳐를 생성한다. 시그니쳐는 총 4
개의 벡터로 구성되는데 forward 대표벡터 및 
threshold 벡터와 backward 대표벡터 및 threshold 벡
터이다. threshold 벡터는 시그니쳐 생성 단계에서 계
산되는 값으로, 동일한 방향의 대표 벡터와 
threshold 벡터의 합과 차 사이에 그룹 내 모든 플로
우들의 벡터를 포함할 수 있도록 하는 가장 작은 
값들을 가진 벡터를 의미한다. t hreshold 벡터는 요소 
별로 계산되며, 대표 벡터의 한 요소와 그룹 내 플
로우 벡터들의 같은 순서의 요소 중 그 차가 가장 
큰 값을 threshold 벡터의 요소로 삼는다. 모든 그룹
에서 threshold 벡터들이 계산되고, 4 개의 벡터를 갖
는 시그니쳐를 생성하게 되면 시그니쳐 생성부는 
종료한다. 

 
3.3 트래픽 분석부 
 
트래픽 분석부에서는 생성 된 시그니쳐를 이용하

여 온라인으로 트래픽을 분석한다. 온라인으로 수집
되는 패킷들을 양방향 플로우 기준으로 5 개까지 기
다린 뒤 재정렬 한다. 재정렬 후 플로우 벡터는 off-
line t raining 에서 생성 된 시그니쳐와 매칭한다. 플
로우의 단방향 벡터의 각 요소와 시그니쳐의 동일 
방향 대표 벡터의 각 요소의 차가 같은 방향 
threshold 벡터 각 요소의 값보다 작을 때 해당 단방
향 벡터는 시그니쳐의 동일 방향 대표벡터와 유사
한 것으로 판단하며, 두 단방향 벡터가 시그니쳐의 
두 대표벡터와 모두 유사할 때 해당 플로우는 유사
한 시그니쳐가 속한 응용으로 분류된다.  

 
4. 결론 및 향후 연구 

 
네트워크의 효율적 운용과 관리를 위한 트래픽

의 응용 계층 분석의 중요성이 증가함에 따라 기존 
방법들의 단점을 보완한 트래픽의 통계 정보 기반
의 트래픽 분석 방법들이 많이 연구되고 있다. 하지
만 기존의 방법들은 수집된 트래픽에 존재하는 이
상동작에 대한 처리를 하지 않았다. 수집되는 트래
픽의 순서는 네트워크 상황에 따라 발생하는 이상
동작들로 인해 언제든 변할 수 있고, 이는 통계 정
보에 지대한 영향을 끼친다. 따라서 본 논문에서는 
어떤 때이든 응용에서 의도한 순서로 트래픽을 정
렬하고 통계 정보를 수집 및 이용하는 새로운 통계 
정보 기반 트래픽 분석 방법론을 제안하였다. 제안
하는 방법은 수집된 트래픽을 응용에서 의도한 원
래의 순서로 정확히 정렬 할 수 있어 어떤 이상동

작이 발생하였더라도 정확한 통계 정보를 얻을 수 
있는 트래픽 재정렬부와 시그니쳐를 생성하는 시그
니쳐 생성부, 그리고 실제 트래픽을 분석하는 트래
픽 분석부로 나뉜다. 
향후 연구로는 본 논문에서 제안한 설계를 기반

으로 실제 네트워크에서 운영되는 시스템을 구축할 
계획이다. 또한, 트래픽 정렬에 있어 고려해야 할 
다른 사항들을 연구할 것이다. 
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