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요   약 
 

인터넷 속도의 증가와 다양한 응용의 개발로 인해 인터넷 사용자와 이들이 발생시키는 인
터넷 트래픽의 양이 급격히 증가하고 있다. 안정적인 인터넷 서비스를 제공하기 위해서는 정확
한 트래픽 분석을 기반한 효과적인 네트워크 관리가 필요하다. 트래픽 분석을 위해 다양한 분
석 방법론이 제안되었지만 모든 트래픽을 정확하게 분석하는 단일 방법론은 존재하지 않는다. 
따라서 본 논문에서는 다양한 분석 방법을 결합하여 트래픽을 분석하는 멀티레벨 트래픽 분석 
프레임워크를 제안한다. 본 프레임워크는 다양한 모델을 기반한 시그니쳐들을 동시에 적용함으
로써 서로의 한계점을 보완하고 분석 결과의 정확도와 분석률을 향상시킬 수 있는 구조이다.  

 
   1. 서론 1

 
 

멀티미디어 응용의 개발과 인터넷 기술의 발전
으로 인해 네트워크 트래픽은 지속적으로 증가하고 
있다. 이러한 상황에서 인터넷 사용자가 안정적인 
인터넷 서비스를 제공받기 위해서는 효율적인 네트
워크 관리가 필요하다[1, 2]. 특히, 특정 트래픽을 차
단하거나 조절하는 트래픽 제어 정책은 한정된 네
트워크 대역폭을 모든 사용자가 공평하게 사용할 
수 있게 해줄 뿐만 아니라 다양한 응용의 서비스 
품질 (QoS)을 보장받을 수 있게 한다. 네트워크 정
책은 트래픽의 원천을 분석하는 트래픽 분석 결과
를 기반으로 수행된다. 트래픽 분석 방법론 또는 시
스템의 최종목표는 분석하고자 하는 대상 네트워크
에서 발생하는 트래픽을 모두 정확하게 빠른 속도
로 분석하는 것이다. 
트래픽 분석 방법론은 그 중요성에 따라 지속적

으로 연구가 진행되어 현재에는 다양한 트래픽 분
석 방법론이 존재한다. 하지만, 오늘날의 네트워크
에는 다양한 응용 프로그램 및 서비스가 사용됨에 
따라 복잡 다양한 트래픽이 발생하므로 하나의 단
일 트래픽 분석 방법론으로는 네트워크 내의 모든 
트래픽을 분석하기 어렵다. 따라서 최근에는 여러 
가지 트래픽 분석 방법론을 통합한 멀티 레벨 트래
픽 분석 방법론이 제안되고 있다. 멀티 레벨 트래픽 
분석 방법론은 기존의 여러 트래픽 분석 방법론들 
중 몇 가지를 통합하여 만든다. 다양한 트래픽 특징
을 사용하는 방법론들을 통합하여 사용하기 때문에 
각 방법론이 가지는 한계점을 보완하고 분석률과 
정확도 측면의 분석 성능을 향상 시킬 수 있다. 
본 논문에서는 다양한 시그니쳐 모델을 사용하
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는 멀티레벨 트래픽 분석 프레임워크를 제안한다. 
시스템에 적용 가능한 시그니쳐 모델은 헤더, 페이
로드, 통계, 행위 모델이다. 제안된 시그니쳐 모델은 
본 연구진들이 기존에 제안한 시그니쳐 모델을 기
반으로 정의되었으며, 시스템 확장성을 고려하여 향
후 다양한 시그니쳐 모델을 추가할 수 있는 구조로 
설계하였다. 본 프레임워크는 5 개의 세부 모듈로 
구성되며, 트래픽 분석에 필수적인 시그니쳐 생성, 
트래픽 분석, 결과 출력 모듈뿐만 아니라 분석기의 
성능을 향상시키는 시그니쳐 관리와 네트워크 관리
에 적용하기 위한 분석결과 활용 모듈을 포함한다.  
본 논문은 다음과 같은 순서로 기술한다. 2 장에

서는 기존에 제시된 트래픽 분석 관련 연구에 대해 
설명하고, 3 장에서는 멀티레벨 트래픽 분석 프레임
워크를 제시한다. 마지막으로 4 장에서는 결론과 향
후 연구를 언급한다. 

 
   2. 관련 연구 

 
인터넷 트래픽 분석은 그 중요성이 증가함에 따

라 다양한 방법이 제시되고 있다. 가장 원시적인 포
트 기반 분석은 Internet Assigned Number Authority 
(IANA)[3] 에 등록된 포트 정보를 사용하여 트래픽
을 분석한다. 초기 인터넷에서는 포트 번호와 대응
하는 서비스(HTTP(80), telnet(23), e-mail(25,110), 
FTP(20,21))가 트래픽 대부분을 차지하였기 때문에 
이를 기준으로 신뢰성과 정확성이 높은 트래픽 분
석 결과를 도출할 수 있었다. 하지만, 최근 사용되
는 응용들은 방화벽 및 IPS 장비를 통과하기 위해 
포트 번호를 임으로 변경하여 트래픽을 발생시키므
로 더 이상 포트 번호가 특정 서비스, 프로토콜을 
의미하지 않는다. 따라서 포트 기반 분류 방법론은 
더 이상 정확한 트래픽 분석 결과를 보장하지 못한
다[4]. 
페이로드 기반 분석은 패킷의 페이로드 내에서 
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응용마다 가지는 특정 스트링의 포함 유무를 통해 
트래픽을 분석하는 방법이다[5]. 트래픽의 페이로드
를 직접 검사하기 때문에 분석 성능(분석률, 정확
도)은 매우 높지만, 시그니쳐 생성 및 관리의 어려
움, 암호화 트래픽 분석 불가, 높은 계산 복잡도, 패
킷 단편화 고려, 사생활 침해 등과 같은 많은 한계
점을 가진다.  
통계 기반 분석은 트래픽 내용을 보지 않고 패

킷 및 윈도우 크기, 패킷 간 시간 간격 등과 같은 
통계적 특징만을 이용하여 트래픽을 분석한다[6]. 
이를 위해 패킷을 플로우라는 형태로 변환하여 사
용한다. 플로우는 5-tuple(SrcIP, SrcPort, DstIP, DstPort, 
Transport Layer Protoco)이 동일한 패킷의 집합을 의
미한다. 기존 페이로드 기반 분석 방법이 가지는 한
계점을 해결할 수 있지만, 같은 엔진 기반의 응용, 
또는 같은 응용 레벨 프로토콜을 사용하는 응용들
의 경우 동일한 통계적 특징을 가지기 때문에 상세 
응용 분석이 어렵다는 한계점을 가진다. 
단일 분석 방법이 가지는 한계점을 보완하기 위

해 다양한 분석 방법을 통합한 멀티레벨 분석 방법
이 제안되었다[7, 8]. 제안된 논문에서 공통적으로 
주장하고 있는 점은 여러 분석기를 통합할 경우 분
석 성능(분석률, 정확도)이 향상되고, 서로의 한계점
을 보완해 준다는 것이다. 
분석기에 입력되는 트래픽의 형태에 따라 트래

픽 분석에 사용할 수 있는 트래픽 특징이 다르다는 
점을 이용하여 패킷 단위의 분석을 선행하고 분석
되지 않은 트래픽에 한해 플로우 단위로 재 조합하
여 분석을 수행한다. 플로우는 패킷들의 집합이기 
때문에 상대적으로 다양한 트래픽 특징을 제공한다. 
입력 데이터의 형태가 동일한 경우, 복잡도가 낮

은 분석기를 우선 적용하는 직렬 수행 방법과 모든 
분석기를 병렬 수행하는 방법이 있다. 직렬로 수행
하는 방법은 앞서 수행된 분석기에서 트래픽이 분
석된 경우 더 이상 분석을 진행하지 않기 때문에 
적용하는 분석기의 순서가 분석 결과의 정확도에 
영향을 미친다. 병렬로 수행하는 방법은 동일한 트
래픽을 각각의 분석기가 다르게 분석할 경우 분석
결과를 통합하는 추가적인 과정이 요구되지만 분석 
결과의 정확성은 향상 시킬 수 있는 장점이 있다. 
기존에 제안된 멀티레벨 논문에서는 여러 분석 

방법론들의 통합에만 초점을 맞추었다. 트래픽을 정
확하게 분석하기 위해서는 분류체계, 정답지 트래픽 
생성, 입력 데이터 정의, 시그니쳐 관리, 분석 결과 
활용과 같은 다양한 관점의 고려가 필요하다. 

 
3. 멀티레벨 분석 프레임워크 
 
본 장에서는 인터넷 트래픽을 분석하기 위한 멀

티레벨 분석 프레임워크에 대해 설명한다. 그림 1은 
본 논문에서 제안하는 멀티레벨 트래픽 분석 프레
임워크(FORMULA: Framework for Multi-Level 
Application Traffic Identification)를 나타낸다. 

FORMULA 는 총 다섯 개의 세부 모듈들로 구성된
다. 시그니쳐 생성부(Signature Constructor)는 분류체
계를 정의하고 다양한 모델의 시그니쳐를 생성한다. 
트래픽 분석부(Identifier)는 분석 대상 네트워크의 
트래픽을 수집하여 시그니쳐 모델 별 세부 분석기
를 통해 트래픽을 분석한다. 분석결과 출력부
(Visualizer)는 분석된 트래픽을 시각화하고 분석기의 
성능을 검증한다. 시그니쳐 관리부(Signature 
Maintainer)는 분석결과를 기반으로 시그니쳐를 관리
한다. 마지막으로 분석결과 활용부(Utilizer)에서는 
분석된 결과를 다양한 관점으로 추가 분석한다.  

 
3.1 시그니쳐 생성부 

 
트래픽 분석은 다른 응용과 구별되는 고유한 트

래픽 특징인 시그니쳐의 존재 유무를 확인함으로써 
수행된다. 시그니쳐를 생성하기 위해서는 분석 대상 
응용을 선정하고 해당 응용이 발생하는 트래픽을 
수집한다. 수집된 특정 응용의 트래픽은 다각적이고 
계층적인 분류 체계 정보와 함께 시그니쳐 생성기
의 입력으로 사용된다. 시그니쳐 생성기는 기 정의
된 다양한 시그니쳐 모델을 기반으로 시그니쳐를 
생성한다. 
발생 원천을 알고 있는 정답지 트래픽 생성

(Ground-truth Traffic Generator)은 분석 대상 응용의 
트래픽을 수집하는 역할을 한다. 정답지 트래픽은 
시그니쳐 생성뿐만 아니라 분석기 성능을 확인하기 
위한 분석 결과의 검증 과정에서도 활용된다. 정답
지를 생성하는 방법은 특정 응용만을 사용하여 트
래픽을 수집하는 수작업 방법, 공개 프로토콜의 키
워드를 페이로드 시그니쳐로 사용하는 DPI(Deep 
Packet Inspection) 방법, 트래픽을 발생시키는 종단 
호스트에 소켓 정보를 수집하는 프로그램을 설치하
는 에이전트 방법이 있다. 정답지 트래픽의 정확성
과 수집의 용이성 측면에서 에이전트 방법이 가장 
적절하다. 
분류 체계 수립(Category Coordinator)은 분석 대상 
응용의 다각적이고 계층적인 구조를 정의하는 것이
다. 응용의 명확한 분류 체계는 분석 결과의 현황 
파악을 용이하게 할 뿐만 아니라 분석 결과의 활용
도 측면에서도 매우 효과적이다. 또한, 시그니 쳐 
모델 및 방법론의 객관적 평가와 이들 간의 비교 
평가를 가능하게 한다. 본 논문에서 제안하는 분류 
체계는 하나 이상의 수평적인 분류 기준(서비스, 응
용, 프로토콜, 기능)으로 구성되고, 각 분류 기준은 
계층화된 분류 속성(대분류, 중분류, 소분류)을 가진
다. 이로써 동일한 트래픽을 분류 기준 개수 측면의 
다각적인 분석과 각 분류 기준 하위의 분류 속성에 
따른 계층적인 분석이 가능하다. 본 분석 프레임워
크에서 사용하는 분류 기준은 특정 목적을 위해 사
용자에게 제공되는 서비스, 사용자가 사용하는 응용, 
트래픽을 전송하기 위해 사용하는 프로토콜, 사용자
가 발생하는 트래픽의 기능으로 정의한다. 
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그림 1. 멀티레벨 트래픽 분석 프레임워크 

 
본 논문에서 제안하는 분석 프레임워크는 다양

한 형태의 시그니쳐 모델(Signature Modeler)을 지원
한다. 응용이 발생하는 트래픽의 형태가 점점 복잡
해지고, 네트워크 환경에 따라 수집 가능한 트래픽 
특징이 상이하기 때문에 다양한 시그니쳐 모델이 
적용되어야 한다. 본 시스템에서 적용된 시그니쳐 
모델은 헤더, 페이로드, 통계, 행위이다. 헤더 시그
니쳐 모델은 특정 응용 서버의 IP address 정보나 웹 
서비스의 DNS 정보를 사용한다. 페이로드 시그니쳐 
모델은 패킷의 IP 헤더 뒤에 위치한 페이로드의 일
부분을 정규표현식으로 변환하여 사용한다.  통계 
시그니쳐는 동일 세션에서 발생한 패킷의 순서와 
크기 분포를 벡터로 변환하여 사용한다. 마지막으로 
행위 시그니쳐는 특정 기능을 수행할 때 발생하는 
고유한 패턴을 발생 순서와 시간 간격 정보와 함께 
사용한다. 

 
3.2 트래픽 분석부 

 
분석기는 기 작성된 시그니쳐를 사용하여 분석 

대상 네트워크에서 발생하는 트래픽을 분석한다. 효
과적인 분석을 위해 수집된 트래픽을 분석에 적당
한 형태로 재조합하고, 비정상 트래픽 분석과 운영 
체제 분석 등과 같은 분석 성능을 향상시키기 위한 
전처리 과정을 거친다. 시그니쳐 모델에 특성화된 
세부 분석기는 트래픽을 병렬 분석하며, 각 세부 분
석기가 분석한 결과는 분석 결합자에 의해 통합된
다. 통합된 분석 결과는 분석된 트래픽과 그렇지 못
한 트래픽 간의 상관 관계를 이용하여 추가적인 분
석을 수행한다.  
트래픽 분석기는 다양한 방식으로 동작한다. 트

래픽이 발생됨과 동시에 분석하는 실시간 방식, 일
정 주기마다 수집된 트래픽을 분석하는 주기 방식, 
저장 매체에 저장된 트래픽을 분석하는 오프라인 
방식이 있다. 네트워크의 상황과 트래픽 분석의 목
적에 따라 동작 방식을 선택할 수 있다. 
트래픽 수집(Traffic Collector)은 분석 네트워크의 

모든 패킷을 수집할 수 있는 지점, 즉 라우터나 스
위치에서 포트미러닝 또는 탭핑을 통해 수집한다. 
분석 네트워크에서 인터넷으로 연결된 경로가 여러 
가지인 경우에는 모든 지점에서 수집하여야 정확한 
분석이 가능하다. 수집된 패킷 단위의 트래픽은 플
로우 단위로 재조합한다. 플로우 단위로 재조합된 
트래픽은 질의(request)와 응답(response)과정의 트래
픽이 한 단위로 구성되어 있기 때문에 더 많은 트
래픽 정보를 제공하다. 따라서 다양한 시그니쳐 모
델을 적용할 수 있게 한다. 또한, 메모리에 로드되
는 트래픽의 양을 줄여 시스템의 부하를 줄일 수 
있다. 본 시스템에서 사용하는 플로우는 양방향 플
로우로써 5-tuple(source IP address/port, destination IP 
address/port, transport layer protocol)가 동일한 패킷들
의 집합이다. 플로우는 시작 시간, 종료 시간, 패킷 
개수, 바이트 크기, TCP 플래그 패킷의 개수, 데이터 
패킷의 개수 등의 통계 정보뿐만 아니라 페이로드 
정보까지 포함한다. 페이로드 정보는 플로우를 구성
하는 초기 N 개의 데이터 패킷 페이로드를 의미하
며 메모리 공간의 한계와 시그니쳐 모델의 적용 범
위에 따라 N 의 값은 조절 가능하다. 본 시스템에서
는 이를 flow_with_packet 이라 지칭하며, 플로우 생
성 시간과 접근 시간을 최소화 하기 위해 해쉬 형
태의 메모리 구조로 저장한다. 
전처리 과정(Pre-Processor)은 분석 속도 향상과 

정확도를 높이기 위해 분석기의 입력 데이터를 최
적화 시키고 트래픽 발생 호스트의 부가적인 정보
를 제공한다. 대표적인 전처리 과정으로써, 비정상 
트래픽 판별, 호스트 운영체제 판별, 유무선 호스트 
판별, NAT 공유기 판별 등이 있다. 본 논문에서는 
비정상 트래픽 판별과 호스트 운영체제 판별에 대
해 소개한다. 악의적인 목적을 가진 네트워크 공격
이 활발해짐에 따라 비정상 트래픽의 양이 증가하
고 있다. 이렇게 발생된 트래픽은 분석 프레임워크
의 입력 데이터 양을 증가시켜 분석기의 부하를 증
가시킨다. 본 시스템은 비정상으로 TCP 연결을 시
작하거나 종료하는 트래픽을 비정상 트래픽으로 분
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석하여 분석기의 입력에서 제외한다. 즉, 3-핸드셰이
크(SYN-SYN/ACK-ACK)로 연결을 시작하지 않고나 
4-핸드셰이크(FIN-ACK-FIN-ACK) 또는 3-핸드셰이크
(FIN-FIN/ACK-ACK)로 종료하지 않는 경우 해당 트
래픽을 비정상 트래픽으로 분석한다. 다양한 형태의 
단말이 사용되면서 이를 운영하는 운영체제 또한 
매우 다양해졌다. 응용은 운영체제 위에서 동작하기 
때문에 운영체제 마다 지원하는 응용과 응용의 버
전이 상이하다. 트래픽 분석에 있어 호스트 운영체
제 정보는 적용해야 할 시그니쳐의 개수를 줄여 시
스템 부하를 줄이고, 분석 결과의 정확성을 향상시
킬 수 있다. 예를 들어 안드로이드 운영체제 사용자
로 판명된 호스트에서 발생되는 트래픽은 안드로이
드에서만 동작하는 응용의 시그니쳐를 적용시킨다. 
이를 위해 트래픽을 호스트별로 구분하고 해당 트
래픽의 헤더 정보를 기반으로 운영체제를 판별한다. 
이때 사용하는 정보로는 TTL, Nop count, time stamp, 
SACK, window size scale, window size, MSS 등이 있다.  
시그니쳐 모델 분석기(Signature Model Identifier)

는 시그니쳐 모델에 따른 세부 분석기들로 구성된
다. 시그니쳐 모델에 따라 트래픽을 분석하는 방법
이 상이 하기 때문에 이를 사용하는 분석기 또한 
개별적으로 동작되어야 한다. 예를 들어 헤더 시그
니쳐 모델의 경우 헤더 정보(IP address, port number, 
L4 protocol)만을 사용하기 때문에 트래픽의 헤더 정
보를 검색하는 기능만을 분석기에 적용하고 페이로
드 시그니쳐 모델의 경우 플로우에 포함된 페이로
드 정보를 검색하는 기능을 추가적으로 적용한다. 
또한, 통계 시그니쳐 모델의 경우 플로우를 구성하
는 패킷들의 방향과 크기를 비교하는 기능을 적용
한다. 시그니쳐 모델에 따라 분석할 수 있는 분류 
기준이 다르기 때문에 각 세부 분석기들은 병렬로 
수행된다. 즉, 특정 플로우가 하나의 세부 분석기에 
의해 분석이 된 경우에도 다른 모든 분석기에 적용
한다. 이를 통해 다각적이 트래픽 분석을 가능하게 
한다.  
시그니쳐 모델 분석기의 개별 분석기를 통해 분

석된 트래픽은 분석 결합자(Identification Combiner)에 
의해 통합된다. 시그니쳐 모델 마다 분석 가능한 분
류 기준이 다르기 때문에 세부 분석기의 결과를 통
합하여 트래픽 당 모든 분류 기준을 명시하도록 한
다. 만약 동일한 분류 기준에 서로 다른 분석기가 
다른 결과로 분석하면, 즉 분석 결과의 충돌이 발생
하면, 결합 알고리즘을 통해 하나의 결과를 선택한
다. 본 시스템에서는 분석 결과의 빈도와 우선순위 
기준으로 결합 알고리즘을 수행한다. 분석 결과 충
돌이 발생하면 가장 많이 분석한 결과를 선택한다. 
만약, 모든 세부 분석기의 결과가 다르면 사전에 정
의한 분석기 우선 순위에 따라 최종 분석 결과를 
선택한다. 
상관관계 분석기(Correlation Identifier)는 분석 결

합자에 의해 통합된 분석 결과를 입력 받아 분석된 
트래픽과 그렇지 않은 트래픽 간의 상관관계를 파

악하고 이를 통해 분석되지 않은 트래픽을 분석한
다. 구체적으로 일부 분석된 결과를 입력 받아 트래
픽에 나타나는 여러 정보 중 연관성을 가지고 있는 
특정 속성 값을 기준으로 트래픽을 그룹화하고 분
석된 트래픽이 존재하는 경우 해당 그룹에 속한 전
체 트래픽을 분석된 트래픽과 동일한 결과로 분석
한다. 본 시스템에서는 상관관계 분석을 위해 4 가
지 알고리즘을 사용한다. 공통된 3-tuple(IP address, 
port, transport layer protocol)을 사용하는 트래픽을 분
석하는 서버-클라이언트 방법, 특정 시간에 단일 호
스트에서 발생한 트래픽을 분석하는 발생 시간 방
법, 특정 두 호스트에서 발생한 트래픽을 분석하는 
호스트-호스트 방법, 마지막으로 유사한 통계정보를 
가지는 트래픽을 분석하는 통계방법이 있다. 

 
3.3 분석결과 출력부 

 
분석 결과 출력부는 분석기에 의해 분석된 트래

픽의 분석 결과를 다양한 관점으로 시각화하고 분
석 과정에서 측정된 다양한 정보를 제공한다. 이와 
함께 분석된 트래픽의 정확도를 판별함으로써 분석
에 사용된 시그니쳐의 타당성과 분석기의 성능을 
검증한다. 본 모듈의 결과는 트래픽 분석 즉시 Web
을 통해 시그니쳐 생성자, 네트워크 관리자, 분석기 
운영자에게 보고된다. 
분석 결과 측정(Identification Result Monitoring)은 

분석 결과를 다양한 그래프와 표를 활용하여 한 눈
에 확인할 수 있도록 한다. 결과를 측정하기 위해 
사용한 척도는 Completeness 이다. 본 척도는 전체 
트래픽 중 분석된 트래픽의 비율을 의미한다. 분석
된 트래픽의 결과는 다각적이고 계층적인 분류 체
계를 기반으로 분석되었기 때문에 이를 파악할 수 
있는 트리 구조로 설계된다. 또한, 시간의 흐름에 
따라 트래피 분석 결과의 추이를 확인하기 위하여 
하루, 주, 월 단위의 분석 결과를 제공한다. 부가적
으로 분석 프레임워크의 하드웨어적 성능을 파악하
기 위하여 CPU 사용률, 메모리 사용량, 분석 시간 
등 부가적인 정보를 제공한다. 
분석 결과 검증(Identification Result Verifier)은 정

답지 트래픽을 통해 분석 결과를 검증한다. 정답지 
트래픽의 생성은 시그니쳐 생성부에서 설명한 에이
전트 방법을 사용함으로써 분석 즉시 결과를 검증
할 수 있다. 본 모듈에서 검증을 위해 사용한 척도
는 분석된 트래픽 중 정확한 트래픽의 비율을 나타
내는 Overall_accuracy 와 응용 또는 시그니쳐 별 성
능을 측정하는 Precision 과 Recall, 그리고 이 두 척
도를 하나의 수치로 표현한 F-Measure 가 있다. 
Precision 은 얼마나 정확히 분석하는지를 측정하고 
Recall 은 얼마나 많이 트래픽을 분석하는지를 측정
한다. 앞서 제시한 척도는 트래픽에 포함된 응용의 
비율에 따라 편향된 결과를 나타낼 수 있다. 따라서 
응용 단위 별 실제 분석 수량을 보여주는 
Confusion_matrix를 같이 제공한다.  
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3.4 시그니쳐 관리부 
 
시그니쳐 관리부는 분석결과 출력부로부터 전송

받은 분석 결과 검증 정보를 토대로 시그니쳐 분석 
성능과 상태를 분석하고 이를 기반으로 분석기에 
적용한 시그니쳐 목록을 개편한다. 
시그니쳐 분석기(Signature Analyzer)는 시그니쳐 

성능을 수량적인 수치로 표현하기 위하여 5 가지 관
리 요소를 사용한다. 시그니쳐의 분석량을 의미하는 
시그니쳐 분석도, 시그니쳐의 사용 횟수를 의미하는 
시그니쳐 빈도, 단위 시간 동안 대상 시그니쳐에 의
해 분석된 트래픽 중 정확하게 분석한 트래픽 비율
을 의미하는 시그니쳐 정확도, 대상 시그니쳐와 해
당 시그니쳐가 분석하는 응용의 마지막 사용 시간
의 차를 의미하는 시그니쳐 유효도, 시그니쳐 간 
Association Rule 에 기반한 상관관계를 의미하는 시
그니쳐 상관관계도이다. 
시그니쳐 편집기(Signature Editor)은 시그니쳐 분

석기에 의해 분석된 시그니쳐 관리 요소에 의거하
여 시그니쳐를 개편한다. 시그니쳐 분석도와 빈도를 
기준으로 자주 사용하고 많은 트래픽을 분석하는 
시그니쳐를 시그니쳐 목록의 앞쪽으로 이동시키고, 
시그니쳐 정확도, 유효도, 상관관계도를 기준으로 
분석 성능을 저해하는 시그니쳐를 목록에서 제거한
다. 

  
3.5 분석결과 활용부 

 
분석기에 의해 분석된 결과는 단순히 분류체계

에 따른 각 분류 기준 별 트래픽 양만을 나타내기 
때문에 이를 네트워크 관리에 활용하기 위한 추가
적인 작업이 필요하다. 분석결과 활용부에서는 네트
워크 관리자, 서비스 제공자, 인터넷 사용자들의 요
구에 부응하여 다양한 분석을 제공한다. 본 시스템
에서는 트래픽을 발생시킨 호스트를 기준으로 트래
픽 발생 현황을 분석하는 호스트 기반 분석, 인터넷 
서비스 사용 실태를 분석하는 경향 분석, 인터넷 트
래픽의 대부분을 차지하는 web 트래픽을 분석하는 
HTTP 분석, 복잡한 형태의 트래픽을 발생하는 P2P 
응용을 분석하는 P2P 분석을 제공한다. 앞서 기술
된 4 가지 분석 이외에도 트래픽 활용을 위한 다양
한 분석이 추가될 수 있다. 
 
4. 결론 및 향후 연구 

 
다양한 응용의 사용과 인터넷 기술의 발전으로 

인해 다양한 분석 방법을 동시에 적용할 수 있는 
멀티레벨 트래픽 분석기에 대한 요구가 증가하고 
있다. 본 논문에서는 다양한 모델의 시그니쳐를 사
용하여 트래픽을 분석하는 시스템 구조를 제안한다. 
시그니쳐 생성부, 트래픽 분석부, 분석결과 분석부
와 같은 기본적인 모듈뿐만 아니라 분석 결과의 정
확성을 향상시키고 분석기 부하를 줄일 수 있는 시

그니쳐 관리부, 분석된 결과를 네트워크 관리에 효
과적으로 활용할 수 있는 분석결과 활용부를 제안
한다.  
향후 연구로는 본 논문에서 제안한 시스템 설계

를 기반으로 실제 네트워크에서 운영되는 시스템을 
구축할 계획이다. 또한, 본 시스템에 적용할 수 있
는 다양한 시그니쳐 모델을 찾고 이를 적용하겠다. 
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