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요  약 
급격한 인터넷의 발전으로 효율적인 네트워크 관리를 위해 트래픽 데이터 분석의 중요성이 강조되고 있
다. 발생된 트래픽 데이터를 분석하기 위해 해당 트래픽을 발생시킨 응용을 탐지할 수 있어야 한다. 응용
을 탐지하기 위한 방법들 중 하나인 통계정보 트래픽 분류방법을 사용하여 트래픽을 분류할 수 있는데, 
이러한 통계정보를 그대로 사용하여 분류하기에는 TCP 세션에서 발생하는 Out-of-order, Retransmission 과 
같은 문제점들이 있다. 본 논문에서는 기존의 Out-of-order, Retransmission 해결 알고리즘의 문제점을 보완하
고 이를 적용한 실시간 처리 시스템 모듈을 제안하고자 한다. 

 
   1. 서 론1 

초고속 인터넷의 보급과 다양한 인터넷 기반 응용의 
등장으로 인해 트래픽이 복잡 다양해지고 있다. 이러한 
상황 속에서 효과적인 네트워크의 관리를 위해 패킷을 
수집하여 해당 패킷을 발생시킨 응용을 탐지할 수 있어
야 한다. 트래픽 분석을 위한 응용을 탐지하기 위한 방법
들 중 하나인 통계정보 트래픽 분류방법[1]은 패킷의 크
기와 전송 방향, 전송 순서, 그리고 캡쳐 시간등을 사용
하여 분류한다. 하지만 수집된 통계 정보를 사용하여 트
래픽을 분류할 때 한계가 있는데 그것은 TCP 세션에서 
발생하는 Out-of-order 와 Retransmission 문제이다. 
기존 연구[2,3]을 바탕으로 학내망에서 발생된 트래픽을 
분석하여 Out-of-order 와 Retransmission 문제들의 발생 빈
도를 조사하고 이를 해결하기 위한 알고리즘을 제시하였
다. 기존 연구에서 제시한 알고리즘은 Out-of-order 문제를 
해결할 때 반대 방향 패킷을 무시하고 같은 방향 패킷의
SEQ 번호만을 기준으로 위치를 변경하였다. 이러한 방법
으로는 옮겨지는 패킷과 반대 방향 패킷의 순서를 무시
하고 문제를 해결하게 된다. 본 논문에서는 같은 방향의 
패킷뿐만 아니라 반대 방향의 패킷또한 탐지하고 처리하
는 부분을 추가하여 개선된 알고리즘을 실시간으로 처리
하는 시스템에 적용시킨 모듈을 제안하고자 한다. 
본 논문은 다음과 같은 순서로 구성된다. 2장에서는 기
존 연구의 문제점을 분석하고 개선시킨 Out-of-order 와 
Retransmission 문제를 처리하는 알고리즘을 적용시켜 실
시간으로 처리하는 모듈을 제안한다. 알고리즘과 모듈을 
순서도, 의사코드와 함께 설명하고 끝으로 3 장에서는 결
론 및 향후 연구에 대해 언급한다. 

                                                           
본 연구는 BK21플러스 사업 및 2012년 정부(교육과학기술부)의 재원으
로 한국연구재단(2012R1A1A2007483)의 지원을 받아 수행된 결과임. 

 
2. 본 론 
본 장에서는 기존의 Out-of-order, Retransmission 문제 해
결 알고리즘을 분석하고, 개선된 알고리즘을 적용시킨 실
시간 처리 모듈을 제안한다. 
기존 연구에서는 학내망에서 발생하는 트래픽을 수집
하여 플로우가 끝나는 시점부터 해당 패킷들을 저장된 
순서대로 검사하여 Out-of-order, Retransmission 문제를 해
결하였다. 플로우가 끝나는 시점부터 문제를 분석하고 해
결을 시작하기 때문에 실시간 처리 시스템에 적용시키기 
어렵다. 또한 기존 연구의 알고리즘은 Out-of-order 문제를 
해결할 때에 같은 방향의 패킷만 검사 하여 옮겨지는 패
킷의 자리를 정하였다. 이러한 방법으로는 옮겨지는 패킷
과 반대 방향 패킷의 순서를 무시하고 문제를 해결하게 
된다. 따라서 같은 방향 뿐만 아니라 반대 방향 패킷과의 
관계도 생각하여 처리해야 트래픽을 발생시킨 응용에서 
보내고자 한 원래의 패킷 순서와 같아진다. 
그림 1 은 Out-of-order 와 Retransmission 문제를 해결하

기 위한 실시간 시스템 모듈의 순서도 이다. 입력 데이터
는 수집된 1 분단위의 플로우와 패킷 데이터이다. 실시간 
시스템 모듈은 플로우를 기준으로 해당 패킷들을 연결하
여 만든 Flow with packet 형태의 데이터를 해시테이블에 
저장한다. 해시테이블의 키값은 Flow 의 5-tuple(Source Ip, 
Source Port, Destination IP, Destination Port, Layer4-protocol)을 
이용하여 만들어지며 해시테이블에 저장되어진 1 분 간의 
트래픽 데이터들의 Out-of-order 와 Retransmission 문제를 
순서대로 처리한다. 순서대로 처리된 데이터중에 세션이 
종료된 플로우 데이터는 Flow with packet 파일형식으로 저
장되고 해시테이블내에 남아있는 데이터를 지운다. 
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그림 1. 실시간 처리 모듈 순서도 

 
여전히 해시테이블은 끝나지 않은 플로우의 데이터를 갖
고 있으며 순서도와 같이 모듈은 1분단위로 계속 동작하
며 나머지 데이터를 실시간으로 처리하게 된다. 
 

Remove all non-payload packets from the packet sequence 
P(n) : n-th packet in a TCP flow 
P(n).seq : n-th packet’s sequence number 
P(n).ack : n-th packet’s acknowledge number 
P(n).direction : n-th packet’s direction 

 
 
 
 
 

1 : procedure Solve Out-of-order problem  
2 : Input : Packets in TCP Flow and Flow data  
3 : if ( Is P(n), P(n+1) Out-of-order state? )  
4 :   for ( i = n-1 to decremented by 1)  
5 :     if ( P(n+1).direction == P(i).direction )   
6 :       if ( P(n+1).seq >= P(i).seq )  
7 :         if( P(n+1).direction != P(i+1).direction )  
8 :           if( P(n+1).seq + payload length > P(i+1).ack )  
9 :             then move P(n+1) back of P(i+1)  
10:              end for  
11:              else move P(n+1) back of P(i)  
12:  end for  
13:end procedure  
  

그림 2. Out-of-order 알고리즘 의사코드 
 
 그림 2 는 Out-of-order 문제를 탐지하고 해결하는 알고리
즘의 의사코드 이다. 해당 알고리즘은 플로우 데이터와 
페이로드가 있는 패킷만을 입력으로 받는다. P(n)과 P(n+1)
이 Out-of-order state이면 4~12번째 줄에 의해 backtracking
을 시작한다.  6 번째 줄의 조건문에 의해 P(n+1)의 위치
가 P(i) 뒤에 위치해야 한다면 7 번째 줄에 의해 P(i+1)의 
방향과 비교를 한다. 만약 P(n+1)이 P(i+1)과 반대 방향일 
경우 8 번째 줄의 조건문에 의해 P(i+1)의 Sequence 와 
Acknowledge 번호를 비교하여 P(i+1) 뒤에 위치할지, P(i)
뒤에 위치할지를 결정하게 된다. P(n+1)이 P(i+1)뒤에 위치
해야 한다면 9 번째 줄에 의해 패킷이 이동되고 프로시져
는 종료된다. P(n+1)이 P(i)뒤에 위치해야 한다면 11 번째 
줄에 의해 패킷이 이동되고 프로시져는 종료된다. 

Remove all non-payload packets from the packet sequence 
P(n) : n-th packet in a TCP flow 
P(n).seq : n-th packet’s sequence number 
P(n).ack : n-th packet’s acknowledge number 
P(n).direction : n-th packet’s direction 

 
 
 
 
 

1 : procedure Solve Retransmission problem  
2 :  Input : Ordered Packets in TCP Flow and Flow data  
3 :    if ( Is P(n), P(n+1) Retransmission state? )  
4 :      if ( P(n).payload len == P(n-1).payload len )  
5 :        delete P(n-1)   
6 :      else if ( P(n).payload len != P(n-1).payload len )  
7 :        delete the Packet payload length is long  
8 :    else  
9 :      if ( P(n).direction == P(n+1).direction )  
10 :       if ( P(n+1).seq != P(n).seq + P(n).payload 
length ) 

 

11 :         delete P(n+1)  
12 : end procedure 
 

 
 

  

그림 3. Retransmission알고리즘 의사코드 
  
그림 3 은 Retransmission 문제를 탐지하고 해결하는 알고
리즘의 의사코드 이다. P(n)과 P(n+1)이 Retransmission state
이고 두 패킷의 페이로드 길이가 같다면 4~5 번째 줄에 
의해 보다 뒤에 위치한 패킷인 P(n+1)이 삭제된다. 만약 
두 패킷의 페이로드 길이가 다르다면 7 번째 줄에 의해 
보다 페이로드 길이가 긴 패킷이 삭제된다. 만약 P(n)과 
P(n+1)번째 패킷이 Retransmission state 가 아니면서 두 패
킷의 방향이 같다면 10~11 번째 줄에 의해 P(n+1)의 
sequence 번호와 P(n)의 sequence 번호를 P(n)의 페이로드 
길이와 합한 값을 비교하여 값이 서로 다르다면 P(n+1)이 
삭제된다. 마지막 패킷까지 모두 검사를 마치면 해당 프
로시져는 종료되며 입력으로 받은 1 분 플로우 내에 Out-
of-order문제와 Retransmssion 문제를 모두 해결하게 된다. 
 
3. 결론 및 향후 연구 
본 논문에서는 기존 연구에서 제시한 Out-of-order, 

Retransmission 해결 알고리즘을 보완하고 적용한 실시간 
처리 모듈을 제안하였다.  
향후 연구과제로는 트래픽 수집시 Drop 패킷의 발생원

인에 대해 연구할 계획이다. 본 논문에서 제안한 실시간 
처리시스템을 바탕으로 학내망에서 발생되는 패킷들의 
Sequence, Acknowledge 번호를 조사하여 패킷을 수집할 때 
Drop 패킷들의 발생 비율과 일어나는 원인을 조사하고 
해당 문제를 해결하는 연구를 수행하고자 한다.  
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