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요 약 
응용 레벨 트래픽 분류를 위한 페이로드 시그니쳐 기반 분류 방법의 패턴 매칭 과정의 처리 속도 

향상을 위해서 Hash 테이블 기반 방법론이 제시되었다. 하지만 Hash 테이블 기반 패턴 매칭 방법의 

처리 속도는 Hash 함수의 계산 복잡도, Hash 키 값의 분포, 키 충돌 처리 방법에 따라 영향을 받는다. 

따라서 본 논문에서는 Hash 테이블의 탐색 속도 개선을 위해 기존 연구에서 사용되고 있는 Bob Jenkins, 

ELF Hash 함수를 실험적으로 평가하여 그 성능 분석하고, 응용 레벨 트래픽 분석에 적합한 Hash 

함수를 제시한다. 학내망의 실제 트래픽에 적용한 결과, Bob Jenkins 함수가 ELF 함수보다 키 값의 

충돌이 적고, 계산 복잡도 측면에서도 빠른 처리 속도를 보였다. 

 
Ⅰ. 서 론 * 

응용 레벨 트래픽 분류 방법에 있어 페이로드 

시그니쳐 기반 분석 방법은 높은 분류 정확성과 

분석률을 보인다[1]. 하지만 분류 시스템의 처리 속도에 

있어 현재의 고속 네트워크 상에서 발생하는 대용량 

트래픽을 실시간으로 처리하기에 부적합한 방법이다. 

페이로드 시그니쳐 기반 분석 시스템의 처리 속도 

향상을 위해서 Hash 테이블을 이용한 패턴 매칭 방법이 

제안되고 있다[2, 3]. 이러한 방법은 Hash 키 값을 우선 

매칭하여 패턴 매칭을 위한 시그니쳐 탐색 공간을 

최소화할 수 있기 때문에 분석 시스템의 처리 속도를 

향상 시킬 수 있다. S. Kawano et al. [2]은 악성 URL 

탐지를 위해서 HTTP 트래픽의 URI 를 Hash 기반으로 

매칭하는 방법론을 제안하였고, G. He et al. [3]은 인터넷 

응용 트래픽의 분석을 위해서 Hash 기반 패턴 매칭 

방법을 제안하였다. 하지만 이러한 방법은 Hash 함수의 

성능에 따라 분류 시스템의 성능이 결정되기 때문에 

Hash 함수에 대한 성능 평가에 대한 연구가 선행되어야 

한다. 따라서 본 논문에서는 대용량 트래픽을 실시간으로 

처리하기 위해서 사용되는 Bob Jenkins[4], ELF[5] Hash 

함수를 실험적으로 평가하고, 응용 레벨 트래픽 분석에 

적합한 Hash 함수를 제시한다. 

본 장의 서론에 이어, 2 장에서는 Hash 기반 매칭 

방법을 기술하고, 3 장에서는 Hash 함수를 실험적으로 
                                                           
* 본 연구는 BK21플러스 사업 및 2012년 정부(교육과학기술부)
의 재원으로 한국연구재단(2012R1A1A2007483)의 지원을 받아 
수행된 결과임. 

평가한다. 마지막으로 4 장에서는 결론 및 향후 연구에 

대해 기술한다. 

Ⅱ. Hash 기반 트래픽 분석 방법 

Hash 기반 트래픽 분석 방법은 패턴 매칭 모듈의 

시그니쳐 탐색 공간을 최소화하여 분석 시스템의 처리 

속도를 향상 시킬 수 있는 방법이다. 단, 패킷의 

페이로드로부터 시그니쳐의 일부 또는 전체를 자동으로 

추출할 수 있는 경우에 적용 가능한 방법이다. 

그림 1 은 Hash 기반 트래픽 매칭 모듈을 도식화한 

것이다. 분석에 사용되는 시그니쳐를 고정된 크기의 키 

값으로 변환하여 Hash 테이블을 생성한다. 플로우의 

페이로드에서 시그니쳐로 사용된 필드를 추출하여 Hash 

키 값으로 변환하고, 시그니쳐 Hash 테이블에 매핑한다. 

해당 키에 대응되는 시그니쳐는 패턴 매칭 모듈에 

전달되어 해당 플로우의 추출 스트링과 패턴 매칭을 

수행하여 최종적으로 플로우가 식별된다. 
 

 
Figure 1. Hash 기반 매칭 방법 

 
Hash 기반 분석 시스템의 성능을 최적화하기 위해서는 

Hash 테이블의 크기, Hash 함수의 계산 복잡도, Hash 키의 

출동 처리 방안을 고려한 Hash 테이블 적용이 요구된다. 
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Ⅲ. Hash 함수의 성능 분석 

본 장에서는 기존 연구에서 대용량 트래픽을 

실시간으로 처리하기 위해서 사용되는 Bob Jenkins, ELF 

Hash 함수를 실험적으로 평가하고, 효과적인 트래픽 

분석을 위한 Hash 함수를 제시한다. 두 Hash 함수는 비트 

연산을 기반으로 키를 생성하여 속도가 빠른 장점을 

갖는다. Hash 함수에 대한 성능 평가를 위해 Hash 크기에 

따른 키 값의 충돌 빈도, Hash 함수의 계산 복잡도를 

비교하였다. 실험을 위해서 학내 망 전체에서 발생하는 

1 일 동안의 HTTP 트래픽을 페이로드를 포함한 플로우 

단위로 수집하였고, HTTP 트래픽을 서비스 별로 

분석하기 위한 675 개의 페이로드 시그니쳐를 추출하였다. 

Hash 테이블 기반 분석 시스템은 flow/packet/byte 단위로 

66.2/74.7/78.6%의 분석률을 나타냈다. 

Hash 함수에 의해서 계산된 키 값의 충돌이 빈번하게 

발생하면 Hash 테이블의 탐색 속도가 저하된다. 키 값의 

충돌 빈도를 비교하기 위해서 두 함수의 CR(Conflict 

Ratio)를 수식 1에 의해서 측정하였다. 
 

                                      ⁄       (1) 
 
CR 값이 1.0 이면 시그니쳐와 키값이 1:1 로 매핑되어 

O(1)의 탐색 속도를 보장할 수 있다. CR 값이 증가하면 

충돌 빈도가 많아져서 충돌에 대한 처리가 필요하다. 

따라서 키 충돌 빈도가 최소가 되는 Hash 함수와 Hash 

크기를 결정해야 한다. 

 
Figure 2. Hash 크기에 따른 CR 값 

그림 2 는각각의 Hash 함수의 Hash 테이블의 크기에 

따른 CR 갑의 변화를 보여주고 있다. BJ 는 216 의 Hash 

크기일 때 CR 값이 1 되었고, ELF 는 Hash 크기를 

219까지 증가 시켜도 출동이 발생하는 것을 알 수 있다. 
 

 
Figure 3. Hash 함수에 따른 분석 시간 비교 

그림 3 은 BJ 와 ELF 의 계산 복잡도를 비교한 

결과이다. 그림 2 의 결과에 따라 216 의 Hash 테이블에 

출동이 발생하는 시그니쳐를 제외하고 동일한 트래픽을 

분석하는 시간을 측정한 결과이다. BJ 함수가 ELF 를 

사용했을 때 보다 분석 속도가 더 빠른 것을 알 수 있다. 

Hash 테이블의 성능은 키 값의 충돌이 발생했을 때 

처리하는 방법에 따라 영향을 받는다. Hash 키 충돌 시 

처리 방법은 체이닝과 이중 해싱 등이 있다. 체이닝은 키 

충돌 발생 시 해당 데이터를 연결 리스트나 트리로 

구성하여 탐색는 방법이며, 이중 Hash 는 2 개의 Hash 

함수를 이용하여 1차 Hash의 충돌이 발생하면 2차 Hash 

함수로 키 값을 생성하고, 그 값을 1 차 Hash 키 값에 

더하여 새로운 키 값을 구하는 방법이다. 그림 2 와 같이 

Hash 크기가 충분히 크다면 키 값의 충돌이 거의 

발생하지 않기 때문에 2 차 Hash 키 값을 계산하는 

부하를 줄일 수 있는 체이닝 방법이 적합하다. 
 

Ⅳ. 결론 및 향후 과제 

본 논문에서는 페이로드 시그니쳐 기반 트래픽 분류 

시스템의 처리 속도 향상을 위해서 제안된 Hash 테이블 

기반 분석 방법의 성능 개선을 위해서 Hash 테이블 

매칭에 범용적으로 사용되는 2 가지 함수를 평가하였다. 

키 값의 충돌 빈도, 계산 복잡도를 고려했을 때 Bob 

Jenkins Hash 함수가 Hash 테이블의 탐색 속도가 빠른 

함수 이며, 키 값의 충돌이 빈번하지 않기 때문에 체이닝 

기법으로 키 충돌 처리하는 것이 적합하다. 

고속 링크의 대용량 트래픽을 실시간으로 분석하기 

위해서는 패턴 매칭을 위한 Hash 함수뿐만아니라, 

트래픽을 저장, 탐색하기 위한 Hash 함수가 요구된다.  

트래픽 관리를 위한 Hash 함수에 대한 성능 평가에 대한 

연구를 진행할 계획이다. 
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