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요 약  

 
모바일 이동통신망은 LTE망의 상용화로 인해 하향링크 최대 100Mbps, 상향링크 최대 50Mbps까지의 

전송속도를 가지며, 다운로드 속도도 최대 173Mbps 에 이른다. 이로 인해, 전송 속도가 느린 기존 3G 

이동통신망에서는 수요가 없었던 모바일 단말 간 파일 전송 서비스가 안정적인 속도로 제공 가능해졌다. 

데이터 사용 요금의 문제로 인해 현재 많이 사용되고 있지 않은 해당 서비스는, 동일 이동통신망 

가입자들 간 P2P 통신에 대한 과금이 책정되지 않는다면 데이터 양 규제 없이 무한정 사용 가능하다. 

본 논문에서는, 동일 통신망 내 P2P 통신의 과금회피 가능성을 살펴보고 이에 대한 대응 방안을 

제안한다. 

 

Ⅰ. 서 론 1 

스마트폰 시장이 더없이 활발하고, LTE 망의 상용화로 

인해 LTE 사용자들이 급격히 증가하고 있다. LTE 는 

Long Term Evolution의 약자로, 3세대 이동통신(3G)을 

장기적으로 진화시킨 기술이라는 뜻에서 붙여진 

명칭이다. LTE 는 3 세대 이동통신 무선 표준화 단체인 

3GPP(3rd Generation Partnership Project)가 확정한 

표준규격 Release 8 을 기반으로 한다. 채널 대역폭은 

1.4MGz 부터 20MHz 이며, 20MHz 대역폭을 기준으로 

하향링크의 최대 전송속도는 100Mbps, 상향링크의 최대 

전송속도는 50Mbps 를 가진다. 3 세대 이동통신의 

HSDPA 보다 12 배 이상 빠른 속도로 통신할 수 있으며, 

다운로드 속도도 최대 약 173Mbps에 이른다[1].  

명확히 빨라진 속도로 인해 전송속도가 느렸던 3 세대 

이동통신에서는 조명 받지 못했던 모바일 단말 간 P2P 

통신이 빠른 속도로 서비스 가능하다. 데이터 사용 

요금의 문제로 인해 현재 많이 사용되고 있지 않은 해당 

서비스는, 과금 정책이 없는 동일 통신망 내에서의 

P2P 통신은 가능하다. 데이터 사용 요금이 없으며, 빠른 

전송속도로 파일을 주고받을 수 있는 P2P 통신의 수요 

예측은 어렵지 않다. 이러한 서비스가 비공개적으로 

제공된다고 해도, 서비스의 특성 상 대용량 트래픽이 

발생하게 되므로 과금의 문제뿐만 아니라 자원 수급의 

문제도 발생한다. 본 논문에서는 동일 통신망 내에서 

이루어지는 모바일 단말 간 P2P 통신 서비스의 과금 

회피 가능성에 대해 살펴보고, 대응 방안을 제안한다. 

                                                           
1 본 연구는 BK21플러스 사업 및 2012년 정부(교육과학기술부)
의 재원으로 한국연구재단(2012R1A1A2007483)의 지원을 받아 
수행된 결과임. 

본 논문은 다음과 같은 순서로 기술된다. 2 장에서는 

동일 통신망 내 과금 회피 P2P 통신의 발생 가능성에 

대해 기술하고, 3 장에서는 이를 보완하기 위한 방안에 

대해 제안한다. 마지막으로 4 장에서 결론 및 향후 

연구에 대해 기술한다. 

 

Ⅱ. 동일 통신망 내 과금 회피 P2P 통신의 가능성 

현재 LTE 망의 과금 체계는 크게 Online 과금과 

Offline 과금의 두 종류로 나누어진다. Online 과금은 

선불 요금제에 적용되는 방법으로, 사용자가 망 자원을 

요청하면 망이 자원을 허용하기 전에 가입자 계정을 

query 하여 허용 여부를 결정하는 방법이다. 사용량이 

실시간으로 측정, 제어되므로 과금 정보가 서비스 제공에 

실시간으로 영향을 미친다. Offline 과금은 사용자가 망 

자원 사용이 끝난 후 망에서 빌링(billing)영역으로 

CDR(Charging Data Record)을 전달하여 자원 사용량을 

보고하는 방법이다. 사용자의 사용량은 주기적으로 또는 

세션 종료 후 수집되므로 과금 정보가 서비스 제공에 

실시간으로 영향을 미치지 않는다[2]. 

그림 1 은 3GPP 에서 규정한 LTE 과금 구조를 

나타낸다. LTE 의 과금은 먼저 PCRF(Policy and 

Charging Rule Function)에서 사용자 단말(UE)에 대해 

과금 규칙을 결정하고 이를 PCEF(Policy and Charging 

Enforcement) 역할을 하는 P-GW(Packet Data 

Network Gateway)에 전달한다. 과금 규칙에는 과금 

방법, rating group 등이 포함되는데, 과금 방법이 

Online/Offline 과금을 나타낸다. P-GW 는 PCRF 로부터 

과금 규칙을 수신하여 과금 방법을 알게 되면 어떤 과금 

정보를 측정 및 생성해야 하는지 파악한다. 
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그림 1. 3GPP LTE 과금 구조와 관련 인터페이스 

 

이어서 과금 정보를 발생시킬 준비를 마친다. 이후 

UE 에서 발생되는 IP 패킷은 P-GW 를 통해 인터넷 

망에 전달되며, P-GW 는 이때 인터넷 망 사용량을 

측정하고 발생시키기 시작한다. 

동일 이동통신망을 사용하는 모바일 단말끼리의 

P2P 통신에서는, 발신 UE 에서 발생된 IP 패킷이 

eNodeB, S-GW(Serving-Gateway)를 지나 P-GW 까지 

도달한 뒤 다시 수신자 단말을 담당하는 P-GW, S-GW, 

eNodeB를 지나며 수신 UE에 전달된다.  

현재의 과금 정책에는 P-GW 를 통해 인터넷 망이나 

IMS 망을 오가는 트래픽에 대한 사용량 측정만이 있을 

뿐, P-GW 에서 외부로 나가지 않고 내부로 전송되는 

트래픽 사용량 측정은 이루어지지 않고 있다, 이 때문에 

동일 통신망 내 P2P 서비스의 과금은 불가능하다.  

과금 체계가 이와 같은 이유는, 정상적인 단말에서 

동일 이동통신망 내 다른 단말과 P2P 로 통신하는 

트래픽은 음성 통화를 위한 RTP 세션뿐이기 때문이다. 

IMS 망을 이용하지 않고 사용자 단말 간 P2P 통신을 

사용하는 서비스가 없는 것이다. 또한, 공개적으로 

판매할 수 있는 어플리케이션에는 과금회피가 가능한 

모바일 단말간의 P2P 서비스를 제공할 수 없다. 인터넷 

망에서는 모바일 단말의 사설 IP 를 알 수 없기 

때문이기도 하며, 네트워크 자원을 사용하면서 과금을 

하지 못하게 서비스를 할 수가 없기 때문이기도 하다.  

하지만 모바일 단말의 루트 권한을 얻게 되면 

사용자가 직접 이러한 서비스를 사용할 수 있다. 

인가되지 않은 어플리케이션을 설치, 실행할 수 있기 

때문이다. 해당 서비스를 사용할 수 있는 어플리케이션이 

개발되어 배포된다면 누구든 자신의 모바일 단말의 

루트권한을 얻은 뒤 해당 어플리케이션을 설치하고, 무료 

P2P 파일 전송 혹은 무료 통화까지도 이용할 수 있다. 

3 세대 이동통신 시절에는 큰 이익을 가질 수 없던 무료 

P2P 서비스가 LTE 가 빠른 전송속도로 인해 복잡한 

이용 방법에도 불구하고 많은 수요가 생기게 된다.  

현재와 같은 과금 체계를 변경하지 않는 한 동일 

이동통신망 내 P2P 통신은 과금을 회피할 수 있다. 

이러한 서비스가 활성화 될 경우 증가하는 사용자들의 

P2P 통신으로 인한 망 자원 부족이 일어나게 된다. 

때문에 이를 해결할 수 있는 대응 방안이 필요하다. 

 

Ⅲ. 대응 방안  

동일 이동통신망 내 P2P 통신 서비스는 현재의 과금 

체계에서는 과금 회피가 가능하다. P-GW 에서 측정되는 

사용량이 인터넷 망 사용량과 IMS 망 사용량뿐이기 

때문이다.  

따라서 P-GW 를 거쳐 외부로 나가지 않고, 내부와 

통신하는 트래픽에 대한 과금 정책 혹은 방화벽 정책을 

수립함으로써 문제를 해결할 수 있다. 정책은 두 경우에 

대해 세워져야 한다.  

첫째는 사용자의 단말이 LTE 는 사용 가능하나 

VoLTE 는 사용 불가능한 기종일 경우이다. LTE 만 사용 

가능한 단말의 경우 단말간 P2P 통신은 이루어지지 

않는다. 음성통화가 서킷망을 통해 이루어지기 때문이다. 

이럴 경우, 모든 P2P 트래픽에 대한 사용량을 

책정하거나, 제어함으로써 과금 회피 P2P 통신을 막을 

수 있다. 

둘째는 사용자가 VoLTE 서비스를 사용 가능한 단말을 

가진 경우이다. 이럴 경우 통화도 패킷 망을 통해 

이루어지므로 사용자의 단말은 음성 통화 용과 데이터 

망 접속 용으로 IP 를 각각 가지게 된다. 음성 통화 

시그널 트래픽은 IMS 망을 거쳐 이동하므로 해당되지 

않지만 실제 음성 통화할 때는 RTP 세션을 P2P 로 맺기 

때문에 모든 P2P 트래픽에 대해 똑 같은 정책을 

적용하거나, 제어할 수 없다. 이 경우에는 음성 통화를 

위한 트래픽과 음성 통화와 상관이 없는 P2P 트래픽을 

분류하여 두 트래픽 각각 사용량 측정 혹은 제어가 

이루어져야 한다. 음성 통화를 위한 RTP 세션을 

구분하는 방법으로는 음성통화를 위한 IP, Port 를 

사용하고 있는지 확인하는 방법과 RTP 트래픽인지 

확인하는 방법이 있다. 

하지만 사용자가 자신의 단말의 루트 권한을 얻게 

되면 이러한 대응 방안도 무용지물이 될 수 있다. 루트 

권한을 이용하면 음성통화 어플리케이션을 종료한 뒤 

해당 IP, Port를 사용하여 데이터를 전송할 수도 있어 IP, 

Port 기반 분류를 피할 수 있으며, RTP 터널링을 

사용하여 RTP 트래픽 기반 분류도 피할 수 있기 

때문이다. 이에 대한 대응 방안은 향후 연구로 돌린다. 

 

IV. 결론 및 향후 연구 

국내의 스마트폰 보급율은 전세계적으로 독보적이다. 

또한, 최신 기종의 스마트폰들은 대부분 LTE 기종이며, 

VoLTE 서비스를 제공받을 수 있음에 따라 동일 

이동통신망 내 과금 회피 P2P 통신에 대한 위협을 

고려해야 한다.  

본 논문에서는 동일 이동통신망 내 과금 회피 P2P 

통신의 발생 가능성을 기술하고, 이를 대응하기 위한 

방안을 제시하였다. 하지만 제안하는 대응 방안을 피하는 

방법도 어렵지 않은 실정이다. 따라서 해당 문제에 대한 

계속되는 연구가 필요하다. 향후 연구에서는, 더욱 깊이 

있는 대응 방안에 대해 연구 할 예정이다. 
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