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요 약  
 

효율적인 네트워크 관리를 위해서는 네트워크에서 발생하는 트래픽에 대한 다양한 분석이 필요하며 

QoS, SLA 와 같은 정책을 적용하기 위해서 트래픽 분류의 중요성이 크다. 최근에는 플로우의 통계 

정보를 이용한 트래픽 분류 방법론이 많이 연구되고 있다. 본 논문에서는 응용에서 발생한 플로우 내의 

패킷 전송 순서 별 가중치를 이용하는 Weighted Payload Size Sequence 기반 트래픽 분류 방법론을 

제안한다. 제안하는 방법론은 2-path 플로우 그룹핑을 통해 시그니쳐를 추출한다. 학내 망에서의 

실험을 통해 제안하는 방법론의 성능을 검증한다. 

 

Ⅰ. 서 론  

1네트워크의 효율적 운용과 관리를 위한 응용 레벨의 

트래픽의 모니터링과 분석은 네트워크 사용현황 파악과 

확장계획 수립 등의 다양한 분야에서 필요성이 커져가고 

있다. 이를 위해서는 다양한 종류의 응용 레벨 트래픽을 

정확하게 분류할 수 있는 방법과 고속 링크에서 

발생하는 대용량의 트래픽을 실시간으로 처리하는 

방법이 요구된다. 최근에는 높은 정확도를 가지며 분석 

속도도 빠른, 플로우의 통계 정보를 이용한 트래픽 분류 

방법론[1,2]이 많이 연구되고 있다. 

플로우의 통계 정보를 이용한 분류 방법은 패킷 크기, 

패킷 간의 시간 간격, 윈도우 크기 등 플로우를 구성하는 

패킷에서 얻어지는 여러 통계적 요소를 머신 러닝의 

특정 알고리즘에 적용하여 트래픽을 분류하는 방법이 

주로 제안되어 왔다[1]. 특정 통계적 정보를 이용하여 

자체적인 알고리즘을 개발한 연구들도 진행되었는데, 그 

중 패킷 또는 페이로드 크기 분포를 이용한 분류 

방법들[2,3]이 많이 제안되고 높은 정확도를 나타내었다.  

본 논문에서는 WPSS(Weighted Payload Size 

Sequence)기반 트래픽 분류 방법론을 제안한다. 패킷의 

페이로드 크기와 전송 순서 및 방향을 이용하여 응용 별 

통계 시그니쳐를 추출하고 트래픽을 분류하는 방법이다. 

이는 패킷의 헤더정보와 캡쳐 정보만을 이용하므로 

시그니쳐 추출 및 트래픽 분류 속도가 빠르며 높은 

정확도를 나타낸다. 

본 논문의 구성은 다음과 같다. 본 장의 서론에 이어, 

2 장에서는 관련연구에 대해 기술하고, 3 장에서는 

제안하는 방법론에 대해 기술한다. 4 장에서는 제안하는 

방법과 Payload Size Sequence 를 사용하는 방법의 

트래픽 분류 실험 결과 비교를 통해 그 성능을 검증한다. 

마지막으로 5 장에서는 결론 및 향후 연구에 대해 

기술한다. 

                                                           
이 논문은 정부(교육과학기술부)의 재원으로 2010 년도 한국연구재단-차세대정보컴퓨

팅기술개발사업(20100020728) 및 2012 년도 한국연구재단(2012R1A1A2007483)의 

지원을 받아 수행된 연구임. 

Ⅱ. 관련연구 

본 장에서는 통계 시그니쳐 기반 트래픽 분류 

방법론에 대해 간략히 설명한다. 

통계 시그니쳐란 플로우의 여러 통계적 요소(패킷 크기, 

윈도우 크기, 패킷 캡쳐 시간 및 순서 등)에서 추출한, 

다른 응용 프로그램과 구별할 수 있는 응용 프로그램의 

고유한 통계적 특징을 의미한다. 통계 시그니쳐 기반 

트래픽 분류 방법은 응용 별 통계 시그니쳐를 추출하고 

이를 이용하여 트래픽을 분류하는 것이다. 

[3]은 본 논문에서 제안하는 방법론과 같은 

Feature 를 사용하는 통계 시그니쳐 기반 트래픽 분류 

방법론을 제안하였다. [3]에서 제안한 방법론은 PSD 

(Payload Size Distribution) 벡터를 이용한다. 플로우 

내의 패킷의 전송 순서, 방향, 페이로드 크기를 이용하여 

벡터로 나타낸 것이다. 전송 방향은 TCP 의 경우 

Client 에서 Server 로 전송하는 패킷의 방향을 +라 

정의하고 UDP 의 경우 첫 번째 패킷의 전송 방향을 +라 

정의한다. 그리고 +를 기준으로 전송 방향이 반대일 

경우 –라 정의한다. 페이로드 크기에 전송 방향을 곱한 

값이 패킷 전송 순서에 맞는 PSD 벡터의 요소가 된다. 

먼저 플로우를 PSD (Payload Size Distribution) 

벡터화 한다. 모든 플로우를 PSD 벡터화 한 뒤 플로우의 

PSD 벡터와 그룹의 대표벡터 사이의 City-block 

Distance 가 기준치 내일 경우 해당 그룹으로 플로우를 

그룹핑하고, 기준치 내에 그룹이 없을 경우 생성한다. 

그룹에 속한 모든 플로우의 각 요소 별 평균이 그룹의 

대표벡터의 각 요소가 된다. 그룹핑이 끝나면 그룹을 

최적화 한 뒤 그룹의 대표 벡터와 패킷 별 거리 

임계치를 시그니쳐로 추출한다. 마지막으로 추출된 

시그니쳐를 이용해 트래픽을 분류하는 방법론이다. 

 

Ⅲ. 제안하는 방법 

제안하는 방법론은 Weighted Payload Size Sequence 

(WPSS)를 기반으로 한 트래픽 분류 방법론이다.  
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WPSS 는 플로우의 Payload Size Sequence 에 패킷 

순서 별 가중치를 곱하여 벡터화 한 것이다. 플로우 내 

패킷의 전송 순서, 방향 및 페이로드 크기를 그 

Feature 로 사용한다.  

한 응용 내에서 발생한 플로우 중 패킷의 페이로드 

크기를 제외한 나머지 Feature(전송 순서, 방향)가 

일치하는 플로우들을 그룹핑 하면 각 그룹 마다 패킷 

순서 별로 페이로드의 크기 분포가 다르다. 따라서 본 

논문에서는 각 그룹 내 패킷 순서 별 페이로드 크기 

분포에 따라 각기 다른 가중치를 추출하고 이를 

적용하여 재 그룹핑 한 뒤 시그니쳐를 추출한다. 그림 

1 은 전체적인 개요이다.  
 

 
그림 1. 분류 방법론의 개요 

 
왼쪽의 시그니쳐 생성 단계는 트래픽 분류에 필요한 

응용 프로그램 별로 통계 시그니쳐를 생성하는 단계이며, 

오른편의 실시간 분류 단계는 통계 시그니쳐를 통해 

온라인 트래픽을 실시간으로 분석하는 단계이다.  

시그니쳐 생성단계에서는 먼저 플로우 내 패킷의 전송 

순서와 방향이 일치하는 것을 기준으로 1 차 그룹핑한다. 

1 차 그룹핑이 끝나면 생성된 1 차 그룹 내에서 패킷 

순서 별 가중치를 추출한다. 가중치는 패킷의 페이로드 

크기의 분포를 기준으로 추출하므로 먼저 그룹에 속한 

플로우들의 내부 패킷의 전송 순서 별로 페이로드 

크기의 분산( ivariance )을 구한다. 그 후 각 전송 순서 

별 분산의 합( TotalVariance )을 구한다. 마지막으로 

(1)과 같이 각 순서 별 가중치( iWeight )를 계산한다. 

 
/i iWeight TotalVariance variance            - (1) 

 
모든 1 차 그룹의 패킷 순서 별 가중치가 추출되면 

이를 이용하여 2 차 그룹핑을 수행한다. 2 차 그룹핑 

단계에선 먼저 각 플로우들을 내부 패킷의 전송 순서와 

방향, 그리고 페이로드 크기에 해당하는 가중치를 곱한 

값을 이용해 WPSS 벡터화한다. 그 후, 주어지는 각 패킷 

별 크기 임계치와 대표 벡터 사이에 플로우 벡터의 모든 

요소를 포함할 수 있는 그룹에 그룹핑한다.  그룹의 대표 

벡터는 그룹에 속한 모든 플로우들 내부 패킷 페이로드 

크기의 평균을 자신의 각 요소로 삼는다. 포함하는 

그룹이 없을 경우 새로운 그룹을 생성한다. 대표 벡터는 

2 차 그룹핑을 수행하면서 포함되는 플로우가 달라짐에 

따라 계속적으로 변하는데 이때 처음에는 그룹에 

포함되었으나 그룹핑이 끝나고 그룹을 벗어나는 

플로우가 생기게 된다. 따라서 그룹 최적화 단계에서 

이러한 플로우들을 제거한다. 또한 무분별한 시그니쳐 

생성을 방지하기 위해 너무 적은 플로우를 포함하는 

그룹을 제거한다. 마지막으로 그룹의 대표벡터와 패킷 

순서 별 가중치 및 패킷 순서 별 임계치를 요소로 갖는 

WPSS 시그니쳐를 추출한다.  

오른쪽의 트래픽 분류 단계에서는 입력되는 패킷들을 

플로우 형태로 바꾼 뒤 플로우 내 패킷의 전송 순서와 

방향, 그리고 페이로드 크기에 시그니쳐의 순서 별 

가중치를 곱한 값으로 벡터로 변형하고 시그니쳐에 매칭 

시킨다. 매칭 기준은 시그니쳐 생성 단계의 2 차 그룹핑 

기준과 같다. 

 

Ⅳ. 실험 및 결과 분석 

본 장에서는 제안하는 방법론의 트래픽 분류 결과를 

[3]의 분류 결과와 비교하여 성능을 검증한다. 실험은 

학내 망 트래픽을 대상으로 하였으며, 시그니쳐 생성과 

정확한 검증을 위해서 TMA(Traffic Measurement 

Agent)[4]를 이용하여 약 10 일간 수집한 정답지 

데이터(ground-truth)를 사용하였다. 

 

표 1. 분석률 비교 
  flow packet byte 

[3] 
분석률 66.32% 40.75% 37.47% 

정확도 99.68% 98.72% 99.27% 

WPSS 
분석률 64.09% 47.04% 52.63% 

정확도 99.60% 98.79% 99.46% 

 

표 1 은 [3]의 방법을 적용한 분류 결과와 WPSS 를 

적용한 분류 결과로, 분석률과 정확도를 비교한 표이다. 

분석률, 정확도 모두 WPSS 가 [3]보다 플로우 

단위에서는 조금 낮으며 패킷, 바이트 단위에서는 더 

높은 결과를 내었다. WPSS 가 많은 패킷을 포함하는 

플로우를 분석하는 성능이 더 뛰어나기 때문이다.  

하지만 패킷을 적게 포함한 플로우를 분석하는 성능은 

[3]에 비해 조금 뒤쳐진다. 해당 문제는 향후 연구로 

남긴다. 

 

Ⅴ. 결론 및 향후 과제 

본 논문에서는 플로우 내 패킷의 전송 순서 별 

가중치를 이용한 WPSS(Weighted Payload Size 

Sequence)기반 트래픽 분류 방법론을 제안하였으며 

기존의 동일한 Feature 를 가진 [3]과 실험 결과 비교를 

통해 그 성능을 검증하였다. 

향후 연구에서는 시그니쳐의 충돌 문제를 해결할 수 

있는 다양한 특징에 대한 연구를 진행할 계획이다. 
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