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요 약  

 
정확한 트래픽 분석은 효과적인 네트워크 관리를 위해 반드시 선행되어야 한다. 이를 위해 

다양한 분석 방법론이 제안되었지만, 실제 네트워크 관리에 활용하기에는 많은 한계점들이 

존재한다. 헤더 시그니쳐는 특정 응용(서비스)을 지속적으로 서비스하는 서버의 헤더 정보를 

사용하기 때문에 기존 분석 방법론의 한계점을 효과적으로 해결할 수 있다. 본 논문에서는 

정확한 시그니쳐를 생성하고 급격히 증가하는 시그니쳐를 효과적으로 관리할 수 있는 헤더 

시그니쳐 기반 트래픽 분석 시스템의 구조에 대해 설명한다.  

 

Ⅰ. 서 론 1 

인터넷의 보급과 다양한 서비스가 제공됨에 따라 

인터넷 트래픽은 폭발적으로 증가하고 있다. 안정적인 

서비스 제공과 망 관리 비용 최소화를 위해 다양한 

네트워크 관리 정책의 수립이 요구되는 시점이다[1]. 

따라서, 네트워크 트래픽의 응용을 분석하는 트래픽 

분석은 다양한 네트워크 관리 정책을 적용하기 위해 

반드시 필요한 선행 기술이다.  

트래픽 분석을 위해 다양한 방법론들이 제안되었지만, 

실제 네트워크 관리에 활용하기에는 많은 한계점들이 

존재한다. 실제 네트워크 관리 장비에서 많이 사용되는 

페이로드 기반 분석 방법은 특정 응용 트래픽에서 

관찰되는 문자열을 시그니쳐로 생성하고, 해당 

시그니쳐의 유무를 통해 트래픽을 분석한다. 하지만, 

시그니쳐 생성 및 관리의 어려움, 높은 계산 복잡도, 

사생활 침해, 실시간 제어의 어려움 등과 같은 많은 

한계점 및 문제점을 가지고 있다. 이와 대조적으로 헤더 

시그니쳐는 특정 응용(서비스)을 지속적으로 서비스하는 

서버의 헤더 정보(IP, Port, Protocol)을 사용한다. 단순히 

헤더 정보만을 비교하여 트래픽을 분석하기 때문에 기존 

페이로드 시그니쳐의 한계점을 극복할 수 있다[2].  

본 논문에서는 헤더 시그니쳐 기반 트래픽 분석을 

위한 네트워크 구성과 분석 시스템 구조를 제안한다. 

정확한 시그니쳐를 생성하기 위해 복수 생성 

네트워크에서 생성한 시그니쳐를 중앙에 위치한 

시그니쳐 DB 에서 통합 관리하며, 시그니쳐가 필요한 
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분석 네트워크에 배포한다. 또한, 급격히 증가하는 

시그니쳐 중 의미 있는 시그니쳐를 유지하기 위해 분석 

이력을 기반으로 갱신된 weight 값을 사용으로 

시그니쳐를 관리한다.  

본 논문은 다음과 같은 순서로 기술한다. 2 장에서는 

헤더 기반 분석을 위한 네트워크 구성에 대해 설명하고, 

3 장에서는 분석 시스템의 구조에 대해 설명한다. 

마지막으로 4 장에서는 결론과 향후 연구를 언급한다. 

 

Ⅱ. 네트워크 구성  

본 장에서는 헤더 기반 분석을 위한 네트워크 구성에 

대해 설명한다. 

 
그림 1. 분석 시스템 네트워크 구성 

그림 1 은 분석 시스템의 네트워크 구성를 나타낸다. 

헤더 시그니쳐는 복수 네트워크에서 생성한 시그니쳐를 

중앙에 위치한 시그니쳐 DB 에서 통합 관리한다. 또한, 

생성된 시그니쳐는 분석 네트워크의 분석 시스템으로 
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배포된다. 시그니쳐 생성은 생성 네트워크의 다양한 

상황을 고려하여 생성이 가능한 시점에 한해 

오프라인으로 수행한다. 반면에, 시그니쳐 배포는 최신의 

시그니쳐를 분석 네트워크에 적용해야 함으로 

실시간으로 수행한다. 

헤더 시그니쳐의 특성상, 특정 서버에서 제공되는 

응용(서비스)이 변경될 수 있고, 생성 네트워크의 구성원, 

지리적 위치 등과 같은 다양한 상황에 따라 특정 헤더 

정보를 가지는 트래픽이 발생 될 수 있기 때문에 복수 

네트워크에서 시그니쳐를 생성한다. 

 

Ⅲ. 시스템 구조 

본 장에서는 헤더 시그니쳐 기반 트래픽 분석 

시스템의 구조에 대해 설명한다. 

 
그림 2. 분석 시스템 구조 
 

그림 2 는 본 논문에서 제안하는 시스템의 구조를 

나타낸다. 분석 시스템은 크게 3 부분으로 구성된다. 생성 

네트워크에서 시그니쳐를 생성하는 시그니쳐 생성부, 

생성된 시그니쳐를 적용하여 트래픽을 분석하는 트래픽 

분석부, 그리고 시그니쳐의 응용을 명명하고 관리하는 

시그니쳐 관리부이다.  

시그니쳐 생성부에서는 생성 네트워크에서 수집한 

트래픽을 플로우 단위로 변경(Flow Generation)하고 

시그니쳐를 생성(Header Signature Extraction)한다. 

플로우는 5-tuple(SrcIP, SrcPort, DstIP, DstPort, 

Transport Layer Protocol)이 동일한 패킷의 집합을 

의미한다. 헤더 시그니쳐는 X, A, W 로 구성된다. X 는 

헤더정보(IP, Port, Protocol)를 의미하고, A 는 해당 

시그니쳐로 분석된 트래픽에 기록 할 응용(서비스)을 

의미한다. 그리고 W 는 시그니쳐 관리를 위해 사용하는 

weight 를 의미한다. 생성된 시그니쳐는 헤더 시그니쳐 

DB 에 저장된다.  

트래픽 분석부는 분석 대상이 되는 분석 네트워크의 

트래픽을 플로우 단위로 변경(Flow Generation)하고 

시그니쳐 DB 에 저장된 시그니쳐와 헤더 정보 비교를 

통해 트래픽을 분석(Flow Identification)한다. 즉, 동일한 

헤더 정보(X)를 가지는 경우 해당 시그니쳐의 응용(A)을 

트래픽에 기록한다. 또한, 시그니쳐 관리를 위해 분석에 

사용된 시그니쳐의 사용 이력을 기반으로 해당 

시그니쳐의 Weight(W)를 갱신(Weight Feedback)한다. 

시그니쳐 관리부에서는 불필요한 시그니쳐를 삭제(HS 

Maintenance)하고 시그니쳐의 응용(A)를 명명(HS 

Naming)한다. 시그니쳐 DB의 물리적 용량은 제한적이고, 

P2P 응용 트래픽의 Peer 와 같이 임시로 사용되는 

HS 가 존재하기 때문에 시그니쳐의 weight(W)를 

이용하여 분석에 사용될 가능성이 적은 시그니쳐를 

삭제한다. 생성된 시그니쳐를 삭제하지 않고 영구적으로 

유지할 경우 분석률은 상승하지만, DB 용량의 증가와 

시그니쳐 개수 증가로 인한 분석 속도 저하의 문제점이 

발생한다. Weight 는 분석 시 사용되는 시그니쳐의 사용 

이력을 기반으로 갱신된다. 시그니쳐의 응용(A)은 다양한 

분석 방법(페이로드, 통계, 에이젼트 기반 등)을 통해 

분석된 결과를 이용하여 응용을 명명한다.  

좀 더 다양한 시그니쳐를 얻기 위해 시그니쳐의 

생성과 응용(A)을 명명하는 부분을 분리하였다. 만약 

응용을 알고 있는 트래픽만을 대상으로 시그니쳐를 

생성할 경우, 시그니쳐의 추출 범위가 줄어든다. 따라서, 

생성 네트워크의 모든 트래픽을 대상으로 시그니쳐의 

헤더정보(X)를 생성하고 추후에 다양한 분석 방법의 

결과를 사용하여 응용(A)을 명명함으로써 좀 더 많은 

시그니쳐를 생성하여 트래픽 분석 성능을 향상시킨다. 

Weight 는 해당 시그니쳐가 분석한 트래픽의 양(flow, 

packet, byte), 분석에 사용되지 않은 시간, 분석한 

트래픽의 고유한 클라이언트의 수 등과 같은 다양한 

측정 값들을 이용하여 설정하고 시그니쳐 관리에 

사용한다. 간단한 관리 방법으로는 특정 시간 이상 

분석에 사용되지 않은 시그니쳐를 삭제하는 방법이다[3]. 

하지만, 이 방법은 응용 사용의 주기성 및 트래픽 특성을 

고려하지 않기 때문에 최적의 시그니쳐를 유지하기 

어렵다. 따라서 다양한 측정값들을 조합한 Weight 를 

계산하는 관리 함수에 대한 연구가 필요하다. 

 

Ⅳ. 결론 및 향후 연구 

트래픽 분석은 효과적인 네트워크 관리를 위해 

필수적인 선행 작업이다. 이를 위해 다양한 분석 

방법론이 제안되었지만, 많은 한계점을 가지고 있다. 본 

논문에서는 헤더 시그니쳐 기반 트래픽 분석을 네트워크 

구성과 시스템 구조를 제안하였다. 

복수 생성 네트워크에서 생성된 시그니쳐를 중앙 

시그니쳐 DB 에서 통합 관리하고, 생성된 시그니쳐를 

분석 네트워크에 배포하여 트래픽을 분석한다. 시그니쳐 

생성과 응용 명명을 분리하여 시그니쳐 생성 범위를 

확대하며, 급격히 증가하는 시그니쳐 중 의미 있는 

시그니쳐를 관리하기 위해 분석 이력을 기반으로 갱신된 

시그니쳐의 weight 을 사용한다. 

향후 연구로는 다양한 측정값을 조합한 시그니쳐 

weight 갱신 방법에 대한 연구와 실제 네트워크를 

대상으로 해당 시스템을 구현하는 연구를 진행하겠다. 
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