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요   약 

 
네트워크의 고속화와 다양한 서비스의 등장으로 오늘날의 네트워크 트래픽은 복잡 다양해지고 있다. 
효율적인 네트워크 관리를 위해서는 네트워크에서 발생하는 트래픽에 대한 다양한 분석이 필요하다. 
QoS, SLA 와 같은 정책을 적용하기 위해서는 트래픽 분석 중 트래픽 분류의 중요성이 크다. 최근에는 
플로우의 통계 정보를 이용한 트래픽 분류 방법론이 많이 연구되고 있다. 본 논문에서는 응용에서 발
생한 플로우 내의 패킷 전송 순서 별 가중치를 이용하여 통계 정보 기반 트래픽 분류 방법론의 성능을 
향상시키는 방법을 제안한다. 학내 망에서 수집한 트래픽을 분석하여 응용 트래픽 분류에 패킷 별 가
중치의 적용 타당성을 검증하고, 각 응용의 플로우 내 패킷 전송 순서 별 페이로드 크기 분포를 이용
하여 응용의 플로우 내의 패킷 전송 순서 별 가중치를 산출한다. 선정한 통계 시그니쳐 기반 트래픽 
분류 시스템을 이용한 학내 망에서의 실험을 통해 응용 특성에 따른 패킷 별 가중치 적용 유무의 성능
을 검증한다. 

 
1. 서론1

 
 

네트워크의 고속화와 더불어 다양한 서비스와 응
용프로그램이 개발됨에 따라 트래픽은 복잡 다양해
지고 있다. 이와 같은 현실 속에서 네트워크의 효율
적 운용과 관리를 위한 응용 레벨의 트래픽의 모니
터링과 분석의 필요성이 커져가고 있다. QoS(Quality 
of Service), SLA(Service Level Agreement), 
CRM(Customer Relationship Management)과 같은 정책
을 적용하기 위해서는 다양한 종류의 응용 레벨 트
래픽을 정확하게 분류할 수 있는 방법과 고속 링크
에서 발생하는 대용량의 트래픽을 실시간으로 처리
하는 방법이 요구된다. 최근에는 높은 정확도를 가
지며 분석 속도도 빠른, 플로우의 통계 정보를 이용
한 트래픽 분류 방법론[1,2,3]이 많이 연구되고 있다. 
플로우의 통계 정보를 이용한 분류 방법은 패킷 
크기, 패킷 간의 시간 간격, 윈도우 크기 등 플로우
를 구성하는 패킷들로부터 얻어지는 다양한 통계적 
특징을 이용하여 머신 러닝의 특정 알고리즘들을 
사용하여 트래픽을 분류하는 방법이 주로 제안되어 
왔다[4]. 또한, 특정 통계적 정보를 이용하여 자체적
인 알고리즘을 개발한 연구들도 진행되었는데, 그 
중 패킷 또는 페이로드 크기 분포를 이용한 분류 
방법들[3, 5, 6, 7, 8]이 많이 제안되고 높은 정확도를 
나타내었다. 
본 논문에서는 기존 연구의 통계 정보 기반 트래
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픽 분류 방법론에서 모든 패킷에 동일하게 가중치
를 적용하는 것에 대한 한계점을 파악하고, 그 한계
점을 극복하기 위해 응용의 특성을 조사한 뒤 각 
응용의 특성에 따라 패킷 별 가중치를 다르게 적용
하여 트래픽을 분류하는 방법을 제안한다. 
성능 검증을 위해 통계 시그니쳐 기반 트래픽 분

류 시스템을 선정하고 해당 시스템에 제안하는 방
법의 적용 전후 트래픽 분류 실험을 통해 분석률 
및 정확도의 향상을 분석한다. 실험은 학내망에서 
수집한 트래픽을 이용한다. 
본 논문은 다음과 같이 구성된다. 서론에 이어 2

장에서는 관련 연구로써 선정한 통계 시그니쳐 기
반 분류 방법에 대해 간략히 설명한다. 3 장에서는 
정답지 트래픽을 이용해 응용 별 패킷의 크기 분포
를 조사하고, 4장에서는 3장에서 조사한 정보를 이
용하여 가중치를 결정한다. 5 장에서는 제안한 방법
론의 우수성을 검증하기 위해 각 응용 특성에 따른 
패킷 별 가중치 적용 유무를 소규모 네트워크에서 
수집한 트래픽에 대해 실험한 내용과 분류 결과를 
기술한다. 마지막으로 6 장에서는 결론 및 향후 연
구에 대해 기술한다. 

 
 
2. 관련 연구 
 
본 논문에서 제안하는 방법론의 대상은 통계 시
그니쳐 기반 분석 방법과 머신 러닝 기반의 분석 
방법이다. 통계 시그니쳐 기반 분석  방법은 플로우
의 여러 통계정보를 이용하여 응용 별 시그니쳐를 
추출하고 이를 이용하여 트래픽을 응용 별로 분류
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하는 것이다. 머신러닝 기반의 분석 방법은 응용 별 
인터넷 트래픽의 특징이 될 수 있는 항목들을 머신
러닝의 classification clustering 기법을 이용하여 트래
픽을 분류하는 방법이다. 두 방법론은 모두 패킷 크
기, 전송 순서 등을 사용 하기 때문에 제안하는 패
킷 별 가중치를 적용할 수 있다. 
본 장에서는 관련연구로써 제안하는 방법의 성능

검증 실험을 위해 선정한 통계 시그니쳐 기반 트래
픽 분류 시스템을 간략히 설명한다. 본 논문에서 사
용할 통계 정보 기반 트래픽 분류 방법론은 통계 
시그니쳐 기반 트래픽 분류 방법론[9]이다.  

[9]에서는 5-tuple 정보(source IP, source port, 
destination IP, destination port, protocol)를 기반으로 양
방향 패킷의 순서 집합을 플로우라고 정의하고, 플
로우의 첫 N 개 패킷의 전송 순서, 방향, 페이로드 
크기를 이용해 플로우를 N 차원 벡터화 한다. 그 뒤 
Feature 값이 일정 기준치 내인 플로우들을 그룹핑 
하고 각 그룹별로 하나의 시그니쳐를 추출한다. 이
렇게 추출된 시그니쳐를 이용하여 트래픽을 분류하
는 방법이다. 페이로드를 포함하지 않는 TCP 컨트
롤 패킷(SYN, RST, FIN, …) 등은 N개 패킷에 포함
되지 않는다. 즉, 페이로드 크기는 데이터 패킷(페이
로드가 존재하는 패킷)의 페이로드 크기만을 의미한
다. 방향은 양수와 음수로 표현하는데 TCP 의 경우 
양수는 클라이언트에서 서버로 향하는 패킷, 음수는 
서버에서 클라이언트로 향하는 패킷을 의미한다. 
UDP 는 서버/클라이언트의 구분이 명확하지 않기 
때문에, 양수/음수의 의미는 단지 방향이 서로 반대
라는 것만 표현할 수 있다. 따라서 UDP 의 경우에
는 발생되는 첫 패킷을 양수로 표현하고 뒤에 이어
지는 패킷은 첫 패킷을 기준으로 방향이 같으면 양
수, 다르면 음수로 표현한다. 양방향 플로우는 최대 
N 차원의 벡터로 표현되며, [9]에서는 이를 
PSD(Payload Size Distribution) 벡터 또는 PSD 패턴이
라 지칭한다. 그림 1 과 같은 플로우를 PSD 벡터로 
표현하면 {+20, -30, +20,+25, -15}이다. 

 

 
Figure 1. The bi-directional flow 

 
모든 플로우를 PSD 벡터화 한 후 City-block 

distance 를 이용하여 PSD 벡터 사이의 거리를 계산
한다. 그 거리가 일정 기준치 이내인 플로우들을 그
룹핑한다. 이때 그룹은 하나의 벡터 값이 아닌, 일 
정 범위를 지니게 된다. 

 

    
Euclidean distance   City-block distance 

Figure 2. The methods to measure the distance between 
two points 

 
시그니쳐는 응용 프로그램 이름, 전송 계층 프로

토콜, 각 패킷 별 크기 및 패킷 별 크기 변위값을 
가진다. 패킷 별 크기와 변위값을 통해 범위를 지니
게 된다. 트래픽 분류 시에는, 분류하고자 하는 플
로우의 PSD 벡터가 이러한 시그니쳐의 범위 안에 
존재할 때 해당 플로우는 시그니쳐를 포함하는 응
용으로 분류된다. 

 [9]에서 플로우를 그룹핑하는 조건으로 플로우와 
그룹 사이의 City-block distance 를 이용한다. 대다수
의 경우 N 차원의 공간에서 두 점 사이의 거리는 
Euclidean distance를 사용해 측정하는데 실시간 트래
픽 분석을 위해 Euclidean distance 와 크기는 비례하
나 계산속도가 빠른 City-block distance 를 이용하는 
것이다.  
하지만 [9]에서 실험한 결과에 따르면 유사한 

Feature 를 가진 플로우들을 그룹핑하여 살펴보았을 
때 패킷 별로 고정 크기를 가진 그룹의 양이 전체 
그룹의 양의 81.8%를 차지한다. 패킷 별로 고정 크
기를 가진 경우, 해당 패킷의 변위는 0 이 되고 이
를 Feature 로 이용하는 것은 더욱 정확한 트래픽의 
분류를 가능하게 한다. 시그니쳐의 변위가 0 인 패
킷과 작은 차이가 나는 플로우도 City-Block distance
로는 같은 값을 가질 수 있기 때문이다. 따라서 통
계 정보 기반 트래픽 분류 방법론에서 N 차원의 두 
점 사이의 거리를 측정할 때에는 각 차원 별 거리 
계산법을 사용해야 한다. 
[9]에서 시그니쳐의 대표값을 산출할 때 그룹 내 각 
패킷들 크기의 평균을 이용한다. 하지만 이도 최소
값 혹은 최대값을 대표값으로 이용하는 것으로 바
꾸어야 한다. 대량의 데이터를 이용하는 해당 방법
론의 특성 상 모든 추출 된 Feature 가 같은 값을 가
리킬 수는 없기 때문에 변위가 존재하게 된다. 대표
값으로 평균이나 중앙값을 이용할 경우 그림 3 과 
같이 변위는 대표값에서 +/- 형태로 존재하게 되며 
이는 그림 4 와 같이 최소/최대값을 이용하여 한 방
향의 변위만을 가진 형태보다 계산이 복잡하며 속
도도 느리다. 한, 두 번의 계산에선 차이가 나지 않
으나 요즘과 같이 인터넷이 발달하여 분 당 트래픽이 
대량인 경우 실시간 분석에서 그 성능 차이가 드러
날 수밖에 없다. Feature 의 대표값으로 최소/최대값
을 사용해서 변위를 이용한 포함 범위 계산을 한 
번만 해야 한다. 
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대표 값

1차원 축 변위

2차원 축 변위  
Figure 3. The representative and variation using 

median value 

대표 값

1차원 축 변위

2차원 축 변위  
Figure 4. The representative and variation using 

minimum value 
 
그림 5 는 [9]의 시스템에 위 두 방법을 적용한 
트래픽 분류 방법의 예시로서 세 개의 플로우 a, b, 
c 에 대한 분류 결과를 보여준다. 플로우 a 는 응용 
A 의 시그니쳐 중 하나에 의해 분류되는 경우로서, 
PSD 벡터가 응용 A 의 시그니쳐의 포함 범위에 속
하므로 응용 A 로 분류한다. 플로우 b 는 어떠한 시
그니쳐에도 속하지 않는 경우로서, 미확인(unknown) 
트래픽으로 분류한다. 플로우 c 는 같은 응용 내에
서 두 개 이상의 시그니쳐에 속하는 경우이며, 예시
에서는 응용 B로 분류된다.  

 

a

b

c

Unknown App.

Set App. A

Set App. B

Application A Application B

 
Figure 5. The example of traffic classification based on 

the statistic signature 
 
PSD 기반의 통계 시그니쳐는 응용 별 시그니쳐의 

충돌이 존재한다. 포함 범위가 겹치는 두 개 이상의 
시그니쳐의 응용이 서로 다를 때 이를 충돌이라고 
정의한다. 분류 시 충돌 영역에 속하는 플로우는 2
개 이상의 응용에 의해 분류 가능하므로, 이 중 하
나의 응용으로 분류할 경우 잘못 분류할 가능성이 
있기 때문에 이는 미확인(unknown)트래픽으로 분류
한다.  

 본 논문에서는 해당 트래픽 분석 시스템의 플로
우 그룹핑 및 트래픽 분류 단계에서 응용 특성에 
따라 패킷 별 가중치를 적용하여 통계기반 트래픽 
분류 시스템의 성능향상 방안을 제안한다. 

 
3. 응용 별 패킷 크기 분포 
 
본 장에서는 응용 별로 플로우 첫 N 개 패킷의 
페이로드 크기 분포를 조사하여 패킷 별 가중치를 
응용에 따라 다르게 적용하는 방법의 타당성에 대
해 증명한다. 이는 정답지(ground-truth) 트래픽에 대
한 분석을 통해 이루어진다. 

한 응용의 플로우들 중 첫 N 개 패킷의 순서와 
전송 방향이 일정한 플로우들끼리 하나의 그룹으로 
그룹핑 한다. 그룹 별로 패킷 크기 분포도를 그려 
다른 Feature(패킷 전송 순서, 전송 방향)가 일정할 
때 패킷의 크기 변화를 분석한다. 

 
3.1 정답지 트래픽 트레이스 
트래픽 분류에 사용되는 시그니쳐를 생성하거나 
분류 규칙을 생성하기 위해서는 정답지(ground-truth) 
트래픽이 필요하다. 이러한 정답지는 매우 정확해야
만 트래픽 분류 결과에 신뢰성을 보장해준다. 본 연
구에서는 TMA-에이전트 기반의 정답지 생성 방법
[10]을 이용하여 정확한 정답지를 학내 망에서 10
일간 수집하였다. 표 1 은 분석에 사용된 정답지 트
래픽에 관한 정보이다.  

 
Table 1. The traffic information of collected application 

traces (ground-truth) 

Application Flow 
(x 103

Packet 
) (x 103

Byte 
) (x 106) 

6 109 1,197 504 

 
수집 기간은 2012-11-30 ~ 2012-12-09까지 10일간 

이며, 응용은 총 6 개로 Dropbox, Kartrider, NateOn, 
Skype, Teamviewer, uTorrent가 그것이다. 
 

3.2 응용 별 패킷 크기 분포 
본 절에서는 통계 정보 기반 트래픽 분류 시스템
에서 응용에 따라 패킷 순서 별 가중치를 이용하는 
것의 타당성 입증 실험 결과를 분석한다. 실험은 3.1
절의 트래픽을 이용하여 진행하였고, 대상으로 하는 
방법론의 Feature 인 패킷 크기, 전송 방향, 전송 순서 
중 가중치를 할당하기 적합한 패킷 크기에 대해 분
석하였다. 응용에 따라 다르게 패킷 순서 별 크기에 
가중치를 할당하는 것이 타당한지 검증하기 위해 한 
응용 내에서 첫 N 개 패킷의 전송 방향과 순서가 일
정한 플로우들끼리 그룹핑 하여 각 응용 내 그룹별
로 패킷 크기 분포를 분석한다. 패킷은 해당 방법론
의 Feature 인 페이로드가 있는 패킷만을 사용하였으
며 첫 패킷은 TCP 의 경우 3-handshake 패킷 이후의 
페이로드가 있는 패킷을 첫 패킷으로 정의한다.  
그림 6 부터 11 은 각 응용의 그룹 중 가장 많은 

플로우를 포함한 그룹 두 개를 선정하여 그룹 내의 
패킷 크기 분포를 조사한 것이다. x 축은 패킷의 순
서이며 y 축은 패킷의 페이로드 크기이다. 각 그룹
에 포함된 모든 플로우의 패킷 순서에 맞는 페이로
드 크기를 나타낸 것이다. 본 논문에서는 N 의 값으
로 5를 사용하였다. 
각 응용의 그룹 내 패킷 크기 분포도를 살펴보면, 

Dropbox 는 5 패킷 전부 변화가 심하며 Kartrider 는 
전체적으로 변화가 거의 없다. NateOn 은 1 번째, 4, 
5 번째 패킷의 변화 차이가 크다. Skype는 그룹별로 
조금 다른 양상을 띈다. Teamviewer 는 그룹 내 한, 
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두 패킷의 변화만 보이며 uTorrent 또한 5 패킷 전부 
변화가 심하다. 이렇듯 각각의 응용은 패킷의 전송 
순서 별로 페이로드 크기의 변화 폭이나 빈도가 다
르다. 즉, 응용 별로 크기 변화가 작은 패킷, 큰 패
킷이 다르며 따라서 비교적 더 중요하게, 혹은 덜 
중요하게 여겨야 하는 패킷이 달라야 한다. 패킷의 
크기, 전송 순서와 전송 방향 등을 Feature 로 사용
하는 모든 통계 정보 기반 트래픽 분류 방법론에서 
플로우 내 패킷 별 가중치를 상이하게 적용하는 것
이 타당하다는 것을 확인할 수 있다. 

 

  
Figure 6. The packet size distribution in order of first 5 

packets of each flow in each flow group of Dropbox 
 

  
Figure 7. The packet size distribution in order of first 5 

packets of each flow in each flow group of Kartrider 
 

  
Figure 8. The packet size distribution in order of first 5 

packets of each flow in each flow group of NateOn 
 

  
Figure 9. The packet size distribution in order of first 5 

packets of each flow in each flow group of Skype 
 

  
Figure 10. The packet size distribution in order of first 

5 packets of each flow in each flow group of Teamviewer  
 

  
Figure 11. The packet size distribution in order of first 
5 packets of each flow in each flow group of uTorrent 

 
4. 응용 특성에 따른 패킷 가중치 결정 
 
패킷 별 가중치 적용 실험에 앞서 가중치를 결정

해야 한다. 3.2 절의 실험 결과인 응용 별 그룹들의 
패킷 별 분산을 이용하여 계산한다. 먼저 각 그룹의 
패킷 별 분산을 더해 (1)과 같이 패킷 별 분산의 합
을 구한다. ( )iv p  는 i 번째 패킷의 분산이며 

( ( ))j iG v p 는 그룹 j의 i번째 패킷의 분산이다.  
 

1
( ( ))

N

i j i
j

Sum G v p
=

=∑                        (1) 

 
그 후 (2)를 이용해 한 응용 내 그룹들의 패킷 순

서 별 분산의 합을 더해 전체 분산의 합을 구하고 
이와 (3)을 이용해 패킷 순서 별 분산의 합의 전체 
분산 합과의 비율을 계산한다. 

 

iTotalVariance Sum=∑                   (2) 
 

100( )i iRate Sum Sum
TotalVariance

= ×         (3) 

 
이를 각 응용마다 수행한다. 마지막으로 패킷 별 

분산의 합의 비율을 소수 첫째 자리에서 반올림하
여 ( )Rate Sum 을 얻었고 계산의 편의성을 위해 1
의 자리에서 반올림 한 뒤 10 으로 나누어 
WeightVector를 얻었다. 그 결과는 표 2와 같다. 

 
Table 2. Rate(sum) and WeightVector per each 

Application 
Application Rate(sum) WeightVector 

Dropbox {20, 29, 18, 13, 20} {2, 3, 2, 1, 2} 
Kartrider {19, 19, 22, 19, 21} {1, 1, 1, 1, 1} 
NateOn {46, 6, 7, 11, 30} {5, 1, 1, 1, 3} 
Skype {11, 32, 9, 27, 21} {1, 3, 1, 3, 2} 

Teamviewer {9, 7, 6, 27, 51} {1, 1, 1, 3, 5} 
uTorrent {21, 18, 17, 23, 21} {1, 1, 1, 1, 1} 

 
5. 실험 및 결과 분석 
 
본 장에서는 4 장에서 산출한 응용 특성에 따른 

패킷 별 가중치에 대한 실험과 결과 분석에 대한 
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내용을 기술한다. 
총 10 일 간 학내 망에서 발생한 트래픽을 대상으

로 통계 정보 기반 트래픽 분류 방법론을 선정하여 
패킷 별 가중치의 적용 유무의 분석 결과를 비교하
였다. 서로 다른 둘 이상의 응용의 시그니쳐가 하나
의 플로우를 포함할 수 있을 때 이를 시그니쳐의 
충돌이라 하며, 두 개 이상의 어플리케이션으로 분
류되는 트레픽은 분류되지 않음으로 처리하였다. 

 
Table 3. The completeness and accuracy of traffic 

classification using the proposed approach 

구분 
Flow Packet Byte 

적용 전 적용 후 적용 전 적용 후 적용 전 적용 후 

분석률 75.22% 75.51% 37.03% 37.36% 35.84% 35.90% 

정확도 99.48% 99.53% 99.41% 99.53% 99.89% 99.91% 

 
표 3 은 각각 선정한 통계 기반 트래픽 분류 시스

템의 기존 알고리즘과 본 논문에서 제안하는 응용
에 따른 패킷 별 가중치를 적용한 알고리즘의 분석
률과 정확도를 비교한 표이다. 분석률 측면과 정확
도 측면에서 모두 소폭 향상된 결과를 보였다. 분석
률이 증가한 이유는 패킷 별 가중치를 적용하여 시
그니쳐를 추출하였을 때엔 패킷의 페이로드 크기에 
가중치를 곱하여 Feature 로 사용함으로써 각 기능별
로 뚜렷이 구분되어 가중치를 적용하지 않고 시그
니쳐를 추출하였을 때 보다 충돌이 적게 발생하였
기 때문이다. 정확도가 증가한 이유도 패킷 별 가중
치로 인해 본래엔 비슷한 페이로드 크기 분포를 가
진 서로 다른 응용의 시그니쳐와 플로우가 확연히 
구분되었기 때문이다. 
실험 결과를 통해 응용의 특성에 따른 패킷 별 
가중치를 적용하면 같은 방법론도 더 좋은 성능을 
낼 수 있음을 알 수 있다. 

 
6. 결론 및 향후 과제 
 
본 논문에서는 통계 정보 기반 트래픽 분류 방법

론에서 응용 특성에 따른 패킷 순서 별 가중치에 
대해 정답지 분석을 통한 페이로드 크기 분포 분석
으로 그 타당성을 증명하였고 그룹 별 패킷의 분산 
비율을 이용해 가중치를 산출하였으며, 패킷 별 가
중치 적용 유무 실험 결과 비교를 통하여 그 성능
을 검증하였다. 응용 마다 패킷의 전송 순서 별로 
페이로드 크기의 변화 폭이나 빈도가 다르다는 점
은 모든 응용 모든 패킷에 같은 가중치를 두어 
Feature 로 사용하는 것의 효율이 떨어진다는 점을 
실험을 통해 증명하였다. 응용 특성에 맞춰 패킷 별 
가중치를 적용하였을 때 분석률 및 정확도의 향상
을 얻을 수 있었다. 
향후 연구에서는 패킷 순서 별 가중치를 동적으
로 추출할 수 있는 방법과 새로운 가중치 적용 방
법, 그리고 통계 정보 기반 트래픽 분류 방법론에 

영향을 끼치는 다른 요소에 관한 연구를 계획 중이
다. 
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